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Dieses Dokument erklirt die Installation und Benutzung von NCP-Produkten auf dem Linux-Betriebsystem.

1 Einleitung

1.1 Giultigkeitsbereich dieses Dokuments
Diese Dokumentation gilt fiir folgende NCP-Produkte:

* NCP Secure Enterprise Server Version 12.00 und héher

* NCP Virtual Secure Enterprise VPN Server Version 12.00 und héher
* NCP Secure Enterprise HA Server Version 11.00 und hoher

* NCP Virtual Secure Enterprise HA Server Version 12.00 und héher
* NCP Friendly Net Detection Server Version 2.20 und hoher

* NCP Secure Client Version 5.20 und hoher

* NCP Secure Enterprise Management Server Version 5.30 und hoher

Dieses Handbuch deckt nicht die komplette Verwendung dieser Produkte ab, sondern nur Funktionen, die spezifisch fiir das
Linux-Betriebsystem sind. Insbesondere die Installation der Software und ihre Integration in Linux.

Manche Produkte enthalten besondere Funktionen, die nicht in anderen Produkten verfiigbar sind. Beachten Sie aulerdem, dass
einige Details, die in dieser Dokumentation erkldrt werden, sich zwischen unterschiedlichen Software-Versionen unterscheiden
konnen wenn neue Funktionalitidt hinzugefiigt wird, oder Fehler behoben werden.

Um vollen Nutzen aus diesem Dokument zu ziehen sind Grundlagenwissen iiber das Linux-Betriebsystem und die Linux-
Kommandozeile hilfreich.

1.2 Wie dieses Dokument zu lesen ist
Innerhalb dieses Dokuments werden Sie den Begriff <prod> in Kommandonamen oder Dateinamen wiederfinden. Dieser wird

als Platzhalter verwendet, fiir die individuelle Abkiirzung, die fiir jedes NCP-Produkt zum Einsatz kommt. Die folgende Tabelle
zeigt die <prod>-Werte fiir die unterschiedlichen NCP-Produkte.

Tabelle 1: Vorsilben fiir NCP-Produkte

Produkt Wert fiir

<prod>
NCP Secure Enterprise Server ses
NCP Virtual Secure Enterprise VPN Server vses
NCP Secure Enterprise HA Server has
NCP Virtual Secure Enterprise HA Server vhas
NCP Friendly Net Detection Server fnd
NCP Secure Client clnt
NCP Secure Enterprise Management Server sem

Wenn zum Beispiel in dieser Dokumentation ein Programm als <prod>-uninstall erscheint dann ist damit im Fall des NCP
Secure Enterprise Server ein Programm namens ses—uninstall gemeint. Entsprechend fiir die anderen Produkte, wie oben
aufgefiihrt.
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Alle Kommandos und Beispiele, die in diesem Dokument aufgefiihrt sind, sind dafiir vorgesehen von einer Linux-Konsole aus
ausgefiihrt zu werden. Andere Begriffe fiir Konsole in diesem Dokument sind Terminal oder Kommandozeile. Im Allgemei-
nen konnen Sie fiir jedes Konsolenkommando <cmd> eine kurze Hilfe erhalten indem Sie <cmd> —-help oder <cmd> -h
eingeben.

Die meisten Beispielausgaben in diesem Dokument sind der Installansroutine und den Werkzeugen des NCP Friendly Net De-
tection Server entnommen. Sie treffen jedoch weitgehend auch fiir alle anderen unterstiitzten NCP-Produkte zu.

1.3 Unterstiitzte Linux-Distributionen

NCP-Produkte laufen auf allen wichtigen Linux-Distributionen, insbesondere den folgenden:

¢ Debian GNU/Linux,
¢ Ubuntu,
* Red Hat Enterprise Linux (oder CentOS) und

* SUSE Linux Enterprise.

1.4 Firewall

Bitte beachten Sie dass alle Produkte auler dem NCP Secure Client eingehende Netzwerkverbindungen bendtigen, um richtig zu
funktionieren. Daher kann es notwendig sein, eine bestehende Firewallkonfiguration anzupassen oder die Firewall zu deaktivie-
ren. Die notwendigen Ports entnehmen Sie der allgemeinen Produktdokumentation.

1.5 Besonderheit beim NCP Virtual Secure Enterprise VPN Server

Beim NCP Virtual Secure Enterprise VPN Server, welcher auch den NCP Virtual Secure Enterprise HA Server enthilt, gilt
es grundsitzlich zu beachten: Samtliche Hinweise in diesem Dokument, die die Systemumgebung betreffen (beispielsweise
die unterstiitzten Linux-Distributionen) haben keine Giiltigkeit, da es sich um eine virtuelle Appliance handelt. Diese bringt
naturgemif ihr eigenes System mit. Zur Installation der virtuellen Appliance lesen Sie bitte die Installationsanleitung, die sich
im doc-Unterverzeichnis des ISO-Images befindet.

Die Aktualisierung erfolgt iiber das Debian-Paketmanagement-System iiber speziell dafiir zur Verfiigung gestellte Paketquellen.
Insofern verliert auch das Kapitel tiber die Installation in diesem Dokument seine Giiltigkeit.

Trotzdem basieren natiirlich beide Produkte auf den gleichen Mechanismen und bringen die gleichen Kommandozeilenwerkzeu-
ge mit, weshalb auch diese Dokumentation ausgeliefert wird. Im Normallfall sollten Sie aber sdmtliche Funktionalitt iiber die
Weboberfliche bzw. den Management-Server erreichen.

2 Umstellung von élteren Versionen von NCP-Software

Falls Sie ein NCP-Produkt aktualisieren, dass ilter ist als hier aufgelistet, dann werden Sie einige wesentliche Anderungen
betreffen:

* Eine neue Installationsroutine wird verwendet und die Ablageorte von Dateien haben sich verdndert. Sie finden allgemeine
Informationen iiber den Installationsvorgang und Informationen spezifisch fiir Aktualisierungen alter Versionen in diesem
Dokument.

* Die Art wie NCP-Programme gestartet werden und in das Linux-Init-System integriert werden hat sich verbessert. Sie finden
weitere Informationen in Starten und Stoppen des Produkts.

* Eine Reihe neuer und standardisierter Kommandozeilenprogramme sind nun Teil jedes NCP-Produktes. Informationen dariiber
finden Sie in dem Abschnitt iiber Kommandozeilenwerkzeuge.
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Anmerkung

Die Anderungen zwischen alten und neuen Versionen der NCP-Software sind signifikant. Es wurde Sorge getragen, dass Sie
sich nicht zu sehr darum kimmern mussen, wenn Sie aktualisieren. Aufgrund der Komplexitat des Vorgangs und der indivi-
duellen Situation kénnen jedoch Fehler auftreten. Bitte nehmen Sie sich die Zeit die Veranderungen, die in diesem Dokument
beschrieben sind zu verstehen, um Fehler zu vermeiden.

3 Installation

3.1 Ausfiihren des Installationsprogramms

Jedes NCP-Linux-Produkt wird als binéres Installationsprogramm ausgeliefert, dass auf die Dateiendung . bin endet. Um die In-
stallation auszufiihren miissen Sie erst das Installationsprogramm an einen geeigneten Ort auf der Zielmaschine kopieren. Fiir den
Zweck dieser Dokumentation nehmen wir an, dass das Installationsprogramm fnd_linux_x86-64_200_rev16909.bin
heiflt, wie es der Fall wire fiir NCP Friendly Net Detection Server fiir 64-Bit-Linux, Version 2.00, Revision 16909.

Um das Programm auszufiihren miissen Sie unter Umstidnden erst das executable bit fiir die Datei setzen. Die folgende Auflistung
zeigt, wie man das Installationsprogramm darauthin priift, ob es ein executable bit hat, und wie man es hinzufiigt, falls notig.

Hinzufiigen des executable bit zum Installationsprogramm

S 1s -1 fnd_linux_x86-64_200_rev16909.bin
—rw-rw-r—— @ 1 user user 27887112 30. Apr 13:50 fnd_linux_x86-64_200_rev16909.bin

S chmod +x fnd_linux_x86-64_200_rev16909.bin

$ 1s -1 fnd_linux_x86-64_200_rev16909.bin
—rwxrwxr-x @ 1 user user 27887112 30. Apr 13:50 fnd_linux_x86-64_200_rev16909.bin

(1] Falls hier ein x sichtbar ist, ist das executable bit bereits gesetzt (was hier nicht der Fall ist)
2] Hier ist das Bit gesetzt, nachdem es ausdriicklich mittels chmod hinzugefiigt wurde
Anmerkung

Das executable bit wird vom Betriebsystem bendtigt, um das Ausflihren der Datei als Programm zu erlauben. Es kann verlo-
ren gehen, wenn das Installationsprogramm in ZIP-Archiven gespeichert, aus dem Internet heruntergeladen oder auf einem
Wechseldatentréager abgespeichert wird.

Sobald Sie sichergestellt haben, dass das executable bit fiir das Installationsprogramm gesetzt ist, versuchen Sie es auszufiihren.
Fiir den Anfang lassen Sie uns nur den Hilfetext des Programms anzeigen:

Ausgeben der Programmihilfe des Installationsprogramms (Auszug)

S ./fnd_linux_x86-64_200_revl16909.bin -h

Aufruf:
./fnd_linux_x86-64.bin ——restore <Pfad>] [--verify] [-kI]

——tempdir <Pfad>] [-x <Pfad>] [-1] [--relaxed]

——compatibility] [-v] [-d <Pfad>] [-n] [-b]

-—su)] [-—-sudo] [--] [-—-version] [-h]
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Dieser Hilfetext kann als Quelle fiir Online-Dokumentation genutzt werden. In ihm werden die Parameter die an das Installati-
onsprogramm iibergeben werden konnen, erklért. Diese Parameter beeinflussen, wie gewisse Details der Installation durchgefiihrt
werden. Im Normalfall konnen Sie das Installationsprogramm ohne zusitzliche Parameter ausfiihren.

Wenn Sie zum Beispiel Details iiber das NCP-Produkt erfahren mochten, das im Installationsprogramm enthalten ist, iibergeben
Sie den ——1info-Parameter.

Informationen iiber die Installation

S ./fnd_linux_x86-64_200_revl16909.bin —-info

Dies ist ein Installationspaket filir:

Codename des Produktes: fnd

Voller Produktname: NCP Friendly Net Detection Server
Version des Produktes: 2.00

Ziel-Architektur: x86_64

Ziel-Betriebsystem: linux

Bauart: debug

Bibliotheksart: shared

GroRe der enthaltenen Daten: 3840972 bytes (3.66 MB)

Umgebungsdaten:

Erkannte Linux-Distribution: Gentoo
Erkannte Linux-Version: Gentoo 2.2
Erkanntes Init-System: OpenRC

Werkzeug zum Erlangen von Root—-Rechten: su

Durch Ubergabe des ——info-Parameters gibt das Installationsprogramm Informationen iiber die enthaltenen Daten aus, und
iber das Linux-System, dass es erkannt hat. Danach beendet sich das Programm ohne weitere Aktionen auszufiihren.

Wenn die Installation tatsdchlich gestartet wird bendtigen Sie ausreichende Berechtigungen, um die Installation durchzufiihren.
Wenn Sie die Installation als der root-Benutzer ausfiihren besteht kein Problem. Wenn Sie die Installation als normaler Benutzer
ausfiihren, benétigt das Installationsprogramm jedoch root-Rechte um fortzufahren.

Um root-Rechte zu erhalten wird das Installationsprogramm das Programm su oder sudo aufrufen, welches Sie wiederum nach
dem root- oder Benutzerpasswort fragen wird, abhiingig von der Systemkonfiguration. Im Erfolgsfall wird das Installationspro-
gramm sich selbst erneut mit root-Rechten aufrufen.

Damit die Programme su und sudo richtig funktionieren miissen sie korrekt konfiguriert sein. Jede Linux-Distribution benutzt
eine andere Voreinstellung und Strategie, wie dies gelost ist. Fiir die typischen Linux-Distributionen und in den meisten géngigen
Fillen wird das Programm, dass vom NCP-Installer gewéhlt wird, korrekt sein. In machen Fillen kann es jedoch fiir Sie notig
werden explizit das Werkzeug zu wihlen, dass fiir diesen Zweck verwendet wird. Tun Sie dies indem Sie den Schalter ——su
oder ——sudo als Parameter and das Installationsprogramm iibergeben.

Nachfolgend ein Beispiel dafiir, wie root-Rechte beim Start des NCP-Installers erlangt werden:

Erlangen von root-Rechten wihrend der Installation

Entpacke Installationsdateien... erfolgreich

Es sind Root-Rechte notwendig, um die Installation fortzusetzen.
Das ’su’@-Hilfsprogramm wird nun gerufen, um das Installationsprogramm mit
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erhdhten Rechten neu zu starten.

Bitte geben Sie die bendtigten Anmeldedaten ein
Passwort:
=== Rufe Installationsroutine ===

loool

o Hier wird das Werkzeug angezeigt, dass zur Erlangung von root-Rechten verwendet wird

3.2 Ein typischer Installationsvorgang

Um tatsédchlich eine Installation auszufiithren rufen Sie einfach das Installationsprogramm ohne Argumente auf. Der Installer
wird Sie durch eine Reihe von Schritten fithren bis das NCP-Produkt vollstindig auf Threm System installiert ist. Im ersten
Schritt werden die im Installer enthaltenen Daten in ein temporires Verzeichnis entpackt. Dann werden einige Kompabitilitits-
Uberpriifungen durchgefiihrt. Diese stellen sicher, dass das Linux-System kompatibel mit der enthaltenen Software ist.

Falls diese Schritte erfolgreich sind gibt der Installer Informationen iiber die Software aus, die installiert werden soll. Das Pro-
gramm bittet dann um Bestétigung, ob die Installation fortfahren soll. Wenn Sie eine Neuinstallation eines NCP-Produkts vor-
nehmen sieht die Ausgabe dhnlich wie nachfolgend aus:

Uberpriifungen und Informationsiibersicht

$ ./fnd_linux_x86-64_200_rev16909.bin

Entpacke Installationsdateien... erfolgreich

=== Rufe Installationsroutine ===

Priife Kompatibilitdt... erfolgreich

Keine bestehende Installation dieses Produkts wurde gefunden.
Sie sind im Begriff die folgende Produktversion zu installieren:

Codename des Produktes: fnd

Voller Produktname: NCP Friendly Net Detection Server
Version des Produktes: 2.00

Ziel-Architektur: x86_64

Ziel-Betriebsystem: linux

Bauart: debug

Bibliotheksart: shared

Baubezeichnung: release+fnd-200

Gebaute Revision: rev16909

Wollen Sie diese Installation durchfiihren?

(ja/j/nein/n) :

Eine Reihe Fragen wie diese werden vom Installer gestellt. Geben Sie Thre Antwort an der Eingabeaufforderung (ja/j/nein/n) :
ein. Die Werte in Klammern sind die moglichen Antworten in diesem Fall. Sie kénnen also entweder j oder ja eingeben, um
eine positive Antwort zu geben. Oder n oder nein um eine negative Antwort zu geben.

Diese erste Frage ermoglicht es Thnen zu iiberpriifen, welche Software gleich installiert werden soll und gibt Thnen die Moglich-
keit zu iiberdenken, ob Sie wirklich die Installation ausfithren wollen.
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Anmerkung

NCP-Software wird durch eine Versionnummer und eine Revisionsnummer identifiziert. Die Versionnummer ist in diesem Fall
2.00. Die Revisionsnummer ist rev16909. Diese beiden Nummern bilden die eindeutige Identifikation eines NCP-Software-
Stands. In alteren NCP-Versionen wurden stattdessen Build-Nummern verwendet, wie Build 039.

Nachdem Sie j oder ja eingegeben haben wird der Installer mit den nédchsten Schritten der Installation fortfahren. Erst werden
die Voraussetzungen gepriift. Dieser Schritt stellt sicher, dass etwaige Abhéngigkeiten, die das NCP-Produkt hat erfiillt sind. Ein
Beispiel fiir eine solche Abhingigkeit ist, dass NCP Secure Enterprise HA Server erfordert, dass NCP Secure Enterprise Server
installiert ist, und zwar in der richtigen Version. Andernfalls kann die Installation nicht fortgesetzt werden.

Nachdem diese Uberpriifung ausgefiihrt wurde bittet Sie der Installer den NCP Lizenztext zu lesen und zu akzeptieren. Nachdem
die erste Frage zum Betrachten des Lizenztextes akzeptiert wurde, wird ein Textbetrachtungsprogramm gestartet, dass es Thnen
erlaubt den Lizenztext zu lesen und in ihm zu navigieren. Wenn Sie damit fertig sind verlassen Sie das Betrachtungsprogramm
indem Sie die g-Taste driicken. Damit werden Sie zum Installationsvorgang zuriickgebracht. Die néchste Frage ist, ob Sie dem
Lizenztext zustimmen, was notwendig ist, damit die Installation fortfahren kann.

Folgendes zeigt die Ausgabe des Installationsvorgangs, wie er bislang beschrieben wurde:

Lizenzabfrage wihrend der Installation

Wollen Sie diese Installation durchfiihren?

(ja/j/nein/n) : J
Priife Voraussetzungen... erfolgreich
Als néchstes wird der Lizenztext fiir dieses NCP-Produkt in einem externen
Programm angezeigt. Sie k&nnen durch den Text mit Hilfe der Pfeiltasten und
Bild auf/ab navigieren. Um das Lesen zu beenden driicken Sie ’'qg’. Ihre
Zustimmung zum Lizenztext ist notwendig, um die Installation fortzusetzen.
Sind Sie bereit den Lizenztext anzusehen?

(ja/j/nein/n): j
Stimmen Sie dem Lizenztext zu?

(jJa/j/nein/n): j

Sie haben den NCP Software-Lizenz-Text akzeptiert

Nachdem die Lizenz betrachtet und akzeptiert wurde fragt der Installer nach dem Installationsverzeichnis fiir das NCP-Produkt.
StandardmiBig ist dies /opt /ncp/<prod>, was an der Eingabeaufforderung in eckigen Klammern angezeigt wird wie [ /opt /ncp/
Wihlen Sie einen beliebigen giiltigen Dateisystempfad als Installationsverzeichnis. Das Zielverzeichnis darf jedoch noch keine

Daten enthalten, um Datenverlust zu verhindern. Wenn Sie mit dem vorgegebenen Pfad einverstanden sind, akzeptieren Sie ihn,

in dem Sie einfach ENTER driicken.

Anmerkung
Das Installationsverzeichnis kann nachtraglich nicht auf einfachem Weg geéndert werden, daher wahlen Sie es bitte sorgféltig.

Nachdem Sie das Installationsverzeichnis gewéhlt haben beginnt die eigentliche Installation. Der Installer gibt eine Reihe von
Punkten (. ) aus wéhrend er alle notwendigen Dateien in das Zielverzeichnis kopiert. Dann erfolgt die Integration in das Linux-
System:

¢ das installierte Produkt, seine Version und Installationsort werden verzeichnet
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* die Programme, die mit dem Produkt ausgeliefert werden, werden zu der PATH-Variable des System hinzugefiigt, so dass
Sie sie direkt von der Kommandozeile zugreifen konnen (Sie miissen sich jedoch neu am System anmelden, um die neuen
Kommandos sichtbar zu machen)

* das Produkt wird dem Linux-Init-System hinzugefiigt, so dass es wihrend dem Bootvorgang des Systems gestartet werden
kann

Die letzten Fragen betreffen das Starten der neu installieren Software. Entscheiden Sie sich, ob Sie sie beim Systemstart hoch-
fahren wollen und ob es jetzt sofort gestartet werden soll. Sie konnen das Produkt zu einem spiteren Zeitpunkt zum Systemstart
hinzufiigen, wie es in Starten und Stoppen beschrieben ist.

Die abschlieSenden Installationsschritte die besprochen wurden sehen wie folgt aus:

Finale Installationsschritte

Bitte wd&hlen Sie ein Installationsverzeichnis
[/opt/ncp/fnd] :

Das Installationsverzeichnis ist /opt/ncp/fnd

Installiere Daten.....c.uiiiiieeeeeennnnen. erfolgreich
Speichere Installations—-Informationen... erfolgreich
Passe die PATH-Variable des Systems an... erfolgreich
Konfiguriere Init-System... erfolgreich

Wollen Sie NCP Friendly Net Detection Server zum Systemstart hinzufiigen?

(ja/3j/nein/n): n

Wollen Sie NCP Friendly Net Detection Server jetzt sofort starten?
(ja/j/nein/n): n

NCP Friendly Net Detection Server kann gestartet werden durch den Aufruf
/etc/init.d/ncp-fnd start

und gestoppt werden durch den Aufruf
/etc/init.d/ncp-fnd stop

=== Installationsroutine wurde verlassen ===

Rédume temporédre Dateien auf... erfolgreich

Falls einer der Schritte der Installation bei IThnen fehlgeschlagen ist werfen Sie einen Blick in die Fehlerbehandlung.

3.3 Aktualisierung bestehender Installationen

Das Installationsprogramm kann natiirlich auch bestehende Installationen aktualisieren. Der Vorgang wie er fiir Neuinstallationen
im vorherigen Abschnitt beschrieben wurde unterscheidet sich nur in manchen Aspekten, die in diesem Abschnitt behandelt
werden.

Wihrend dem Installationsschritt Priife Kompatibilitdt priift der Installer, dass die bereits installierte Version mit der neuen Ver-
sion aktualisiert werden kann, die im Installer enthalten ist. In manchen Fillen kann eine besondere Aktualisierungsreihenfolge
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iber eine Zwischenversion notig sein. In einem solchen Fall wird eine entsprechende Fehlermeldung ausgegeben werden und die
Installation wird abgebrochen.

Im Erfolgsfall zeigt der Installer Informationen iiber die bereits installierte und die neue Softwareversion an, wie hier gezeigt:

Beispiel einer Aktualisierung von NCP Friendly Net Detection Server

Entpacke Installationsdateien... erfolgreich

=== Rufe Installationsroutine ===

Priife Kompatibilitdt... erfolgreich

Sie haben bereits folgende Version dieses Produkts installiert:

Codename des Produktes: fnd

Voller Produktname: NCP Friendly Net Detection Server
Version des Produktes: 2.00

Ziel-Architektur: x86_64

Ziel-Betriebsystem: linux

Bauart: debug

Bibliotheksart: shared

Sie sind im Begriff die folgende Produktversion zu installieren:

Codename des Produktes: fnd

Voller Produktname: NCP Friendly Net Detection Server
Version des Produktes: 2.00

Ziel-Architektur: x86_64

Ziel-Betriebsystem: linux

Bauart: debug

Bibliotheksart: shared

Der Installer priift Unterschiede zwischen der alten und der neuen Version der Software. Festgestellte Unterschiede werden in
Farbe in der Ausgabe angezeigt. Wenn sich zum Beispiel die Produktversion von 2.00 nach 2.01 @ndert, dann wire die 2.0/ in
Farbe, zur einfacheren Erkennung.

Warnung

Eine Zurlickstufung einer NCP-Installation auf eine altere Version oder Revision ist mdglicherweise nicht vollstandig
unterstltzt und der Installer gibt in solchen Fallen eine Warnung aus. Wenn Sie sich unsicher darlber sind kontaktieren
Sie den NCP-Support fir detaillierte Informationen.

Einige Installationsfragen werden wihrend Aktualisierungen iibersprungen. Zum Beispiel ist das Installationsverzeichnis bereits
durch die existierende Installation festgelegt und muss nicht nochmals abgefragt werden. Aulerdem werden Sie auch nicht
nochmals gefragt, ob Sie die Software dem Systemstart hinzufiigen wollen.

Wihrend der Aktualisierung werden jedoch einige zusétzliche Schritte durchgefiihrt:

* Falls das zu aktualisierende Produkt gerade gestartet ist, dann wird es angehalten. Sie werden allerdings zunichst danach
gefragt, ob Sie das auch tun wollen.

* Der Schritt Aktualisierung der Installationsstruktur filhrt etwaige Schritte aus, die notig sind, um die bestehende Installation
kompatibel mit der neuen Version der Software zu machen. Zum Beispiel konnen sich die Ablageorte von Dateien dndern oder
Konfigurationsdateien miissen angepasst werden.
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Die Dateien der neuen Software iiberschreiben alte Versionen dieser Dateien im Installationsverzeichnis. Konfigurationsdateien
die dafiir gedacht sind vom Benutzer bearbeitet zu werden, werden nicht tiberschrieben, stattdessen befinden sich Dateien die in
. sam enden daneben, die eine Beispielkonfiguration enthalten, die nach einer Aktualisierung auf Anderungen tiberpriift werden
kann.

Falls eine Aktualisierung wesentliche Anderungen mit sich bringt, von denen der Benutzer Kenntnis haben muss, werden beson-
dere Hinweis-Nachrichten wihrend der Installation angezeigt.

3.3.1 Aktualisierungen von alten Versionen, die eine inkompatible Dateistruktur verwenden

Altere Versionen von NCP-Produkten haben eine andere Installationsroutine verwendet, die weniger flexibel als die aktuelle war.
AuBerdem verwenden alte Versionen eine unterschiedliche Dateistruktur. Wihrend in aktuellen Versionen die meisten Daten in
einem Installationsverzeichnis gespeichert werden, waren die Daten in alten Versionen iiber mehrere Pfade verteilt.

Diese ilteren Versionen von NCP-Produkten konnen ebenso auf die neue Dateistruktur aktualisiert werden. Einige Vorkehrungen
miissen jedoch getroffen werden. Die Aktualisierung der alten auf die neue Struktur kann nur von bestimmten Versionen aus
ausgefiihrt werden:

* NCP Secure Enterprise Server kann von Version 8.11 auf Version 8.14 aktualisiert werden
* NCP Secure Enterprise HA Server kann von Version 3.04 auf Version 3.05 aktualisiert werden

* NCP Friendly Net Detection Server kann von Version 1.01 auf Version 2.00 aktualisiert werden

NCP Secure Client kann von Version 3.25 auf Version 3.30 aktualisiert werden

* NCP Secure Enterprise Management Server kann von Version 3.02 auf Version 3.03 aktualisiert werden

Falls die Version Ihres NCP-Produkts élter ist als hier gezeigt ist es notwendig, dass Sie erst auf die hier gelistete Version
aktualisieren und erst dann die Aktualisierung auf die Installation neuer Art vornehmen.

Die aktuelle Installationsroutine wird diese Bedingungen iiberpriifen und nur Aktualisierungen von den oben genannten Versio-
nen erlauben. Falls die Aktualisierung als durchfiihrbar eingestuft wird zeigt der Installer eine etwas andere Versionsinformation:

Aktualisierungs-Information fiir Aktualisierungen von alten Installationen

Fir dieses Produkt wurde folgende Installation alter Art gefunden:

NCP Friendly Net Detection Server 1.00 Build 006
Version: 1.00

Sie sind im Begriff die folgende Produktversion zu installieren:

Codename des Produktes: fnd

Voller Produktname: NCP Friendly Net Detection Server
Version des Produktes: 2.00

Ziel-Architektur: x86_64

Ziel-Betriebsystem: linux

Bauart: debug

Bibliotheksart: shared

AuBerdem wird der Installer Sie informieren, dass diese Aktualislierung wesentliche Anderungen mit sich bringen wird. Spiter
wird Thnen der Installer die Moglichkeit geben das Installationsverzeichnis der Software zu 4dndern. In alten Installationen von
NCP-Produkten auBler bei NCP Secure Enterprise Management Server war das Installationsverzeichnis festgelegt auf den Pfad
/usr/local/ncp/<prod>. Deshalb gibt Thnen der Installer die Moglichkeit die Installation an einen anderen Ort zu ver-
schieben. Dies ist das einzige Mal, dass Sie sich fiir einen anderen Installationspfad entscheiden konnen. Sie konnen jedoch den
alten Installationspfad beibehalten, indem Sie den vorgegebenen Installationspfad, der vom Installer angezeigt wird, auswihlen.

Falls Sie sich entscheiden das Installationsverzeichnis zu wechseln kann es notwendig werden, dass Sie Konfigurationsdateien
des NCP-produkts anpassen, um den neuen Installationspfaden gerecht zu werden, obwohl der Installer sich Miihe gibt alles
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entsprechend anzupassen. Hier ist die diesbeziigliche Ausgabe wihrend der Installation beziiglich der Auswahl eines neuen
Installationsverzeichnisses:

Auswahl eines neuen Installationsverzeichnisses wihrend der Aktualisierung alter Installationen

Beginnend mit diesem Update von NCP Friendly Net Detection Server ist es
moglich benutzerdefinierte Installationspfade auszuwdhlen. StandardmdBig
wird der bisherige Installationspfad beibehalten. Sie k&nnen einen anderen
auswahlen wenn Sie mdgen.

Bitten geben Sie den Installationspfad an oder driicken Sie Eingabe, um den
aktuellen beizubehalten.

(driicken Sie Eingabe, um den Vorschlag, der in Klammern angezeigt wird zu
akzeptieren)

[/usr/local/ncp/fnd]:

Im alten Installationskonzept wurden Dateien oft flach in das Installationsverzeichnis gelegt. In der neuen Installation sind die
Dateien in Unterverzeichnisse des Installationsverzeichnisses strukturiert wie bin, sbin und etc. Daher muss der Installer
wihrend der Aktualisierung entscheiden, welche existierenden Dateien in welche Unterverzeichnisse gehoren. Alle Dateien die
der Installer kennt werden automatisch an die richtige Stelle verschoben.

Es kann jedoch auftreten, dass einige Dateien dem Installer nicht bekannt sind. Dies kann zum Beispiel der Fall sein, wenn der
Benutzer benutzerdefinierte Dateien zu der Installation hinzugefiigt hat. Da die Installationsroutine nicht wissen kann, was mit
solchen Dateien zu tun ist, legt sie sie an einem sicheren Ort unterhalb des Unterverzeichnisses o1d ab. In diesem Fall gibt der
Installer eine Warnmeldung wihrend der Aktualisierung aus. Sie miissen sich um die in das o1d-Verzeichnis abgelegten Dateien
per Hand kiimmern und entscheiden, wo sie hingehdren, oder was mit ihnen zu tun ist.

Warnmeldung, die wihrend der Aktualisierung angezeigt wird wenn unbekannte Dateien gefunden wurden

Installationsstruktur wird aktualisiert... erfolgreich

HINWEIS: 1 Dateien, die diese Installationsroutine nicht zuordnen

konnte wurde nach ’/usr/local/ncp/fnd/old’ verschoben. Bitte untersuchen Sie
diese Dateien und entfernen Sie sie oder verschieben Sie sie an die richtigen
Stellen.

HINWEIS: Sie miissen unter Umstdnden Konfigurationsdateien des
Produkts in ’/usr/local/ncp/fnd/etc’ anpassen, um den neuen Dateipfaden gerecht
zu werden. Bitte {iberpriifen Sie sie um Konfigurationsfehler zu vermeiden.

Die alte Installationsstruktur wurde entfernt.

Aktualisierung alter Installationen von NCP Secure Enterprise Server, die auch NCP Secure Enterprise HA Server instal-
liert haben

Wenn Sie eine alte Installation von NCP Secure Enterprise Server und NCP Secure Enterprise HA Server haben, die Sie aktua-
lisieren wollen dann muss ein besonderes Vorgehen eingehalten werden. NCP Secure Enterprise HA Server kann nur installiert
werden, wenn NCP Secure Enterprise Server bereits installiert ist, weil er davon abhéngt. Zur Aktualisierung auf die neue In-
stallationsroutine ist es notwendig erst NCP Secure Enterprise HA Server auf die neue Version zu aktualisieren. Erst danach
aktualisieren Sie NCP Secure Enterprise Server ebenso.

Es ist nicht moglich nur NCP Secure Enterprise HA Server auf die neue Version zu aktualisieren, weil er nicht funktioniert bis
Sie auch NCP Secure Enterprise Server aktualisiert haben.

Die Installationsroutine wird Sie informieren, falls die vorgesehene Aktualisierungs-Reihenfolge nicht eingehalten wird und eine
Aktualisierung in diesem Fall ablehnen.
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3.4 Produkt-spezifische Installationsfunktionen

Einige NCP-Produkte haben besondere Funktionen wihrend der Installation. Diese Fille werden in diesem Abschnitt behandelt.

3.4.1 NCP Secure Enterprise Management Server

Im Falle des NCP Secure Enterprise Management Server wird Sie der Installer wihrend der Installation nicht fragen, ob Sie die
Software direkt starten mochten, da hierfiir eine Datenbankverbindung konfiguriert sein muss, bevor erfolgreich gestartet werden
kann.

3.4.2 NCP Secure Client

Fiir den NCP Secure Client wird ein Gruppenkonto - standardméBig mit dem Namen ncp - wihrend der Installation angelegt. Nur
Benutzer die Mitglieder dieser Gruppe sind konnen erfolgreich die grafische Monitor-Anwendung des VPN-Clients verwenden.

Die Installationsroutine fiigt keine Benutzer automatisch zu dieser Gruppe hinzu. Wie Sie einen Benutzer zur Gruppe ncp hinzu-
fiigen, konnen Sie in der Dokumentation Ihres Linux-Systems in Erfahrung bringen.

Das Programm clnt-monitor kann verwendet werden, um die graphische Oberfliche zu starten.

3.5 Benutzer- und Gruppenkonten

Einige der NCP-Produkte wie NCP Secure Enterprise Server und NCP Secure Client erzeugen spezielle Benutzer- und Grup-
penkonten zum Betrieb der Software. Diese sind notwendig fiir die Rechteverwaltung. Diese ermdglicht einigen der Dienste, als
gewohnlichen Benutzer ohne Root-Rechte laufen zu lassen, um die Auswirkungen moglicher Sicherheitsliicken zu reduzieren.

StandardmiBig werden der Benutzer und die Gruppe ncp fiir diesen Zweck verwendet. Sie konnen aulerdem einen benutzerde-
finierten Benutzer- und Gruppennamen angeben, indem Sie die Schalter ——user und ——group an das Installationsprogramm
iibergeben. Der Benutzer und/oder die Gruppe, die Sie angeben muss bereits existieren, bevor Sie dies tun. Nur der Standardbe-
nutzer und die -gruppe ncp werden automatisch durch den Installer angelegt. Um ein Benutzer- oder Gruppenkonto anzulegen
konnen Sie die iiblichen Linux-Administrationswerkzeuge verwenden. Verwenden Sie die Dokumentation Thres Linux-Systems,
um genaueres dariiber zu erfahren.

Falls mehrere NCP-Produkte auf derselben Linux-Maschine installiert sind muss der Name der Gruppe, die fiir den Betrieb der
Programme verwendet wird fiir alle Produkte gleich sein. Dies ist notwendig, da NCP-Programme auf gemeinsame Dateien
korrekt zugreifen konnen miissen, wie zum Beispiel auf die Datei /etc/ncp . db.

3.6 Deinstallation

Zur Deinstallation existiert ein separates Programm <prod>-uninstall fiir jedes NCP-Produkt. Das Deinstallations-Programm
wird Sie tiber das Produkt, dass Sie deinstallieren wollen informieren und dariiber, welche Pfade von der Deinstallation betroffen
sind. Dann werden Sie gefragt, ob Sie wirklich mit dem Deinstallationsvorgang fortfahren wollen.

Das Deinstallations-Programm wird alle Dateien die zum Produkt gehoren entfernen, genauso wie verschiedene Systemeinstel-
lungen die fiir die Software angepasst wurden, wie zum Beispiel das Linux-Init-System, Gruppenkonten usw. Die einzigen Daten,
die nicht entfernt werden sind die Folgenden:

* Die Datei /etc/ncp.db wird nicht entfernt, weil sie mit anderen moglichen Installationen von NCP-Produkten geteilt wird
und NCP-Lizenzdaten enthilt, die Sie gegebenenfalls registriert haben.

Falls Sie ein NCP-Produkt automatisch ohne eine interaktive Abfrage entfernen wollen, konnen Sie die Option ——force an das
Programm <prod>-uninstall iibergeben, so dass es keine Fragen stellt.

Beispielausgabe des Programms fnd-uninstall
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Dieses Programm wird das folgende Produkt von Ihrem System entfernen. Dies
schlieBt Thre benutzerdefinierte Konfiguration, Sicherungsdaten und Logdateien
mit ein:

Codename des Produktes: fnd

Voller Produktname: NCP Friendly Net Detection Server
Version des Produktes: 2.00

Ziel-Architektur: x86_64

Ziel-Betriebsystem: linux

Bauart: debug

Bibliotheksart: shared

Die folgenden Pfade werden entfernt:

- /opt/ncp/fnd

- /var/adm/ncp/fnd

- /var/log/ncp/fnd

Wollen Sie die Deinstallation wirklich ausfiihren?
(ja/j/nein/n): j

Austragen aus dem Init-System... erfolgreich

Entferne PATH-Einstellung aus dem System... erfolgreich

Entferne Installationsdateien... erfolgreich
Sdubere globale Produktkonfiguration... erfolgreich

( : ) Warnung
Keine Sicherungskopie wird nach der Installation zuriickbleiben, so dass alle lhre Daten verloren sind. Seien Sie vor-
sichtig mit der Deinstallations-Routine in produktiven Umgebungen.

3.7 Liste der Dateipfade

Abgesehen vom Haupt-Installationsverzeichnis benutzt NCP-Software einige andere Pfade im Linux-Dateisystem, um Daten
abzulegen. Hier ist ein Uberblick iiber diese Stellen:

Tabelle 2: Zusitzliche Dateisystempfade

Ort Beschreibung
/etc/ncp.db Eine Datenbank-Datei, die zwischen allen
Installationen von NCP-Software geteilt wird. Sie
enthilt einige Softwareeinstellungen und Lizenz-
und Versionsdaten fiir jedes installierte Produkt.
/etc/ncp.info Eine Konfigurationsdatei, in der alle Installationen
von NCP-Produkten, ihre Installationsverzeichnisse
und Versionen verzeichnet werden.
/var/log/ncp/<prod> Logdateien die von NCP-Programmen erzeugt
werden, werden je Produkt in einem gesonderten
Verzeichnis an diesem Ort abgelegt.
/var/adm/ncp/<prod>/crashes Informationen iiber Programmabstiirze werden hier
gesammelt.
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3.8 Automatische Installation

Sie konnen ein NCP-Produkt automatisch installieren ohne jegliche Benutzerinteraktion. Dies ist niitzlich zum schnellen Testen,
oder wenn Sie NCP-Software iiber Skripte verteilen mochten.

Um den automatischen Installationsmodus einzuschalten ist der grundlegende Parameter, der zum Aufruf der Installationsroutine
hinzugefiigt werden muss ——bat ch. In diesem Modus werden jegliche interaktive Fragen als positiv beantwortet angenommen.
Fiir etwaige Konfigurationswerte, die vom Benutzer abgefragt wiirden, werden Standardwerte ausgewéhlt.

Sie konnen immer noch das Installationsverzeichnis auswihlen, auch wenn Sie den automatischen Installationsmodus verwen-
den, indem Sie den Parameter ——dir an das Installationsprogramm iibergeben, gefolgt vom gewiinschten Installationspfad.

Eine automatische Installation kann nur durch den root-Benutzer ausgefiihrt werden, da das Passwort zur Rechteerhohung nicht
ohne Nutzerinteraktion eingelesen werden kann.

3.9 Umgang mit Installationsfehlern

Die Installation von Software auf einer groen Bandbreite unterschiedlicher Linux-Distributionen, Versionen und Konfigura-
tionen ist eine komplexe Aufgabe. Deshalb konnen Probleme entstehen beim Versuch ein NCP-Produkt zu installieren oder zu
aktualisieren. Es gibt eine Reihe von Dingen, die Sie ausprobieren konnen, um das Problem zu beheben, bevor Sie den NCP-
Support kontaktieren. Das Installationsprogramm bietet einige Schalter, die helfen konnen Installationsfehler zu untersuchen
oder sogar zu beheben.

Zunichst konnen Sie die Integritét der im Installationsarchiv enthaltenen Daten liberpriifen. Dies wird gemacht indem die Option
-—verify libergeben wird. Dies veranlasst den Installer sich selbst zu verifizieren und Erfolg oder Fehler zu melden. Keine
Installationsschritte werden ausgefiihrt. Falls die Verifikation fehlschlidgt, dann hat das Installationsprogramm selbst Schaden
genommen, vermutlich wéhrend es auf die Zielmaschine iibertragen wurde. In diesem Fall beziehen Sie eine korrekte Version
des Installationsprogramms und versuchen Sie es erneut.

Einige kleinere Probleme kénnen vermieden werden, indem der Schalter ——compatibility an den Installer iibergeben wird.
Dies dndert das Verhalten des Installers in einigen Details, um kompatibler mit unerwarteten Linux-Umgebungen zu sein, wobei
mache Uberpriifungen nicht mehr so gut ausgefiihrt werden konnen, wie urspriinglich geplant.

Der Schalter ——relaxed ignoriert einfach gewisse Arten von Fehlern. Falls zum Beispiel die Integration des NCP-Produkts
in das Linux-Init-System fehlschldgt, wird diese Tatsache ignoriert und die Installation wird fortgesetzt. Dies gilt nur fiir In-
stallationsschritte, die nicht wesentlich fiir die Grundfunktion der Software sind. Sie konnen dann versuchen die verbleibenden
Probleme manuell zu beheben oder ohne die fehlenden Funktionen auskommen.

SchlieBlich veranlasst der Schalter ——verbose den Installer dazu mehr Informationen dariiber auszugeben, was hinter den Ku-
lissen geschieht. Die angezeigte Information kann IThnen einen Hinweis darauf geben, warum die Installation nicht funktioniert.
Auf der anderen Seite kann die umfangreiche Ausgabe wertvoll fiir den NCP-Support sein, um Thr Problem zu untersuchen.
Wenn Sie den verbose-Modus einschalten wird zum Beispiel jede Datei und ihr Zieltort angezeigt, die der Installer installiert.

4 Starten und Stoppen des Produkts

In diesem Abschnitt erfahren Sie, wie das Starten und Stoppen von NCP-Produkten unter Linux gehandhabt wird.

4.1 Manuelles Hoch- und Herunterfahren

Jedes NCP-Produkt besteht aus einem oder mehreren Hintergrundprozessen, die im System laufen, um die Funktionalitét des
jeweiligen Produkts zur Verfiigung zu stellen. Solche Hintergrundprozesse werden in Linux Daemon genannt.

Das Programm <prod>-sentinel ist dafiir zustindig alle Daemons, die zu einem NCP-Produkt gehoéren zu starten. Es kann
verwendet werden, um die Software manuell zu starten, um zum Beispiel um zu iiberpriifen, ob alles korrekt funktioniert, bevor
die Software automatisch wihrend dem Systemstart hochgefahren wird.

Als ersten Test rufen Sie das Programm sentinel mit dem Schalter —£ auf, so dass es nicht in den Hintergrund verschwindet
und Informationen auf die Konsole ausgibt. Dabei werden Sie sehen, dass das sentinel-Programm damit beginnt das komplette
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NCP-Produkt hochzufahren. Wenn ein Fehler auftritt wird das sentinel-Programm alles wieder herunterfahren und mit einem
Fehler zuriickkehren. Andernfalls lduft das Programm weiter, bis eine Aufforderung zum Herunterfahren auftritt, zum Beispiel
indem Strg + C gedriickt wird. Siehe die Ausgabe des fnd-sentinel fiir ein Beispiel, wie man sentinel manuell laufen lisst.

Ein Beispielaufruf des Programms fnd-sentinel von NCP Friendly Net Detection Server

$ fnd-sentinel -f

Setze core_pattern auf ’|/opt/ncp/fnd/bin/fnd-crash —--dump %p;%u; %g; %s; %t; %h; %e; $%%E; %c ——
downstream core’

Starte Daemon fiir Erkennung befreundeter Netze

product started

fnd-sentinel: wurde gestartet am Mo 26 Mai 2014 14:53:46 CEST

Listen Port 12521

Start FND Listener

okay

QACAnforderung zum Herunterfahren empfangen.
Fahre alle Dienste herunter
Stoppe Daemon fir Erkennung befreundeter Netze
zurlickgekehrt
Aufrdumen von VPN-Einstellungen im System...
Rdume iptables mangle-Regeln auf
Raume unbenutzte Shared-Memory-Segmente auf
Raume unbenutzte Semaphoren auf
Raume unbenutzte Nachrichtenschlangen auf
fnd-sentinel: beendet am Mo 26 Mai 2014 14:53:50 CEST

Stop FND Listener

(1] Beim Driicken von Strg + C wird das sentinel-Programm das Produkt wieder herunterfahren und zuriickkehren nachdem
einige Aufrdumarbeiten durchgefiihrt wurden.

Anmerkung
Einige NCP-Produkte wie NCP Secure Enterprise Management Server kénnen direkt nach der Installation nicht erfolgreich
gestartet werden, wenn sie nicht zuvor korrekt konfiguriert wurden.

Sie finden weitere Informationen iiber das sentinel-Programm hier.

4.2 Hoch- und Herunterfahren liber das Linux-Init-System

Im Normalbetrieb werden Sie typischerweise wollen, dass NCP-Software wihrend dem normalen Startvorgang des Betriebsys-
tems hochgefahren wird. In Linux ist ein Init-System dafiir zustindig Dienste wihrend dem Startvorgang in Betrieb zu nehmen.
Derzeit gibt es eine Reihe unterschiedlicher Init-Systeme die in den verbreiteten Linux-Distributionen zum Einsatz kommen
(siehe Vergleich von Init-Systemen).

Tabelle 3: Init-Systeme die in Linux-Distributionen verwendet werden

Name Beschreibung Verwendet in

SystemV Dies ist das klassische UNIX-artige | Debian bis zu Version 7, openSUSE
Init-System, dass Shell-Skripten vor Version 12.3, SLES vor Version
und Abhéngigkeiten zwischen 12, Riickwirtskompatibiltit in
ihnen verwendet. CentOS 6 and RHEL 6

Upstart Ein fortgeschrittenes, Ubuntu-Versionen bis zu Version
ereignis-orientiertes Init-System, 14, grundlegende Unterstiitzung in
dass fiir Ubuntu-Linux entwickelt CentOS 6 und RHEL 6
wurde.
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Tabelle 3: (continued)

Name Beschreibung Verwendet in
systemd Ein modernes, ereignis-orientiertes | openSUSE beginnend von Version
Init-System mit Unterstiitzung fiir 12.3, SLES ab Version 12
viele moderne Linux-Funktionen,
entwickelt durch die
Linux-Gemeinde.
OpenRC Ein Nischen-Init-System, Aktuelles Gentoo Linux
entwickelt von der
Gentoo-Linux-Gemeinde.

NCP-Software unterstiitzt alle diese verbreiteten Init-Systeme und kann NCP-Programme so einrichten, dass sie wihrend dem
Systemstart hochgefahren werden. Wéhrend der Installation von NCP-Software wird diese Integration standardméfig durchge-
fiihrt. Der Installer fragt Sie nur, ob Sie das NCP-Produkt wihrend des Startvorgangs hochfahren mochten, oder nicht. Um diese
Autostart-Einstellung spiter zu dndern, benutzen Sie das Programm <prod>-initconfig.

Da unterschiedliche Init-Systeme in Linux verwendet werden, unterscheiden sich auch die Kommandos, um ein NCP-Produkt zu
starten oder zu stoppen von Fall zu Fall. Wenn Sie nicht wissen, welche die korrekten Kommandos fiir Thren spezifischen Fall sind,
lassen Sie sich vom Programm <prod>-initconfig weiterhelfen. Ubergeben Sie ihm die Parameter ——show-start-cmd
und —-show-stop-cmd, um die Kommandos zum Starten bzw. Stoppen der NCP-Software auszugeben.

Jedes Init-System benutzt einen grundlegenden Skript- oder Dienstnamen, um die unterschiedlichen Programme, die verwaltet
werden, zu unterscheiden. Bei NCP-Software lautet dieser Basisname ncp-<prod>. Beachten Sie das Beispiel des Startens
von NCP Friendly Net Detection Server bei Verwendung des SystemV-Init-Systems auf Debian.

Starten und Stoppen von NCP Friendly Net Detection Server unter Debian-Linux (SystemV-Init)

$ fnd-initconfig --show-start-cmd @
/etc/init.d/ncp-fnd start

$ /etc/init.d/ncp-fnd start ©
Starting NCP Friendly Net Detection Server
Starting Friendly Net Detection Daemon ... okay

$ /etc/init.d/ncp-fnd status ©
Current operational status of NCP Friendly Net Detection Server

Friendly Net Detection Daemon

Status: running since Mo 12 Mai 2014 04:07:16 CDT
Command Line: /usr/local/ncp/fnd/sbin/ncpfndd -£f
Process ID: 5010

o Dies ermittelt das Kommando, um NCP Friendly Net Detection Server iiber das Debian-Init-System zu starten
2] Unter Verwendung des Startkommandos fahren wir NCP Friendly Net Detection Server hoch

(3] Sie konnen auch den aktuellen Betriebszustand von NCP Friendly Net Detection Server ausgeben lassen. Das Kommando,
um dies zu erreichen unterscheidet sich zwischen Init-Systemen.

Falls Sie sich nicht entschlossen haben den Autostart der NCP-Software wihrend der Installation einzuschalten, dndern Sie
diese Einstellung nachtriglich durch Verwendung von <prod>-initconfig —a 1, um den Autostart einzuschalten, oder
<prod>-initconfig -a O, um ihn entsprechend wieder auszuschalten. Wenn der Autostart aktiviert ist, sollte die NCP-
Software wihrend dem normalen Systemstart des Linux-Systems hochgefahren werden.
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Anmerkung

Sie kdnnen die Autostart-Einstellung auch mittels der Mechanismen &ndern, die von Ihrem Init-System zur Verfligung gestellt
werden, falls Sie damit vertraut sind. Unter Debian-Linux kénnen Sie zum Beispiel NCP Friendly Net Detection Server zum
Autostart hinzufligen, indem Sie insserv --add ncp-£fnd aufrufen. Das <prod>-initconfig-Werkzeug bringt le-
diglich den Vorteil, dass es unabhéangig vom darunterliegenden Init-Systems ist.

Anmerkung

Wenn Sie NCP Secure Enterprise HA Server installiert haben, der von NCP Secure Enterprise Server abhéngt, dann werden
sie beide unabhéangig im Init-System konfiguriert. Bei manchen Init-Systemen wird beim Start von NCP Secure Enterprise
HA Server automatisch auch NCP Secure Enterprise Server gestartet, um sicherzustellen, dass diese Abhangigkeit erflllt
ist. In machen Féllen miissen Sie selbst sicherstellen, dass beide zum Autostart hinzugefigt sind, um die Behandlung dieser
Abhangigkeit korrekt vorzunehmen.

Teil der Integration von NCP-Produkten in das Linux-Init-System ist eine Konfigurationsdatei, die es erlaubt auf einfache
Art Startparameter zu konfigurieren. Die folgende Tabelle zeigt den Ort dieser Konfigurationsdatei fiir die verschiedenen Init-
Systeme:

Tabelle 4: Konfigurationsdateien der Init-Systeme

Init System Ort der Konfiguration
SystemV /etc/default/ncp—-<prod>
Upstart /etc/init/ncp-<prod>.override
systemd /etc/sysconfig/ncp—-<prod> or

/etc/conf.d/ncp-<prod> (unerscheidet sich zwischen
Linux-Distributionen)
OpenRC /etc/conf.d/ncp-<prod>

Im Falle des NCP Friendly Net Detection Server kann ein solche Konfigurationsdatei wie folgt aussehen (kann sich aber wegen
Unterschieden zwischen Init-Systemen leicht unterscheiden):

Init-Konfigurations-Skript fiir NCP Friendly Net Detection Server auf Debian-Linux in /etc/default/ncp-fnd

# this is an automatically generated init script for NCP Friendly Net
# Detection Server

# You can add command line switches to this variable that shall be passed to
# the sentinel program
SENTINEL_OPTS=""

# You can add command line switches to this variable that shall be passed to
# the control program
CONTROL_OPTS=""

# Allows to pass custom arguments to the ncpfndd daemon process
ncp_args_ncpfndd=""

Die Variablen ncp_args_x dienen dazu zusitzliche Parameter an den jeweiligen Daemon zu iibergeben, wie hier erklart.
Die Variablen SENTINEL_OPTS und CONTROL_OPTS erlauben es benutzerdefinierte Parameter an Aufrufe der Programme
sentinel und control zu iibergeben, wenn Sie iiber das Init-System ausgefiihrt werden.

Sie konnen weiterfiihrende Informationen iiber <prod>-initconfig hier finden.
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5 Kommandozeilenwerkzeuge

Hier finden Sie Dokumentation iiber Kommandozeilenwerkzeuge, die zusammen mit NCP-Produkten unter Linux installiert
werden. Die folgende Tabelle gibt einen Uberblick iiber verfiigbare Hilfsprogramme:

Tabelle 5: Uberblick iiber Kommandozeilenwerkzeuge

Programm Beschreibung
<prod>-config Ein Konfigurations-Werkzeug, das nur fiir manche NCP-Produkte
installiert wird und es ermoglicht interaktive und nicht-interaktive
Konfiguration diverser Software-Einstellungen vorzunehmen. Siehe
produktspezifische Konfiguration fiir weitere Informationen.

<prod>-control Das Gegenstiick zum <prod>-sentinel, das es ermdglicht eine
laufende Instanz eines NCP-Produkts zu steuern.
<prod>-crash Ein Werkzeug das verwendet wird, um Informationen iiber Abstiirze

von NCP-Programmen zu erzeugen und zu verwalten.
<prod>-desktopconfig| Ein Werkzeug, dass nur in NCP Secure Client enthalten ist, um die
Integration der grafischen Programmteile in die Desktop-Oberfliche

vorzunehmen.
<prod>-initconfig Verwaltung der Integration in und Einstellungen fiir das
Linux-Init-System.
<prod>-log Ein Entwicklungswerkzeug zum Abrufen von Analyse-Informationen
von NCP-Software zur Laufzeit.
<prod>-license Anzeige und Verwaltung aktiver Softwarelizenzen.
<prod>-sentinel Verwaltungsprozess fiir alle Daemon-Prozesse eines NCP-Produktes.
<prod>-uninstall Deinstallations-Programm.

5.1 Die Programme sentinel und control

In manuelles Hoch- und Herunterfahren haben Sie erfahren, wie das <prod>-sentinel verwendet werden kann, um ein NCP-
Produkt manuell zu starten. In diesem Abschnitt lernen Sie mehr dariiber, was Sie mit den Programmen <prod>-sentinel
und <prod>-control tun kénnen.

Das Programm sentinel ist das Hauptprogramm, dass dafiir zustdndig ist alle Hintergrundprozesse (Daemons) zu starten und zu
beenden, die zu einer NCP-Software-Losung gehoren. Einige einfachere NCP-Produkte wie NCP Friendly Net Detection Server
bestehen nur aus einem einzelnen Daemon-Prozess, aber die meisten bestehen aus einer Gruppe von fiinf oder mehr Daemon-
Prozessen die laufen miissen, um die volle Funktionalitit der Software zur Verfiigung zu stellen. Auch wenn NCP-Software iiber
das Linux-Init-System gestartet wird kommt das sentinel-Programm zum Einsatz.

Das Programm <prod>-control ist das Gegenstiick zum Programm sentinel und wird verwendet, um mit einem im Hinter-
grund laufenden sentinel-Prozess zu interagieren. Zum Beispiel erhalten Sie Informationen iiber den aktuellen Betriebszustand
des NCP-Produkts, indem Sie <prod>-control -s aufrufen, wie im Beispiel fiir NCP Friendly Net Detection Server ge-
zeigt. Die Ausgabe zeigt Informationen iiber jeden derzeit laufenden Daemon-Prozess, seit wann er lduft, die Parameter die
verwendet wurden, um ihn zu starten und seine Prozess-ID.

Uberpriifung des Betriebszustands von NCP Friendly Net Detection Server mittels fnd-control

S fnd-control -s
Gegenwdrtiger Betriebszustand von NCP Friendly Net Detection Server

Daemon fir Erkennung befreundeter Netze
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Zustand: lauft seit Mo 26 Mai 2014 14:57:10 CEST
Kommandozeile: /opt/ncp/fnd/sbin/ncpfndd -f
Prozess ID: 6180

Das Programm <prod>-control ermoglicht es Thnen alle Daemon-Prozesse die vom sentinel ausgefiihrt werden zu stoppen
oder neuzustarten. Dies wird erreicht, indem die Schalter ——shutdown bzw. ——restart iibergeben werden.

Anmerkung

Wenn Sie ein NCP-Produkt Uber das Linux-Init-System oder das <prod>-initconfig-Werkzeug gestartet haben, sollten
Sie es nicht auf diesem Weg herunterfahren, weil es das Init-System verwirren kann. Das Init-System kénnte dann denken,
dass NCP-Programm sei abgestiirzt, da es sich beendet hat, ohne dazu vom Init-System aufgefordert worden zu sein.

5.1.1 Konfiguration der gestarteten Dienste

Uber die Konfigurationsdatei sentinel.conf konnen die vom Sentinel standardmiBig gestarteten Dienste konfiguriert wer-
den:

Konfiguration des Sentinel (sentinel.conf)

daemons

{
sem-nginx = false;

}i

Aktuell kommt diese Datei lediglich beim NCP Secure Enterprise Management Server zum Einschalten des standardméafig
deaktivierten Webservers fiir das Ausrollen der TOTP-Zugangsdaten zum Einsatz.

Der bevorzugte Weg, die Konfigurationsdatei zu bearbeiten, sind die Optionen ——enable und -—disable des <prod>-sentinel:

Webserver fiir den NCP Secure Enterprise Management Server aktivieren

# sem-sentinel --enable sem-nginx

Falls ein Dienst deaktiviert ist, wird dies beim Auflisten der einzelnen Dienste angezeigt, was im néchsten Abschnitt beschrieben
wird.

5.1.2 Operationen auf individuellen Daemon-Prozessen
Weiterhin konnen Sie Aktionen auf jeden einzelnen Daemon-Prozess ausfiihren, die der sentinel ausfiihrt. Um eine List aller
Daemon-Prozesse die sentinel kennt zu erhalten, rufen Sie einfach <prod>-sentinel -1:

Liste aller Daemon-Prozesse fiir NCP Friendly Net Detection Server

S fnd-sentinel -1
Daemon fiir Erkennung befreundeter Netze

Programmpfad: ncpfndd —-f
Beschreibung: Der einzige Daemon zur Erkennung befreundeter Netze

Um eine Operation auf einem Daemon-Prozess auszufithren miissen Sie ihn durch seinen Basisnamen identifizieren, welcher
im Falle von NCP Friendly Net Detection Server, wie oben gezeigt, ncpfndd ist, der einzige Daemon der in NCP Friendly Net
Detection Server verfiigbar ist. Die Operationen die Sie auf Daemon durch Verwendung des Werkzeugs <prod>-control
ausfiihren konnen sind die folgenden:
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* Neustarten des angegebenen Daemons durch Angabe von —-restart-daemon <Basisname>
* Ausschalten des angegebenen Daemons durch Angabe von ——disable <Basisname>
* Einschalten eines zuvor ausgeschaltenen Daemons durch Angabe von ——enable <Basisname>

+ Uberpriifung, ob der angegebene Daemon gerade liuft durch Angabe von —-runs <Basisname>

Standardmifig wartet das Programm control bis die angeforderte Operation abgeschlossen ist, bevor es sich beendet. Fiigen Sie
den Parameter ——nowait hinzu, um es sofort zuriickkehren zu lassen, ohne auf das Ergebnis der Operation zu warten. Weiterhin
konnen Sie den Parameter ——t imeout <Sekunden> angeben, um eine Obergrenze fiir die Zeit zu setzen, die darauf gewartet
wird, dass ein Daemon zuriickkehrt, wenn er aufgefordert wurde herunterzufahren (dies sind standardméBig 60 Sekunden). Fall
diese Zeit iiberschritten wird, wird der betroffene Daemon-Prozess zwangsweise beendet.

Sie konnen das Programm sentinel auch so konfigurieren, dass bestimmte Daemon-Prozesse von Anfang an vom Starten ausge-
nommen sind, indem Sie -x <Basisname> oder —o <Basisname> an den sentinel iibergeben. —x schlieit den angegebe-
nen Daemon vom Start aus wihrend —o ausschlielich den angegebenen Daemon startet.

Anmerkung
Die Operationen auf einzelnen Daemon-Prozessen sind nur fiir die fortgeschrittene Verwendung oder zur Fehlersuche notwen-
dig. Sie werden diese in der Regel nicht verwenden miissen.

Anmerkung

Manche Daemon-Prozesse werden in mehreren verschiedenen Konfigurationen gleichzeitig gestartet. Dies ist derzeit der
Fall bei ncprsud in NCP Secure Enterprise Management Server. In diesem Fall reicht die Angabe des <Basisnamen>
nicht aus, um eine bestimmte Instanz eines Daemon zu identifizieren. In diesem Fall wir dem Daemon eine Persénlich-
keit hinzugeflgt. In solchen Féllen kénnen Sie die unterschiedlichen Persdnlichkeiten in Erfahrung bringen, indem Sie die
Liste die von <prod>-sentinel -1 erzeugt wird einsehen. Die Identifikation auf der Kommandozeile erfolgt dann Uber
<Basisname>:<Persdnlichkeit>. Geben Sie zum Beispiel ncprsud: radius an, um die radius-Personlichkeit des
Daemon ncprsud von NCP Secure Enterprise Management Server auszuwahlen.

5.1.3 Einfluss darauf nehmen, wie sentinel mit Abstiirzen umgeht

Wenn einer der Dienste die vom Programm sentinel gestartet werden sich unerwartet beendet (zum Beispiel, weil er abgestiirzt
ist), wird der sentinel standardméBig alle verbleibenden Daemon-Prozesse herunterfahren und sich beenden. Dies wird getan, um
zu verhindern, dass ein unvollstindiger Satz von Diensten lduft und somit immer ein sauberer Betriebszustand herrscht.

Sie konnen genauer beeinflussen, was sentinel in solchen Fillen tut indem Sie Parameter an ihn iibergeben. Der Schalter
——max—crashes bestimmt, wie viele Abstiirze der sentinel insgesamt erlaubt, bevor er aufgibt. Wenn Sie ——max-crashes
5 iibergeben und mehr als fiinf Abstiirze aufgetreten sind (jegliche Daemons die sich fehlverhalten haben zihlen), wird der
sentinel alle Prozesse herunterfahren. Andernfalls wird der abgestiirzte Daemon neu gestartet.

Wihrend dies erlaubt robust gegen selten auftretende Programmabstiirze zu sein eignet es sich nicht so gut fiir den Fall wenn
ein Daemon stindig Fehler verursacht (zum Beispiel, weil eine Konfigurationsdatei fehlerhaft ist). Fiir diesen Fall konnen
die Schalter ——max—-crashes—-per—-time und ——crash-timebase zusitzlich verwendet werden. Diese Schalter erlau-
ben es eine maximale Anzahl von Abstiirzen innerhalb eines Zeitraums zu konfigurieren. ——max-crashes—-per—time be-
stimmt die maximale Anzahl von Abstiirzen und ——crash-timebase bestimmt den Zeitraum in Minuten. Wenn Sie al-
so ——max—crashes-per-time 5 —--crash-timebase 15 angeben bedeutet dies, dass wenn innerhalb von 15 Mi-
nuten mehr als fiinf Abstiirze von Daemons stattgefunden haben der sentinel aufgeben wird, unabhingig von der Einstellung
——-max—-crashes.

Wenn Sie noch genaueren Einfluss darauf nehmen wollen, was in Fehlerfillen geschieht konnen Sie ein benutzerdefiniertes Skript
konfigurieren, dass gerufen wird um zu entscheiden, wie mit der Situation umgegangen werden soll. Hierfiir libergeben Sie den
Parameter ——script <Programmpfad>, wobei <Programmpfad> der Pfad zu dem ausfiithrbaren Skript ist, dass gerufen
werden soll fiir den Fall, dass ein Daemon sich fehlverhilt. Dem Skript werden eine Reihe von Umgebungsvariablen mitgegeben,
die die gegebene Situation beschreiben. Die folgende Tabelle fiihrt diese auf:
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Tabelle 6: Umgegungsvariablen fiir Absturz-Skripte

Variable Beschreibung Beispielwert
ncp_service Der NCP-Daemon der abgestiirzt ist ncpfndd
ncp_crash_code Der Riickgabewert des abgestiirzten Daemons 1
ncp_crash_signal_nr Falls der Daemon sich beendet hat, weil er ein Signal 9

empfangen hat wird dessen Nummer in dieser Variable zur
Verfiigung gestellt
ncp_crash_signal_name Wie ncp_crash_signal_nr, enthilt aber eine SIGKILL
menschenlesbare Bezeichnung fiir das Signal
ncp_exit_restart Der Riickgabewert, den das Skript zuriickgeben sollte, um den n.A.
abgestiirzten Daemon neu starten zu lassen
ncp_exit_restart_product Der Riickgabewert, den das Skript zuriickgeben sollte, um das n.A.
komplette Produkt auf geordnete Weise neu zu starten
ncp_exit_shutdown Der Riickgabewert, den das Skript zuriickgeben sollte, um den n.A.

sentinel zu veranlassen alle verbleibenden Prozesse zu beenden
und zuriickzukehren

ncp_exit_disable Der Riickgabewert, den das Skript zuriickgeben sollte, um den n.A.
sentinel zu veranlassen den abgestiirzten Prozess zu
deaktivieren, die restlichen Prozesse jedoch unveridndert
weiterlaufen zu lassen. Dies hinterldsst das Produkt in einem
fehlerhaften Zustand.

ncp_exit_internal Der Riickgabewert, den das Skript zuriickgeben sollte, um den n.A.
sentinel zu veranlassen den Absturz gemif der internen Logik
zur Behandlung von Abstiirzen gemaf den Schaltern
—--max—-crashes, ~——max—-crashes—-per—time und
——crash-timebase zu behandeln.

Sie konnten auf diesem Weg zum Beispiel eine E-Mail verschicken, um sich iiber den aufgetretenen Fehler zu informieren. Oder
Sie konnten sich entscheiden das Linux-System neuzustarten. Beachten Sie jedoch, dass das Programm sentinel keine weiteren
Operationen ausfiihren kann, bis das Absturz-Behandlungs-Skript zuriickgekehrt ist. Hier folgt ein Beispiel eines bash-Skripts,
dass mit ——script <Programmpfad> verwendet werden konnte:

#!/bin/bash

if [ $ncp_crash_code -ne 0 ]; then

# verschicke generell eine E-Mail wenn ein Prozess mit einem

# Fehlercode zuriickgekehrt ist

sendmail emergency@mycompany.com <<<"S$ncp_service crashed with $ncp_crash_code!"
fi

if [ $ncp_service = "ncpfndd" ]; then
# ncpfndd ist abgestiirzt

if [ S$ncp_crash_code -eq 0 ]; then
# wenn ncpfndd erfolgreich zurilickgekehrt ist, starte ihn
# einfach neu
exit S$ncp_exit_restart

fi

# andernfalls wird FND herunterfahren
exit $ncp_exit_shutdown
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Wihrend des Beendens des sentinel selbst fithrt dieser eine Reihe von Aufrdumschritten durch, um sicherzustellen, dass kein
globaler Zustand von abgestiirzten Daemon-Prozessen zuriickbleibt. Dies konnten zum Beispiel gemeinsame Speicherbereiche
fiir die Inter-Prozess-Kommunikation sein. Falls solche Daten zuriickbleiben kénnte das Starten des NCP-Produkts das nichste
Mal fehlschlagen, weil unerwartete globale Daten gefunden wurden.

Dies wird durch den sentinel verhindert, indem er seine Aufrdumarbeiten durchfiihrt. Sie konnen den sentinel auch ausdriicklich
veranlassen eine Aufrdumaktion durchzufiihren, indem Sie den Parameter --clean tibergeben. Dann wird sentinel nach globalen,
nicht verwendeten Zustandsdaten suchen, diese entfernen und zuriickkehren ohne weitere Aktionen auszufiihren.

5.1.4 Ubergabe von benutzerdefinierten Parameteren an Daemons

Sie konnen sentinel zusétzliche Parameter an die einzelnen Daemon-Prozesse iibergeben lassen. Dies kann niitzlich sein zu
Zwecken der Fehlersuche oder in anderen, auB3ergewohnlichen Situationen. Zum Beispiel unterstiitzen die meisten NCP-Daemon-
Prozesse eine Option —-verbose, die sie detailliertere Ausgaben auf die Kommandozeile machen ldsst.

Der Weg um solche zusétzlichen Parameter zu tibergeben ist es Umgebungsvariablen nach dem Muster ncp_args_<Basisname>
Zu setzen, wobei <Basisname> der Basisname des Daemons ist, der zusitzliche Parameter erhalten sollte. Hier ist ein Beispiel
fiir NCP Friendly Net Detection Server:

$ export ncp_args_ncpfndd="--verbose"
$ fnd-sentinel -f

In diesem Fall wird dem ncpfndd der Parameter ——verbose zur Kommandozeile hinzugefiigt, wenn dieser durch fnd-sentinel
gestartet wird. Fiigen sie mehr als einen Parameter hinzu, indem Sie diese durch Leerzeichen in der Umgebungsvariable trennen.

In der Konfigurationsdatei fiir das Init-System besteht bereits ein Eintrag, um zusitzliche Parameter zu ncpfndd tibergeben.
Ebenso ist in anderen NCP-Produkten fiir jeden Daemon-Prozess eine Umgebungsvariable vordefiniert, um zusitzliche Parameter
an diese zu libergeben. Daher miissen Sie lediglich die Parameter an dieser Stelle hinzufiigen, um Sie wirksam zu schalten wenn
die NCP-Software iiber das Init-System gestartet wird.

Anmerkung

Wie hier beschrieben, werden manche Daemons als unterschiedliche Persénlichkeiten gestartet, so wie der Fall beim
ncprsud in NCP Secure Enterprise Management Server. Fir diese Félle ist das Namensmuster flir Umgebungsvariablen
ncp_args_<daemon>_<personality>, wie etwa ncp_args ncprsud_radius fir die Radius-Persdnlichkeit von ncprsud.

5.1.5 Zugriff auf Daemon-Logdateien

Jeder Daemon der durch sentinel gestartet wird bekommt seine eigene Logdateiin /var/log/ncp/<prod>/<daemon>.log
zugewiesen. Fiir ncpfndd wird zum Beispiel eine Logdateiin /var/log/ncp/fnd/ncpfndd. log angelegt. Alle Ausgaben,
die ein Daemon sonst auf die Konsole schreiben wiirde, landen in dieser Logdatei. Die Logausgaben werden zu dieser Datei nur
hinzugefiigt, so dass die Datei beim neustarten des Daemons nicht tiberschrieben wird. Der sentinel selbst schreibt Logs nach
/var/log/ncp/<prod>/sentinel.log.

Wenn Sie den sentinel im Vordergrund starten, indem Sie die Option —f {ibergeben, werden diese Logdateien nicht erzeugt,
sondern die Ausgabe aller Daemon-Prozesse wird auf die Konsole geschrieben.

5.2 Startkonfiguration mit dem Programm initconfig

In Hoch- und Herunterfahren iiber das Linux-Init-System haben Sie bereits die grundlegende Verwendung des Programms
<prod>-initconfig kennengelernt. In diesem Abschnitt betrachten wir weitere Funktionalitit, die von diesem Werkzeug
zur Verfiigung gestellt wird.

Das Programm <prod>-initconfig ist ein Werkzeug, um die unterschiedlichen Linux-Init-Systeme abzudecken, ohne mit
diesen im Detail vertraut zu sein. Es ermoglicht:
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* festzustellen, wie die aktuelle Konfiguration eines NCP-Produkts bzgl. des Init-Systems aussieht
* abzufragen, ob ein NCP-Produkt gerade lduft
¢ ein NCP-Produkt tiber das Init-System zu starten oder zu stoppen

¢ die Integration des NCP-Produkts in das Init-System vorzunehmen oder zu entfernen.

5.2.1 Einsehen der aktuellen Konfiguration

Indem Sie <prod>-initconfig -i aufrufen erhalten Sie eine Zusammenstellung von Informationen iiber den Konfigurati-
onszustand des NCP-Produkts beziiglich dem Init-System. Dies umfasst:

* ob das Produkt iiberhaupt in das Init-System integriert ist
* ob automatisches Hochfahren beim Systemstart aktiviert ist

* ob das Produkt derzeit hochgefahren ist

Wenn Sie wissen mochten welche Dateien im Init-System fiir Thr NCP-Produkt installiert wurden iibergeben Sie ——show-files.
Dies ist auch hilfreich, um den Ort der Init-Konfigurations-Datei festzustellen, falls notig.

Es folgt eine Beispielausgabe fiir NCP Friendly Net Detection Server:

Informationen iiber die Init-System-Konfiguration fiir NCP Friendly Net Detection Server auf Debian-Linux

$ fnd-initconfig -i

Standard-Runlevel: 2

NCP Friendly Net Detection Server ist derzeit in UNIX System V integriert
Automatisches Hochfahren bei Systemstart ist eingeschalten

Das Produkt lauft derzeit

$ fnd-initconfig —--show-files
/etc/default/ncp-£fnd
/etc/init.d/ncp-£fnd

Wie Sie sehen konnen kann manche fiir das Init-System spezifische Information ein Bestandteil sein, wie hier der Standard-
Runlevel fiir das Init-System.

Sie konnen auch programmatisch tiberpriifen, ob das Produkt integriert oder am laufen ist, indem Sie die Schalter -——configured
oder ——running iibergeben und den Riickgabewert von <prod>-initconfig iiberpriifen.

5.2.2 Interaktion mit dem Init-System

Anstatt das Init-System direkt {iber die Kommandos aufzurufen, die in der Ausgabe von <prod>-initconfig --show-start-c
und <prod>-initconfig --show-stop-command angezeigt werden konnen Sie <prod>-initconfig aufrufen,

um dasselbe zu erreichen. Um die NCP-Software iiber das Init-System zu starten geben Sie den Parameter ——start und um es

zu stoppen den Parameter ——stop ein.

Um die Autostart-Einstellung zu dndern sehen Sie bitte hier nach.

SchlieBlich konnen Sie die Integration der NCP-Software in das Init-System komplett iiber den Schalter ——remove entfernen
und es wieder integrieren iiber den Schalter ——integrate. Sie sollten dies normalerweise nicht ohne guten Grund tun. Ein
denkbar Einsatz dafiir ist es, die originalen Init-Skripte und Init-Konfigurationsdateien wiederherzustellen, die wéhrend der
Installation des NCP-Produkts angelegt wurden.
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5.3 Umgang mit Softwareabstiirzen: Das Programm crash

Obwohl NCP-Software sorgfiltig gestaltet ist konnen Programmabstiirze in unerwarteten Situationen auftreten. Im Falle eines
Programmabsturzes ist es wichtig fiir den NCP-Support alle verfiigbaren Informationen vom Kunden zu erhalten. Nur dann
konnen unsere Softwareentwickler schnell eine Losung fiir das Problem zur Verfiigung stellen.

Zu diesem Zweck wird das Programm <prod>-crash mit jedem NCP-Produkt ausgeliefert. Es hat mehrere Einsatzgebiete.
Zum einen registriert es sich im Linux-System, so dass es im Falle von Programmabstiirzen gerufen wird und alle notwendigen
Informationen einsammeln kann, falls es sich um den Absturz eines NCP-Prozesses gehandelt hat. Der andere Zweck ist es, es
dem Endbenuter leicht zu machen solche Absturzinformationen zu sammeln und an NCP zu senden.

Um einen Uberblick iiber Abstiirze zu erhalten, die fiir ein bestimmtes NCP-Produkt stattgefunden haben rufen Sie <prod>-crash
—1i. Wenn wenigstens ein Absturz vorliegt wird die Ausgabe wie folgt aussehen:

Beispielliste von Programmabstiirzen fiir NCP Friendly Net Detection Server

$ fnd-crash -i
Liste aufgezeichneter NCP-Programm-Abstilirze fiir NCP Friendly Net Detection Server

Absturz von Prozess ncpfndd
Ort: /var/adm/ncp/fnd/crashes/ncpfndd.0
Datum: Mo 26 Mai 2014 08:26:08 CDT

In diesem Fall konnen wir sehen, dass ein Absturz fiir einzigen Daemon-Prozess von NCP Friendly Net Detection Server vor-
handen ist. Das Basisverzeichnis fiir Absturzinformationen ist /var/adm/ncp/<prod>/crashes. Fiir jeden Absturz wird
ein separates Verzeichnis erstellt, in welchem Absturzinformationen vom Linux-Betriebsystem und zusétzliche NCP-Logdateien
gesammelt werden.

Sie konnen das Programm <prod>-crash ein komprimiertes Archiv erzeugen lassen, das alle derzeit bekannten Informationen
tiber Abstiirze fiir das jeweilige Produkt enthilt. Dies wird erreicht, indem der Schalter ——report und der Pfad, wohin das
Archiv geschrieben werden soll, tibergeben werden. Zum Beispiel:

Generieren eines Absturzbericht-Archivs fiir NCP Friendly Net Detection Server

$ fnd-crash —--report /tmp
Die Fehlerberichts—-Datei wurde erfolgreich in ’/tmp/fnd_crash_reportl.tar.bz2’
erstellt.

Sie konnen die resultierende Datei wie sie ist an den NCP-Support senden wenn Sie Fehlersituationen haben.

Teil der Absturzberichte konnen auch sensible Informationen wie Benutzernamen, E-Mail-Adressen oder gar Teile von gehei-
men Schliisselmaterial sein. Zu Ihrer Sicherheit werden deshalb in neueren Version von NCP-Produkten diese Absturzberichte
verschliisselt abgelegt, so dass nur autorisierte NCP-Mitarbeiter diese Daten einsehen konnen. Diese Dateien konnen Sie daher
bedenkenlos per E-Mail oder auf anderen Wegen tiber das Internet an den NCP-Support senden.

Sollten Sie diese Verschliisselung abschalten wollen iibergeben Sie den Parameter -—no-encryption.

Das Programm <prod>-crash ermoglicht auch die Ausgabe von Daten tiber das laufende System. Dies konnen vorab niitzli-
che Informationen fiir den NCP-Support sein. Sie erhalten diese Informationen iiber den Aufruf <prod>-crash —--system-info.

5.3.1 Loschen alter Absturzberichte

Damit das Sammeln von Absturzberichten nicht zuviel Speicherplatz in Anspruch nimmt, werden beim Auftreten neuer Abstiirze
automatisch alte Berichte geloscht. Dieses Loschen kann auch manuell mit <product>-crash --delete-old angestofien
werden. Geloscht werden alle Berichte, die die Anzahl max_count iiberschreiten oder dlter als max_age Tage sind.

Diese Werte konnen in der Konfigurationsdatei global.conf des entsprechenden Produkts angepasst werden. Wenn beide
Werte auf 0 gesetzt sind, werden niemals Absturzinformationen geldscht. Das Listing zeigt die Voreinstellung der Parameter.
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Konfiguration der maximal verfiigharen Absturzberichte (global.conf)

crashdump:
{
max_count = 20; ©
max_age = 30; ©
bi

5.4 Produktlizenz und -version mit dem Programm license

Die meisten NCP-Produkte erfordern einen erworbenen Lizenzschliissel fiir die volle Funktionalitit. Eine Ausnahme hierfiir ist
der NCP Friendly Net Detection Server, welcher keine Lizenz benétigt. Alle Produkte enthalten einen 30-Tage-Testzeitraum
wihrend dem Sie das Produkt ausprobieren konnen. Danach ist es notwendig, dass Sie eine giiltige Lizenz fiir das Produkt
registrieren, damit es weiter funktioniert.

Um die aktuellen Lizenzdaten einzusehen wird ein separates Hilfsprogramm namens <prod>-1icense bereitgestellt. Das
Werkzeug zeigt den verbleibenden Zeitraum an, den die Lizenz noch giiltig ist und einige weitere Informationen, die von der
aktiven Lizenz und dem Produkt abhingen. Hier folgt ein Beispiel fiir NCP Secure Enterprise Server unter Verwendung einer
Testlizenz, die noch fiir fiinf weitere Tage giiltig ist:

Einsehen der verwendeten Lizenz fiir NCP Secure Enterprise Server
$ ses—license

>>>>> Aktuelle Lizenzdaten <<<<<

Software-Version: NCP Secure Enterprise Server 8.14 (experimental)
Lizensierte Version: Testversion

Giltig flir weitere: 5 Tage

In allen Produkten auBer NCP Secure Enterprise Management Server wird eine vollwertige Lizenz nicht iiber die Kommando-
zeile, sondern tiber die Weboberfldche (im Fall von NCP Secure Enterprise Server, NCP Secure Enterprise HA Server) oder iiber
die Monitoranwendung (im Falle von NCP Secure Client) aktiviert.

Fiir NCP Secure Enterprise Management Server wird jedoch die Lizenz iiber das Programm sem-11icense aktiviert oder ak-
tualisiert. Sie konnen es entweder mit dem Parameter ——activate aufrufen, was das Programm veranlasst Sie interaktiv nach
den Lizenzdaten zu fragen, die Sie aktivieren wollen. Alternativ konnen Sie die Lizenzdaten iiber den Parameter ——1icense
angeben, welche die Lizenz in der Form <schliissel>:<seriennummer> entgegennimmt, wobei <schliissel> ein 5 X
4-stelliger Schiissel ist, der durch Minuszeichen getrennt wird und <seriennummer> eine 8-stellige Seriennummer.

Neuere Versionen von NCP Secure Client erlauben ebenfalls die Eingabe des Lizenzschliissels auf diesem Wege als Alternative
zur Eingabe iiber die grafische Benutzeroberfliche.

6 Produktspezifische Konfiguration

Dieser Abschnitt behandelt Hilfsprogramme und Konfigurationsaufgaben, die speziell fiir das jeweilige NCP-Produkt sind. Jedes
Produkt wird in einem eigenen Unterabschnitt behandelt, sofern tiberhaupt vorhanden.

6.1 NCP Secure Client
6.1.1 Hinzufiigen von Desktopsymbolen und Meniieintragen mit clnt—-desktopconfig
Das Werkzeug c1nt-desktopconfig fiihrt die Integration von NCP Secure Client in die grafische Desktopumgebung aus.

Abhingig von dem Desktop den Sie verwenden umfasst dies die Erzeugung von Desktopsymbolen und Meniieintrigen, um die
grafische Monitoranwendung zu starten.
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Jeder Benutzer im System, der NCP Secure Client verwenden mochte kann c1lnt-desktopconfig aufrufen vorausgesetzt,
dass der Benutzer ein Mitglied der Installationsgruppe von NCP Secure Client ist, welches standardmaBig ncp ist. Das Programm
fiihrt die Integration in die Desktopumgebung fiir den aufrufenden Benutzer aus. Das bedeutet, dass Sie keine Desktopsymbole
als root fiir einen anderen Benutzer anlegen konnen.

Die wesentlichen Programmschalter, die clnt-desktopconfig unterstiitzt sind ~——remove und ——integrate, die je-
weils die Integration von NCP Secure Client in den Desktop des Aufrufers entfernen bzw. ausfiihren.

Anmerkung
Sie kénnen die grafische Monitoranwendung nur ausfihren, wenn die Daemon-Prozesse des NCP Secure Client im Hinter-
grund laufen.

6.2 NCP Secure Enterprise Server

6.2.1 Einrichtung von SNMP

Sie konnen das SNMP-Protokoll (Simple Network Management Protocol) verwenden, um Informationen iiber den Betriebszu-
stand des NCP Secure Enterprise Server iiber das Netzwerk abzufragen und weiterzuverarbeiten. Dies kann zum Beispiel zur
Uberwachung dienen.

Unter Linux ist hierfiir die Installation des Dienstes snmpd (es wird auch die Bezeichnung net-snmp verwendet) notwendig,
der das SNMP-Protokoll implementiert. Diesen installieren Sie tiber die Paketverwaltung Threr Linux-Distribution. Zur allgemei-
nen Einrichtung und Verwendung des snmpd finden Sie Informationen in der Dokumentation Thres Linux-Systems oder auf den
Projektseiten im Internet.

Damit der snmpd-Dienst Daten aus dem NCP Secure Enterprise Server erhalten kann ist es notwendig einen Konfigurationsein-
trag vorzunehmen. Typischerweise befindet sich die relevante Konfigurationsdatei fiir snmpd unter /et c/snmp/snmpd. conf.
Dort ist folgende Zeile einzufiigen:

Eintrag des NCP Secure Enterprise Server SNMP-Plugins in die snmpd.conf

dlmod ncpSecureServer /opt/ncp/ses/lib/libncpsrvagent.so

Bitte beachten Sie, dass Sie diesen Pfad anpassen miissen, falls Sie NCP Secure Enterprise Server in ein anderes Verzeichnis
installiert haben.

Nach der vollstindigen Konfiguration von snmpd miissen Sie den Dienst starten bzw. neu starten. Sofern die Konfiguration
und die Zugriffsrechte korrekt eingerichtet wurden sollte folgendes Kommando eine Liste mit Statuswerten des NCP Secure
Enterprise Server liefern:

Testabfrage von NCP SNMP-Daten nach erfolgter Einrichtung von snmpd
snmpwalk -v 2c -c public localhost is0.3.6.1.4.1.1213.8

Eine MIB-Definitionsdatei ist verfiigbar um die numerischen OIDs in menschenlesbare Namen zu konvertieren.

snmpwalk -v 2c -m /opt/ncp/ses/etc/snmp/ncpmibs/ses.mib —-c public localhost ncpSecureServer

Die folgenden Untereintrdge sind unterhalb des ncpSecureServer Eintrags verfiigbar: ncpSESSystemInfo, ncpSESLocalSystem-
Stat, ncpSESLinkStatusLocal, ncpSESLinkStatusRadius, ncpSESSslVpnSessionStat, ncpSESDomainGroupStat, ncpSESServer-
CertificateStat. Sie entsprechen den Eintréigen in der Statistik des Secure Servers.
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6.3 NCP Secure Enterprise HA Server
6.3.1 Einrichtung von SNMP
Die Einrichtung von SNMP fiir den NCP Secure Enterprise HA Server erfolgt analog zu der Erlduterung fiir SNMP fiir NCP

Secure Enterprise Server. Sie miissen lediglich als Plugin in der Konfiguration folgende Zeile verwenden:

Eintrag des NCP Secure Enterprise HA Server SNMP-Plugins in die snmpd.conf

dlmod ncpHaSrv /opt/ncp/has/lib/libncphasrvagent.so

6.4 NCP Secure Enterprise Management Server

Der NCP Secure Enterprise Management Server erfordert etwas mehr lokale Konfiguration als die anderen Produkte, da eine
Datenbankverbindung zwingend erforderlich ist, damit der Server iiberhaupt startet. Deshalb muss die Konfiguration auch lokal
erfolgen und nicht etwa in der Management-Konsole.

Die Grundeinstellungen des NCP Secure Enterprise Management Server konnen mit Hilfe des Programms sem-config vor-
genommen werden. Das Programm erfordert Root-Rechte, ggf. wird beim Start nach dem Root-Passwort bzw. dem eigenen
Passwort gefragt. Wir haben uns bewusst fiir ein semi-grafisches Werkzeug statt einer grafischen Benutzeroberfliche entschie-
den, da dieses auch iiber eine SSH-Verbindung oder direkt auf der Linux-Konsole funktioniert und somit auch auf Servern nutzbar
ist, welche gar keine grafische Oberfliche eingerichtet haben.

Hinweis zur Aktualisierung von alteren Versionen

Das hier beschriebene semigrafische Konfigurationstool sem—config wurde in Version 5.30 des NCP Secure Enterprise
Management Server neu eingefiihrt. Das Programm gab es zwar schon vorher, konnte aber nur den Wechsel der Betriebsart
durchflihren, sowohl textbasiert interaktiv als auch im Batch-Modus. Samtliche andere Einstellungen mussten in der Konfigu-
rationsdatei manuell vorgenommen werden.

Fir altere Versionen konsultieren Sie bitte die Dokumentation, welche mit der jeweiligen Version mit ausgeliefert wurde. Die
Beschreibung der Konfigurationsdatei wurde in dieser Version der Dokumentation entfernt. Natlrlich ist es aber nach wie vor
maoglich, die Datei von Hand zu editieren.

Der Batch-Modus des Tools zum Umschalten der Betriebsart funktioniert wie gewohnt, wo dass Skripte nicht angepasst werden
mussen.

Das Programm orientiert an der Management-Konfiguration unter Windows. Die Anordnung der Bedienelemente und die Be-
grifflichkeiten sind diesem Werkzeug angelehnt. Nach dem Start erscheint zunichst das Hauptmenii. Dieses Menii entspricht den
Tabs der Windows-Oberflache.
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Secure Enterprise Management S r - Konfiguration

Bitte treffen Sie eine Auswahl-

Datenbank-Konfiguration

Dienste-Konfiguration
Betriebsart
Failsafe-Datenbank-Konfiguration

Beenden

<ENTER> Auswdhlen <F12> Beenden

Abbildung 1: Hauptmenii

Wihlen Sie mit den Cursortasten einen Meniieintrag aus und bestitigen Sie ihre Auswahl mit der Eingabetaste. Zum Beenden
konnen Sie entweder Beenden wihlen und mit der Eingabetaste bestitigen oder die F12-Taste driicken.

Zunichst einige Worte zur Bedienung: Grundsitzlich konnen die Cursortasten zur Navigation verwendet werden. Die Tab-Taste
springt zum néchsten Eingabefeld, Optionsfeld oder zur néchsten Schaltfliche. Die Leertaste wihlt eine Option aus, die Einga-
betaste fiihrt die Selektion aus. Ganz unten wird jeweils die Belegung der Funktionstasten dargestellt, mit denen die Bedienung
wesentlich beschleunigt werden kann. Alle Funktionen sind allerdings zusitzlich iiber Schaltflachen verfiigbar, falls die Funk-
tionstasten (zum Beispiel tiber SSH) wider erwarten nicht funktionieren. Bei manchen Tastaturen, insbesondere bei Notebooks,
muss zur Funktionstaste zusitzlich eine Fn-Taste betitigt werden, weil die Tasten standardméBig anderweitig belegt sind.

6.4.1 Datenbankkonfiguration

Das Programm ermoglicht sowohl die Konfiguration der priméren Datenbank als auch der Datenbank fiir den Failsafe-Server. Die
Einstellungen sind identisch, daher wird an dieser Stelle jeweils nur die primére Datenbank gezeigt; sie gelten fiir Failsafe-Server
analog.

Es werden zwei Schnittstellen unterstiitzt, auf die Datenbank zuzugreifen:

1. die native Anbindung fiir MariaDB- bzw. MySQL-Datenbanken

2. die ODBC-Schnittstelle iiber die Kompatibilititsschicht unixODBC

Bevor allerdings mit Hilfe von sem-config die Datenbank konfiguriert und getestet werden kann, muss erst einmal prinzipiell
eine Datenbank erstellt werden. Dies wird im nichsten Abschnitt beschrieben. Falls die Datenbank schon existiert, konnen Sie
den Abschnitt iiberspringen.

Einrichtung der Datenbank

Egal ob der Zugriff iiber den nativen Connector oder iiber ODBC konfiguriert wurde, muss die Datenbank an sich noch einge-
richtet werden. Die vollstindige Einrichtung der MySQL-Datenbank sprengt den Rahmen dieser Dokumentation. Bitte nutzen
Sie die Dokumentation Threr Linux-Distribution fiir den MySQL-Server fiir weitere Informationen iiber dieses Thema. Nur so
viel: Ein einfaches Programm zur Ersteinrichtung namens mysqgl_secure_installation existiert, dass sinnvolle Initial-
einstellungen vornimmt und ein Passwort fiir den root-Benutzer des MySQL-Servers einrichtet.
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Wichtig

Benutzer mit leeren Passwortern werden vom NCP Secure Enterprise Management Server nicht unterstitzt.

Unter der Annahme, dass Thr MySQL-Server korrekt eingerichtet ist und lduft miissen Sie sich nun in die MySQL-Server-Konsole

einloggen und die Datenbank anlegen. Dies wird wie folgt erreicht:

Anlegen einer leeren Datenbank namens ,,semdb*

$ mysgl -u root -p
Enter password: <password>
Welcome to the MySQL monitor. Commands end with ; or \g.

[oool

mysqgl> create database semdb;
Query OK, 1 row affected (0.00 sec)

mysgl> quit
Bye

SchlieBlich kénnen Sie mit der Konfiguration des NCP Secure Enterprise Management Server fortfahren, was in den néchsten

beiden Abschnitten beschrieben wird. Dort wird auch beschrieben, wie Sie eine Datenbankverbindung testen.

Datenbankkonfiguration unter Verwendung der nativen Schnittstelle fir MariaDB bzw. MySQL

Bei dieser Variante wird der MariaDB Connector/C bzw. MySQL Connector/C (beide sind schnittstellenkompatibel) verwendet,

um mit der Datenbank zu kommunizieren.

Dies ist die empfohlene Variante, falls eine MariaDB- bzw. MySQL-Datenbank verwendet wird. Nur bei anderen Datenbanken

sollte auf die unixODBC-Schnittstelle zuriickgegriffen werden.

In der Konfigurationsoberfldche stellt sich das Ganze wie in Abbildung 2 gezeigt dar.

\ e ter Management Server - Konfiguration

i Datenbank-Konfiguration |
Allgemeine Einstellungen

Benutzername:

DB-Schnittstelle- (*i MySQL/MariaDB ( ) unix0DBC
W

Passwort: ax

Einstellungen fiir MySQL
Hostname/Port: 172.16.15.41
Unix-Socket:

Datenbank - ncprsu_bwl

Datenbanktreiber:

Client-Version 10 4 3

Einstellungen fiir unix0DBC
Datenquelle: semodbc

Jopt/ncp/sem/lib/libmariadb.so_3

<Verbindung testen> <0K>

<F8> Verbindung testen <F11> Abbrechen <F12> QK

Abbildung 2: Konfiguration einer MariaDB-Datenbank
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Falls nicht bereits ausgewéhlt selektieren Sie die MariaDB-Schnittstelle, indem Sie das Optionsfeld () MySQL/MariaDB mit
der Tab-Taste selektieren und mit der Leertaste aktivieren. Die Einstellungen fiir Benutzername, Passwort, fiir den Hostnamen
(ggf. localhost), den Port sowie fiir die Datenbank sollten selbsterkldrend sein.

Der Unix-Socket ist eine zu TCP/IP alternative Kommunikationsmoglichkeit, wenn sich die Datenbank und der Management-
Server auf dem selben Rechner befinden. In dieses Feld wird der Pfad zu einem Unix-Domain-Socket eingetragen. Dieser ist
spezifisch fiir die jeweilige Linux-Distribution. Falls die Kommandozeilenwerkzeuge mysgl bzw. mariadb eingerichtet sind,
kann der Pfad des Sockets damit herausgefunden werden:

Ermitteln des Pfades des Unix-Domain-Sockets mit mysql

$ mysqgl
Welcome to the MySQL monitor. Commands end with ; or \g.

mysqgl> show variables like ’socket’;

pom o +
| Variable_name | Value |
Fom e +
| socket | /var/lib/mysqgl/mysql.sock |
o et +

1 row in set (0.00 sec)

mysqgl> Bye

Damit der Unix-Domain-Socket verwendet wird, muss als Hostname 1ocalhost konfiguriert werden. Ist dieses Feld leer, so
wird eine lokale TCP/IP-Kommunikation verwendet.

Der Datenbanktreiber ist eine Bibliothek (Shared Object) die die Kommunikation mit der MariaDB- bzw. MySQL-Datenbank
implementiert. Es handelt sich um den Connector/C. Seit Version 5.30 des NCP Secure Enterprise Management Server lie-
fert NCP den MariaDB Connector/C in der jeweils neuesten Version mit aus. Wird in dieses Feld nichts eingetragen, so wird
dieser mit ausgelieferte Treiber verwendet. Dennoch kann ein manuell oder iiber die Linux-Distribution installierter Treiber
konfiguriert werden. Tragen Sie hierfiir in dieses Feld den absoluten Pfad oder nur den Dateinamen (dann wird in den System-
Bibliotheksverzeichnissen gesucht) zum Datenbanktreiber mit ein. Wenn Sie dieses Feld verlassen wird sofort gepriift, ob es sich
um einen giiltigen Datenbanktreiber handelt und die Version angezeigt. Eine Kommunikation mit der Datenbank erfolgt noch
nicht.

Um die Einstellungen zu testen, wihlen Sie mit der Tab-Taste die Schaltfliche Verbindung testen aus oder driicken Sie F8. Im
Erfolgsfall sollte eine Meldung wie in Abbildung 3 gezeigt erscheinen. Im Fehlerfall zeigt die Meldung genauere Informationen
zur Fehlerursache.
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NCP Secure Enterprise Management Server - Konfiguration

| Datenbank-Konfiguration

Allgemeine Einstellungen
DB-Schnittstelle: (*) MySQL/MariaDB ( ) unixODBC
Benutzername: bw
Passwort: ax

Einstellun — Verbindung testen F——

Hostname
Unix-Soc Die Datenbankverbindung wurde
Datenban erfolgreich getestet.

Datenban

<BlK>|

Einstellungen f
Datenquelle- semodbc <Auswahlen>

<\erbindung testen= <0K= <Abbrechen>

Abbildung 3: Erfolgreicher Verbindungstest

Die Konfiguration wird fiir den Verbindungtest noch nicht gespeichert. Dies geschieht erst, wenn Sie den Dialog mit OK bzw.
F12 verlassen. Mit Abbrechen oder F11 verlassen Sie, ohne zu speichern.

Datenbankkonfiguration unter Verwendung von unixODBC

In diese Fall wird zur Datenbankanbindung die Schnittstelle ODBC (Open Database Connectivity) verwendet. Dies ist eine
Softwareschicht, die zwischen der eigentlichen Datenbank und dem NCP Secure Enterprise Management Server vermittelt.

Um die Datenbank und die ODBC-Schnittstelle zu konfigurieren, miissen Sie einige Pakete auf Ihrer Linux-Distribution instal-
lieren und vorbereiten. Obwohl prinzipiell verschiedene Datenbankanbindungen und ODBC-Schnittstellen unterstiitzt werden ist
die gingige Konfiguration die folgende:

* MySQL fiir die eigentliche Datenbank
¢ die Bibliothek unixODBC als ODBC-Schnittstelle

¢ der Treiber myodbc, um unixODBC mit MySQL zu verkniipfen

In diesem Handbuch nehmen wir an, dass Sie noch keines dieser Pakete bisher eingerichtet haben. Typischerweise konnen Sie
diese Software iiber den Paketmanager Threr Linux-Distribution installieren. Die folgende Tabelle gibt einen Uberblick iiber die
Paketnamen und Kommandos, um die Pakete auf den iiblichen Linux-Distributionen zu installieren:

Tabelle 7: MySQL / ODBC Paketinstallation unter Linux

Linux- Paketnamen Installationskommando
Distribution

Debian, Ubuntu mysqgl-server, unixodbc, apt—-get install mysgl-server unixodbc
libmyodbc libmyodbc

Red Hat, CentOS mysgl-server, unixodbc, yum install mysgl-server unixodbc
mysgl-connector-odbc mysqgl-connector-odbc

SUSE SLES unixODBC, mysqgl, zypper install unixODBC mysqgl
MyODBC-unixODBC MyODBC-unixODBC



http://www.mysql.com
http://www.unixodbc.org
http://dev.mysql.com/downloads/connector/odbc/3.51.html
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Anmerkung
Es kann notwendig sein, zusétzliche Repository-Quellen in SUSE zu konfigurieren, um das MyODBC-Paket zu erhalten.

Anmerkung

Sollte in lhrer Linux-Distribution die mysqgl-Datenbank durch die alternative mariadb-Datenbank ersetzt worden sein, so
treffen die hier aufgefuhrten Instruktionen weitestgehend ebenfalls zu. Sie missen in diesem Fall lediglich anstatt der mysqgl-
Pakete analog die mariadb-Pakete installieren. unixodb und myodbc bleiben gleich.

Abhingig von der Linux-Distribution werden sich nach der erfolgreichen Installation aller nétigen Pakete neue Konfigurationsda-
teien entweder in /et c oderin /et c/unixODBC befinden. Die Namen dieser Dateien sind odbc . ini und odbcinst.ini.
Diese Dateien miissen von Thnen fiir Thre Umgebung angepasst werden.

In odbcinst.ini wird der ODBC-Treiber bekannt gemacht. Ein Name fiir die Treiberkonfiguration muss gewéhlt werden
und der Pfad zu der Treiberbibliothek muss angegeben werden. Im folgenden Beispiel benutzen wir den Namen myodbc. Der
Pfad zu der Treiberbibliothek kann sich zwischen Linux-Distributionen unterscheiden:

Beispielinhalt von odbcinst.ini

[myodbc]
Driver=/usr/lib/libmyodbc5.so
UsageCount=1

Danach wird in odbc . ini die Datenbankverbindung unter Verwendung des zuvor bekannt gemachten ODBC-Treiber konfigu-
riert. Wieder miissen Sie einen Namen fiir diese Datenbankverbindung wéhlen. Zusitzlich muss die Verbindung zu der MySQL-
Datenbank angegeben werden. Die Verbindung wird iiber das Netzwerk hergestellt. In unserem Fall, da MySQL auf derselben
Maschine lauft wie ODBC und NCP Secure Enterprise Management Server, ist die MySQL Serveradresse 1localhost. Sie
konnen jedoch auch komplexere Konstellationen erreichen, in denen die My SQL-Datenbank auf einer separaten Maschine lauft.

Weiterhin miissen der Name der MySQL-Datenbank zu der verbunden wird und ein giiltiger Benutzername und Passwort ange-
geben werden. Nachfolgend eine Beispielkonfiguration:

Beispielinhalt von odbc.ini

[semodbc]

Driver = myodbc o
Description = MySQL connection for NCP-SEM
Server = localhost

Port = 3306

Database = semdb (s

0, ® Dies ist der Name der Treiberkonfiguration wie angegeben in odbcinst.ini
0, ® Dies sind der Standardserver und -port fiir den lokal laufenden MySQL-Server.
(3] Dies ist der Name der Datenbank innerhalb MySQL, die von NCP Secure Enterprise Management Server verwendet

werden wird.

Starten Sie nun sem-config, wihlen Sie Datenbank-Konfiguration. Andern Sie den Verbindungstyp in unixODBC, indem Sie
das entsprechende Auswahlfeld mit der Tab-Taste auswéhlen und mit der Leertaste aktivieren.
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Secure Enterprise Management Server - Konfiguration

Benutzername:
Passwort:

Hostname/Port:
Unix-Socket -
Datenbank:

Datenquelle-

| Datenbank-Konfiguration

Allgemeine Einstellungen
DB-Schnittstelle: ( ) MySQL/MariaDB (*) unixODBC

bw
K

Einstellungen fir MySQL

172.16.15.41

ncprsu_bwl

Datenbanktreiber:

Einstellungen fiir unix0DBC

semodbc

<\erbindung testen= <0K= <Abbrechen>

<F8> Verbindung testen <F11> Abbrechen <F12> 0K

Abbildung 4: Datenbankkonfiguration einer unixODBC-Verbindung

Nun werden die meisten Felder ausgegraut, da sie ja bereits in der ODBC-Konfiguration festgelegt wurden. Sie miissen nur noch
den Benutzernamen, das Passwort und die Datenquelle aus der odbc. ini eintragen. Mit Hilfe des Buttons Auswdhlen werden
alle Datenquellen gelesen und Sie miissen sie nur noch auswéhlen.

Um die Einstellungen zu testen, wihlen Sie mit der Tab-Taste die Schaltfliche Verbindung testen aus oder driicken Sie F8. Im
Erfolgsfall sollte eine Meldung wie in Abbildung 3 gezeigt erscheinen. Im Fehlerfall zeigt die Meldung genauere Informationen
zur Fehlerursache. Die Konfiguration wird fiir den Verbindungtest noch nicht gespeichert. Dies geschieht erst, wenn Sie den

Dialog mit OK bzw. F12 verlassen. Mit Abbrechen oder F11 verlassen Sie, ohne zu speichern.

Verbindungstest liber die Kommandozeile

Ein Verbindungstest kann nicht nur tiber das Konfigurationswerkzeug erfolgen sondern auch iiber die Kommandozeile durch den

Parameter —testDB des ncprsud:

Erfolgreiche Verbindung von ncprsud mit einer Datenbank

$ ncprsud -testDB

Init Database Connection

Database Connection ok

Begin Test Database Access and Types

[oool]

Verwenden Sie diese Art des Verbindungstests, um eventuelle Fehlermeldungen vollstindig angezeigt zu bekommen und ggf. in

eine Datei umleiten zu konnen.

6.4.2 Dienste-Konfiguration

Der NCP Secure Enterprise Management Server besteht aus mehreren Diensten, die miteinander interagieren. Welche Dienste
fiir den Betrieb notwendig sind, hdngt im Wesentlichen von der Betriebsart ab. Die Dienste werden vom Sentinel-Programm
gestartet und gestoppt, sind dem Init-System also nur indirekt bekannt.
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Der einzige Dienst, der normalerweise manuell aktiviert oder deaktiviert werden soll, ist der Webserver sem-nginx, der die
Webseite bereitstellt, welche die Anwender direkt aufrufen, um ihre TOTP-Zugangsdaten abzurufen. Wenn diese Funktionali-
tat nicht benotigt wird, muss der Webserver nicht laufen. Da dies fiir die Mehrzahl der Installationen zutrifft, ist er auch im
Auslieferungsumfang deaktiviert.

Die Dienste-Konfiguration stellt sich wie in Abbildung 5 gezeigt dar.

Management - Konfiguration

{ Dienste-Konfiguration |

Name Beschreibung Status

mgm Verwaltungs-Daemon angehalten T

rsu Client-Sitzungs-Daemon angehalten 1

radius Radius-Daemon angehalten ‘
1

replsrv Replikations-Server-Daemon angehalten
replmgm Replikations-Verwaltungs-Daemon angehalten
sem-nginx Web-Server fiir Benutzerverwaltung deaktiviert

<SEM starten> <SEM neu starten> <Dienst aktivieren>
<SEM stoppen> <Aktualisieren> <Dienst deaktivieren= <SchlieBen>

<F2/F3> Starten/Stoppen <F4> Neu starten <F5> Aktualisieren <F6/F7> Aktiveren/Deaktivieren <F12>

Abbildung 5: Dienste-Konfiguration

Im oberen Bereich des Dialogs wird der Zustand des Dienstes angezeigt. Neben angehalten und lduft gibt es auch den zusitz-
lichen Zustand deaktiviert, was bedeutet, dass er nicht lduft und auch nicht gestartet wird, wenn der Master-Daemon Sentinel
gestartet wird.

Folgende Funktionen stehen iiber die entsprechenden Auswahlfelder bzw. Funktionstasten zur Verfiigung:

* SEM starten (F2): Der NCP Secure Enterprise Management Server wird iiber das Init-System gestartet, falls er noch nicht
lauft. Diese Funktion ist dquivalent zu sem-initconfig —--start.

* SEM stoppen (F3): Der Management-Server wird iiber das Init-System beendet, falls er lduft. Diese Funktion ist dquivalent zu
sem—initconfig —--stop.

* SEM neu starten (F4): Der Management-Server wird neu gestartet, falls er lauft. Der Master-Dienst Sentinel wird nicht neu
gestartet. Diese Funktion ist dquivalent zu sem-control --reload —--restart.

o Aktualisieren (F5): Der Status der Dienste in der Anzeige wird aktualisiert. Dies ist vor allem dann erforderlich, wenn sich der
Zustand gesindert hat ohne dass Anderung durch dieses Werkzeug veranlasst wurde.

* Aktivieren (F6): Ein deaktivierter Dienst wird aktiviert und gleich gestartet. Diese Funktion ist 4quivalent zu sem—-sentinel
-—enable <service> (aktiviert den Dienst) gefolgt von sem—control —--enable <service> (startet den Dienst
sofort und nicht erst beim nédchsten Start).

* Deaktivieren (F7): Ein aktivierter Dienst wird deaktiviert und gleich beendet. Diese Funktion ist dquivalent zu sem-sentinel
-—disable <service> (deaktiviert den Dienst) gefolgt von sem-control --disable <service> (beendet den
Dienst sofort und nicht erst beim nidchsten Beenden).
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6.4.3 Konfiguration der Betriebsart

Wie Sie der allgemeinen Produktdokumentation entnehmen gibt es drei Betriebsarten des Management-Servers:

* Primary Server (Primdrmodus): Der primédre NCP Secure Enterprise Management Server verwaltet die Hauptkopie aller Daten.
* Backup Server (Backupmodus): Kann verwendet werden, um einen nur-lesenden Spiegel des Primérservers zu betreiben.

* Failsafe Server (Notfallmodus): Ein Server, der im Backupmodus lduft kann in diesen Modus versetzt werden, um einen
ausgefallenen NCP Secure Enterprise Management Server im Primdrmodus zu ersetzen. Er iibernimmt dann die Rolle des
Primérservers bis der urspriingliche Server wieder zur Verfiigung steht.

sem-config ermoglicht sowohl das Umschalten der Betriebsart als auch die initiale Konfiguration. Abbildung 6 zeigt die
Konfiguration des Primirmodus, Abbildung 7 im Backupmodus. Die Anderungen werden erst nach einem Neustart angewandt.
Wenn der Management-Server lduft, wihrend Sie den Dialog mit OK verlassen, wird automatisch angeboten, den Server neu zu
starten.

Secure Enterprise Management 5 - Konfiguration

| Betriebsart

Betriebsart des Management-Servers
(ﬂ) Primary-Server
( ) Backup-Server
IP-Adresse Primary-Server: 127.0.0.1
IP-Adresse Failsafe Primary-Server:
Shared Secret:

Betriebsart Backup-Server
(*) Backup-Server im Normalbetrieb
{ ) Backup-Server als Failsafe Primary Server
(nur bei Ausfall des Primary-Servers)

HINWEIS: Die Anderungen werden erst mit Neustart der Dienste
angewandt .

<0K=> <Abbrechen>

<F11> Abbrechen <F12> QK

Abbildung 6: Konfiguration der Dienste — Ansicht im Primdrmodus




Benutzerhandbuch fiir Linux-Produkte

35/35

<F11> Abbrechen

r - Konfiguration

| Betriebsart

Betriebsart des Management-Servers
() Primary-Server
(&) Backup-Server
IP-Adresse Primary-Server: 127.0.0.1
IP-Adresse Failsafe Primary-Server:
Shared Secret: A

Betriebsart Backup-Server
(*) Backup-Server im Normalbetrieb
( ) Backup-Server als Failsafe Primary Server
(nur bei Ausfall des Primary-Servers)

HINWEIS: Die Anderungen werden erst mit Neustart der Dienste
angewandt

<0K=> <Abbrechen>

<F12> 0K

Abbildung 7: Konfiguration der Dienste — Ansicht im Backup-Modus

Umschalten zwischen Backup- und Failsafe-Modus im Batchmodus

Mit Hilfe des Schalters ——mode <BACKUP |FAILSAFE> kann zwischen den Betriebsarten Backup und Failsafe gewechselt
werden, ohne dass hierfiir die Textoberfliche gestartet werden muss.

Umschalten der Betriebsart auf ,,Failsafe*

$ sem-config --mode=FAILSAFE

Die Anderungen werden erst nach einem Neustart wirksam, welcher manuell durchgefiihrt werden muss, entweder iiber das
Init-System oder mit sem-control --reload —-restart. Der Schalter ——reload bewirkt, dass der Sentinel-Dienst
seine Konfiguration — und damit auch die SEM-Betriebsart — neu liest, bevor er die Programme neu startet. Beim Wechsel der
Betriebsart sind ndmlich ggf. andere Dienste zu starten.
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