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Kontakt

Wenn Sie weitere Informationen wiinschen oder Fragen zu NCP-Produkten und Service-Leistungen haben:

Deutschland USA, North America

NCP engineering GmbH NCP engineering, Inc.
Dombuhlerstrale 2 19321 US Highway 19 N, Suite 401
D-90449 Nirnberg Clearwater, FL33764

Tel.:+49 (911) 9968 0 Phone: +1 (650) 316-6273

Homepage: http://www.ncp-e.com
Mail:info@ncp-e.com

Support per E-Mail:
support@ncp-e.com (deutsch)
helpdesk@ncp-e.com (englisch)

Support Hotline:

0900/199 6800
(nur aus Deutschland erreichbar, 80 Cent / Minute)
Unsere Supportzeiten sind von Mo - Fr von 08:00 - 17:00 Uhr.

Bei einer Support-Anfrage benétigen wir folgende Informationen:
- Genauer Produktname

- Seriennummer

- Versionsnummer

- Genaue Problembeschreibung

- Fehlermeldung
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Alle Programme und diese Beschreibung wurden mit groBter Sorgfalt erstellt und nach dem Stand der
Technik auf Korrektheit Gberpriift. Alle Haftungsanspriiche infolge direkter oder indirekter Fehler, oder
Zerstorungen, die im Zusammenhang mit den Programmen stehen, sind ausdriicklich ausgeschlossen. Die in
diesem Handbuch enthaltene Information kann ohne Vorankiindigung geandert werden und stellt keine
Verpflichtung seitens der NCP engineering GmbH dar. Anderungen zum Zwecke des technischen
Fortschritts bleiben der NCP engineering GmbH vorbehalten. Ohne ausdriickliche schriftliche Erlaubnis von
NCP engineering GmbH darf kein Teil dieser Beschreibung fiir irgendwelche Zwecke oderin irgendeiner
Form elektronisch oder mechanisch, reproduziert oder Gibertragen werden. Microsoft® und Windows® sind
eingetragene Warenzeichen der Microsoft Corporation in den USA und/oder anderen Landern. Alle anderen
genannten Produkte sind eingetragene Warenzeichen der jeweiligen Urheber.
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Produktbeschreibung
Der universelle IPsec Client

Der IPsec Client kann in beliebigen VPN-Umgebungen eingesetzt werden und kommuniziert auf der Basis
des IPsec-Standards mit den Gateways verschiedenster Hersteller. Die Client Software emuliert einen
Ethernet LAN-Adapter und verfiigt Giber zusatzliche Leistungsmerkmale, die dem Anwender den Einstiegin
eine ganzheitliche Remote Access VPN-L6sung ermdoglichen.

Die grafische Oberflache des Clients schafft Transparenz wahrend des Einwahlvorganges und
Datentransfers. Sie informiert u. a. iber den aktuellen Datendurchsatz.

Features des IPsec Clients

e Unterstiitzung aller gédngigen Microsoft Betriebssysteme (Windows 10). Lieferbar auch als OS X oder
Android Client.

e Unabhingigkeit vom Ubertragungsmedium (Mediatyp-neutral)

e Unterstlitzung aller marktgangigen Betriebssysteme und unterschiedlichster Endgerate
e Sicherheit und Managebarkeit durch Unabhéngigkeit vom Microsoft DFU-Dialer

e Kommunikation mit IPsec-Gateways auch von Drittherstellern (Kompatibilitat)

e Installation auf Einzelplatz-PCs und LAN-PCs (auch hinter IP-Routern mit IP-NAT)

e Integrierte Personal Firewall[ 1]

e Domanenanmeldung (Credential Provider)/2e)

« Extended Authentication| 1) (XAUTH)-Support zur Authentisierung mittels User ID und Passwort

« Internet Key Exchange Config Mode (IKE CFG)[ 8\ fir eine dynamische Zuweisung von IP-Adresse, DNS
Server, Windows Name Server und Domain Name

e Dead Peer Detection (DPD)[#f- Konfiguration bei Tunnel Failover - Benutzerkonfigurierbare
Zeitintervalle bei DPD-Vorfallen zur flexibleren Kontrolle fiir die Wiederherstellung von VPN-Tunnel

e Unterstlitzung des Extensible Authentication Protocols (EAP)[ 1 mit den Funktionen Transport Layer
Security (TLS) und MD5 (User ID/Passwort) zur sicheren Authentisierung des Anwenders gegeniber Access
Points und Switches

e Network Address Translation-Traversal (NAT-T) fiir die Kommunikation zwischen Client und Gateway
Uber Netzwerkkomponenten, die NAT durchfiihren

e Intelligentes Verbindungs-Management zur Minimierung der Ubertragungskosten und Erhdhung der
Transparenz (Gebiihren-Manager)
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FIPS-Zertifizierung

Der IPsec Client integriert kryptografische Algorithmen nach FIPS-Standard. Das eingebettete
Kryptografiemodul 140-2, das diese Algorithmen beinhaltet, besitzt die Zertifizierung #1747.

Die FIPS-Kompatibilitdt istimmer gegeben, wenn einer der folgenden Algorithmen fir Aufbau und
Verschlisselung der IPsec-Verbindung genutzt werden:

e Diffie Hellman-Gruppe: Gruppe 2 bis 14 (DH Lange von 1024 Bit bis 2048 Bit)

¢ Hash-Algorithmen: SHA1, SHA 256, SHA 384 oder SHA 512 Bit

e Verschlisselungsalgorithmen: AES mit 128, 192 oder 256 Bit oder Triple DES

Die entsprechenden Module kénnen in den IPsec-Einstellungen[ 3] konfiguriert werden.

Personal Firewall

Der Client verfligt Giber alle erforderlichen Funktionalitdten einer Personal Firewall um den PC-
Arbeitsplatz umfassend gegeniber Angriffen aus dem Internet und anderer LAN-Teilnehmer (WLAN oder
LAN) zu schiitzen. AuBerdem besteht keine Moglichkeit, dass der Dialer von automatischen 0190er- und
0900er-Dialern fiir ungewollte Verbindungen missbraucht wird. Die wesentlichen Security-Mechanismen
sind IP-NAT und Protokollfilter. NAT (Network Address Translation) ist ein Security-Standard zum
Verbergen derindividuellen IP-Adressen gegeniiber dem Internet. NAT bewirkt eine Ubersetzung der von
auBen sichtbaren Adresse in entsprechende Client-Adressen und umgekehrt. Ankommende Datenpakete
werden auf der Basis eines ausgekligelten Filterings nach genau definierten Eigenschaften tGberprift und
bei Nichtlibereinstimmung abgewiesen. Das heilit: Der Internet-Port des jeweiligen Rechners wird
vollstandig getarnt und der Aufbau von unerwiinschten Verbindungen unmoglich.

PKI-Unterstiutzung

Die Zugangssicherheit zum PC und damit dem Firmennetz kann durch den Einsatz digitaler Zertifikate in
Form von Software (PKCS#12) oder Smart Cards (PKCS#11, CT-API, PC/SC) erh6ht werden. Der Client
unterstiitzt hierflr die Einbindung in eine PKI (Public Key Infrastruktur). Im Folgenden sind einige
Elemente einer PKI beschrieben.

Public Key Infrastruktur

Public-Key-Infrastrukturen (PKI) beschreiben ein weltweit genutztes Verfahren, um zwischen beliebigen
Kommunikationspartnern auf elektronischem Wege Schlissel sicher auszutauschen. Die PKI bedient sich
dabei sogenannter Schliisselparchen aus jeweils einem 6ffentlichen und einem privaten Schlissel. In der
Welt des elektronischen, globalen Informationsaustausches wird so eine Vertrauensbasis aufgebaut, wie
wir sie in der traditionellen Geschaftswelt auf Papierbasis kennen. Die digitale Signatur in Verbindung mit
Datenverschliisselung ist das elektronische Aquivalent zur hidndisch geleisteten Unterschrift und belegt
Ursprung sowie die Authentizitat von Daten und Teilnehmer.
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Eine PKI basiert auf digitalen Zertifikaten, die - von einer 6ffentlichen Zertifizierungsstelle (Trust Center)
ausgestellt - als personliche "elektronische Ausweise" fungieren und idealerweise auf einer Smart Card
abgespeichert sind. Sicherheitsexperten und der IETF (Internet Engineering Task Force) sind sich darlber
einig, dass ein nachhaltiger Schutz vor Man-In-The-Middle-Attacken nur durch den Einsatz von Smart Cards
mit Zertifikaten erreicht werden kann.

Smartcard

Smart Cards sind die ideale Erganzung fir hochsichere Remote Access-Losungen. Sie bieten doppelte
Sicherheit beim Login-Vorgang, ndmlich Wissen tGber PIN (Persdnliche Identifikations Nummer) und Besitz
der Smart Card. Der Anwender identifiziert sich mit der Eingabe der PIN eindeutig als rechtmaRiger
Besitzer (Strong Authentication). Die PIN ersetzt das Passwort und die Eingabe der User-1D
(Basistechnologie fiir Single Sign On). Der Anwender weist sich nur noch gegeniiber der Smart Card aus.
Der Check gegentliber dem Netz erfolgt zwischen Smart Card und Security-System. Alle
sicherheitsrelevanten Operationen laufen vollsténdig im Inneren der Karte - also auRerhalb des PCs - ab.
Das System ist neben individuellen Anpassungen an Schutzmechanismen offen fir multifunktionalen
Einsatz (z. B. als Company Card). Auch biometrische Verfahren lassen sich integrieren.

Unterstitzte Schnittstellen und Formate

Der Secure Client kann in Public Key Infrastrukturen nach X.509 V.3 Standard eingesetzt werden und
unterstitzt folgende Schnittstellen / Formate:

e Smartcards, USB-Token: PKCS#11, TCOS 1.2 und 2.0, CSP
e Soft-Zertifikate: PKCS#12-Datei

¢ PC/SC-konforme Chipkartenleser: Die Client Software unterstitzt alle Chipkartenleser, die PC/SC-
konform sind. Diese Chipkartenleser werden in einer Liste des Clients aufgenommen, wenn der Leser
angeschlossen und die zugehorige Treiber-Software installiert wurde.

¢ Automatische Erkennung des angeschlossenen PC/SC-Lesers: Ist fiir das PKI-Umfeld die Verwendung
eines PC/SC Chipkartenlesers am Client konfiguriert, so erkennt und verwendet der Client automatisch
den jeweils angeschlossenen.

¢ PKCS#11-Modul: Mit der Software flr die Smartcards oder den Tokens werden Treiber in Form einer
PKCS#11-Bibliothek (DLL) mitgeliefert. Diese Treiber-Software muss zunachst installiert werden.
AnschlieRend kann (iber einen Assistenten das entsprechende PKCS#11-Modul selektiert werden.

CA-Zertifikate

Der Administrator des Firmennetzes legt fest, welchen Ausstellern von Zertifikaten vertraut werden kann.
Dies geschieht dadurch, dass er die CA-Zertifikate seiner Wahl in das Installationsverzeichnis unter
[CACERTS] einspielt. Das Einspielen kann bei der Software-Distribution automatisiert stattfinden, wenn
sich die Aussteller-Zertifikate bei der Installation der Software von einem Datentrdger dort im Verzeichnis
[DISK1] befinden.
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Nachtraglich kénnen Aussteller-Zertifikate, sofern der Benutzer liber die notwendigen Schreibrechte in
genanntem Verzeichnis verfligt, von diesem selbst eingestellt werden.

Derzeit werden die Formate *.pem und *.crt fir Aussteller-Zertifikate unterstitzt. Sie kdnnen im Monitor
unter dem Hauptmenupunkt "Verbindung / Zertifikate / CA-Zertifikate anzeigen" eingesehen werden.

Wird am Secure Client das Zertifikat einer Gegenstelle empfangen, so ermittelt der Client den Aussteller
indem er das Aussteller-Zertifikat, zunachst auf Smartcard bzw. USB-Token oder in der PKCS#12-Datei,
anschlieffend im Installationsverzeichnis unter [CACERTS] sucht. Kann das Aussteller-Zertifikat nicht
gefunden werden, kommt die Verbindung nicht zustande. Sind keine Aussteller-Zertifikate vorhanden,
wird keine Verbindung zugelassen.

Verwendung einer Sperrliste (CRL)

Zu jedem Aussteller-Zertifikat kann dem Secure Client die zugehorige CRL (Certificate Revocation List) zur
Verfligung gestellt werden. Sie wird in das Installationsverzeichnis unter [CRLS] gespielt. Ist eine CRL
vorhanden, so liberprift der Secure Client eingehende Zertifikate daraufhin, ob sie in der CRL gefiihrt sind.
Der Client |adt die zugehorige CRL automatisch herunter wenn das eingehende Benutzer-Zertifikat des
Servers die Zertifikatserweiterung CDP enthalt.

Werden Sperrlisten eingesetzt, so werden normalerweise dann keine Meldungen ausgegeben, wenn am
Client keine Sperrliste fiir eingehende Zertifikate hinterlegt ist. Soll in solchen Fallen dennoch eine
Meldung ausgegeben werden, muss die Datei NCPPKI.CONF editiert werden. Sie befindet sich im
Installations-Verzeichnis. Der Standardeintrag im Abschnitt [General] lautet:

Enablecrlinfo=0

Dies bewirkt, dass keine Meldungen ausgegeben werden, wenn zu einem Zertifikat der Gegenstelle keine
Sperrliste am Client gefunden wird. Soll eine Meldung ausgegeben werden, so muss diese Einstellung
abgeandert werden auf:

Enablecrlinfo=1
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Installation der Software

Die Installation der Software fiir Windows-Systeme erfolgt komfortabel tGber Setup. Der Installationsablauf
ist fiir alle Versionen des Clients identisch. Bitte beachten Sie vor der Installation die folgenden Punkte.

Release Notes

Bevor Sie die Software installieren, lesen Sie bitte die beiliegenden Release Notes.

Gegenstelle

Die Gegenstelle muss eines der folgenden Verbindungsmedien unterstitzen: Mobilfunknetz, LAN over IP
oder WLAN.

Lizenzschlissel

Software Update und Lizenzschlussel

Ab der aktuellen Software-Version benotigt jedes zukiinftige Major Release der Software einen neuen
Lizenzschliissel gleicher Version.

Erfolgt das Software Update ohne nachfolgendes Lizenz Update so kann der Client nur fir die Restlaufzeit
der 30-Tage-Testversion bis zum Erhalt der neuen Lizenz fir die neue Version betrieben werden.

Neue Installation und Lizenzschlissel

Bei Neu-Installationen wird die Client Software standardmaRig im Verzeichnis ,Programme“ installiert und
als Testversion| 7 (max. 30 Tage) bis zur Eingabe der passenden Lizenz fiir die neue Version betrieben.

Um die Installation des NCP Secure Entry Client zu starten, starten Sie die Installationsdatei. Die Installation
beginnt mit der Auswahl der Sprache des Installationsassistenten.

MCP Secure Entry Client - InstallShield Wizard >

m Select the language for the installation from the choices below.

German b

Cancel

Der Installationsassistent (InstallShield Wizard) wird vorbereitet.
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Access Technology

ﬁ MCP Secure Entry Client - Installationsassistent

Willkommen beim Installationsassistent fiir
NCP Secure Entry Client 12.00 Build 44820

Der Installationsassistent wird NCP Secure Entry Client auf
Threm Computer instalieren. Klicken Sie auf "Weiter™, um
fortzufahren.

« Zuriick Abbrechen

Pt
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Klicken Sie auf ,,Weiter”“ und lesen Sie die Lizenzbedingungen ausfihrlich durch. Um die Installation
fortzusetzen, akzeptieren Sie die Lizenzbedingungen. Lehnen Sie die Lizenzbedingungen ab oder klicken
auf ,,Abbrechen” wird die Installation abgebrochen.
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ﬁ MCP Secure Entry Client - Installationsassistent =
Lizenzverginbarung Nc p
Bitte lesen Sie nachfolgende Lizenzvereinbarung sorgfaltig durch. e —
Software Lizenzbedingungen Y

NCP Secure Entry Client
Stand November 2817

Wichtiger Hinweis:

Wenn Sie eine "Academic Edition-Lizenz®™ der MCP Software
erworben haben, gelten ausschlieBlich die
Lizenzbedingungen fir die "Academic Edition™ (Abschnitt 2)

ABSCHNITT 1
NCP engineering GmbH
NCP Secure Entry Client Software- i

(®) Ich akzeptiere die Bedingungen der Lizenzvereinbarung Drucken
() 1ch lehne die Bedingungen der Lizenzvereinbarung ab

< Zurtick Abbrechen

Folgen Sie den Anweisungen des Installationsassistenten.

Flihren Sie nach erfolgreicher Installation einen Neustart lhres Rechners aus.
Testversion

Starten Sie die Testversion, so ist diese vom Zeitpunkt der Installation fiir 30 Tage guiltig und kann danach
nicht mehr genutzt werden. Mit dem Start der Testversion kénnen zugleich zwei VPN-Profile fir
Testverbindungen angelegt werden, eine fir IPsec mit IKEvl, eine mit IKEv2.

ncpphone.cnf und ncpphone.cfg bei Installation importieren

Befinden sich wahrend der Installation die Datein ncpphone.cnf oder ncpphone.cfgim
Installationsordner, werden diese automatisch migriert. So werden deren Einstellungen tlbernommen und
stehen nach der Installation zur Verfligung.

Hinweis: Wenn Sie eine Konfigurationsdatei wahrend der Client-Installation einspielen, die Stateful Boot-
Konfigurationen der Firewall enthalt, werden diese als aktiv angezeigt, sind aber auf Treiberebene noch
nicht wirksam. Hierfiir ist ein weiterer Neustart des Systems notwendig.
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Hinzufligen eines Verbindungs-Profils

Mit dem Konfigurations-Assistenten konnen Verbindungen mit dem Internet oder, je nach erforderlichem VPN-
Ubertragungsprotokoll, zum Firmennetz rasch hergestellt werden. Je nach Auswahl der gewiinschten Grundeinstellung
wird das VPN-Profil nach wenigen Konfigurationsabfragen in der Liste verfligbarer VPN-Profile abgelegt.

Starten Sie den Client und 6ffnen Sie in der Menlleiste den Menipunkt ,Konfiguration” und wahlen Sie
,Profile...”. (siehe Bild unten).

'E NCP Secure Entry Client - X

Verbindung | Eonfiguration i Ansicht  Hilfe

Verbindung | Profile... | rbindung:
Tastverbind Eirewall... ®

VPM-Bypass...

WLAN. ..
Zertifikate...

Verbindungsoptionen...

Logon-Optionen...

Tipp des Tag Konfigurationssperren

Online-Kost, Weitere Optionen... Ncp
Statistik: Profil-Sicherung 3

Verbindungs s 0

Daten (T=)in Byte: 0 Richtung: -

Daten (Rx) in Byte: 0 Verbindungsart: LAN
Durchsatz (kBfsy. 0,000 Verschlisselung:

.

Ihr Logo hier?

(

In dem Fenster, das sich 6ffnet, haben Sie die Moglichkeit tGber ,Hinzufligen” ein neues Profil anzulegen
(siehe Bild unten).

B Profile - ] x

Verfiighare Profile

Gruppe:

Alle Profile anzeigen ~ Gruppieren
Profil-Name =~ = verbindungsmedium  Standard
[Testverbindung IPsec IKEv1 LAN =
Testverbindung IPsec IKEv2 LAM |:|

Hinzufdgen / Import || Bearbeiten Kopieren Laschen Export

Hilfe oK Abbrechen
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Im Folgenden die jeweils notigen Daten zur Konfiguration:

Verbindung zum Firmennetz iiber IPSec:

—Profil-Name

—Verbindungsmedium

—Zugangsdaten fir Internet-Dienstanbeiter (Benutzer, Passwort, Rufnummer)
—VPN-Gateway-Parameter (VPN-Gateway, Tunnelsecret)

—Nutzung von Zertifikaten

—Zugangsdaten fiir VPN-Gateway (VPN-Benutzer, VPN-Passwort)

—Statischer Schllssel (Preshared Key) sofern kein Zertifikat eingesetzt wird (IKE ID-Typ, IKE ID)
Verbindung mit dem Internet herstellen:

—Profil-Name

—Verbindungsmedium

—Zugangsdaten fir Internet-Dienstanbieter (Benutzer, Passwort, Rufnummer)

Alternativ kann ein bereits bestehendes VPN-Profil folgender Formate importiert werden: *.ini; *.pcf;
*wgx; *.wgc
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Update auf Version 13

Neue Verzeichnisstruktur bei neuem Client

Nach der Neuinstallation von Version 13 der Software des NCP Secure Entry Clients sind nicht mehr alle
Dateien wie in fritheren Versionen (bis Version 11) im gleichen Verzeichnis abgelegt, unter:

C:\Programme\NCP\SecureClient

In Version 13 werden die Dateien unter unterschiedlichen Pfaden gespeichert.

Unveranderliche Dateien werden ausschlieflich abgelegt unter:

C:\Programme\NCP\SecureClient

Konfigurationsdateien bzw. Dateien, die von der Software erzeugt werden, werden gespeichert unter:
C:\ProgramData\NCP\SecureClient

Manuelles Update des Clients

Bei einem manuellen Update werden die mit der Vorgangerversion erzeugten Konfigurationsdateien
automatisch in das Verzeichnis verschoben, welches der neuen Version entspricht.

Umbau der Datei-Struktur der Client-Software in Version 13.00

Beachten Sie dazu die weiter unten dargestellte Verzeichnisstruktur| 21,

Uberpriifen der Verzeichnispfade

e Alle Konfigurationen, die Pfadangaben enthalten, missen Gberprift werden, ob sie von der
Verzeichnisumstellung betroffen sind! Priifen Sie alle Eintrage, die ein Verzeichnis enthalten, und
korrigieren Sie diese gegebenenfalls.

e Der bereits bei dlteren Clients eingesetzte Platzhalter $INSTALLDIRS existiert weiterhin. Eine
Ausnahme bildet dessen Einsatz bei der ,,Ermittlung der Pfade der Zertifikatskonfiguration®, siehe
unten. (Vgl. dazu auch die Ermittlungen der Verzeichnissem.)

e Zusatzlich kdnnen alle Windows-Umgebungsvariablen verwendet werden (z.B. $ProgramFiles?)
e Zusétzlich kénnen alle Platzhalter der pathinfo.ini verwendet werden (siehe unten Pathinfo.inim).

Ermittlung der Pfade der Zertifikatskonfiguration

e Existiert die konfigurierte P12-Datei unter %CertDir%, wird nur noch der Dateiname angezeigt. Beim
Speichern wird immer %CertDir% vorangestellt.

e Eswird daher empfohlen, alle Zertifikate in %CertDir% zu platzieren. Dadurch kann die Angabe des
Verzeichnisnamens komplett entfallen. Es genligt den Dateinamen anzugeben.

e Wird eine Datei mit absolutem Pfad ausgewahlt, der mit %CertDir% tbereinstimmt, wird dieser durch %
CertDir% ersetzt und nur der Dateiname angezeigt.

© NCP engineering GmbH Version 13 20



NCP

SECURE COMMUNICATIONS W

Verzeichnispfade der Client-Software in Version 13.00

Nach Standardisierungsmafnahmen von Microsoft werden nur unveranderliche Dateien, wie Binaries oder
Resourcen, welche Ausfilhrungsrechte bendtigen, installiert werden unter
C:\Programme

Daher befinden sich in Client-Version 13.00 alle zur Ausfiihrung nétigen Dateien der Secure Client-

Software in dem Verzeichnis
C:\Programme\NCP\SecureClient

Dateien, die vom Benutzer modifiziert, ausgelesen oder eingespielt werden konnen (Konfigurations- und
Log-Dateien, Logos und Statistiken) und solche, die wahrend des Betriebs der Software dynamisch erzeugt
werden, werden gespeichert unter

C:\ProgrammData

oder im Benutzerverzeichnis unter

C:\Users

Registry

Der friihere Registry-Eintrag InstallDir bestehtimmer noch und gibt nach wie vor das Verzeichnis unter
Program Files zurlick. Das ist auch der Registry-Eintrag Giber dem alle Module derzeit das
Installationsverzeichnis ermitteln. Zusatzlich gibt es jetzt noch den Registry-Eintrag installDirData.

Windows Registry Editor Version 5.00

[HKEY LOCAL MACHINE\SOFTWARE\NCP engineering GmbH\NCP Secure Client]
InstallDir = C:\\Program Files\\NCP\\SecureClient\\
InstallDirData = C:\\ProgramData\\NCP\\SecureClient\\

Dateien mit Pfad , pathinfo.ini“

Bei der Installation der Client-Software wird die Datei pathinfo.ini durch das Setup automatisch
geschrieben und unter C:\Program Files\Company\Product angelegt. Sie beinhaltet die
verschiedenen Verzeichnisse der Client-Software. Die Verzeichnisse sind absolut und kénnen direkt
gelesen und verwendet werden.

[PATHS]

BaselInstallDir C:\Program Files\NCP\SecureClient\ Installationsverzeichnis
fiir unveranderliche
Programme

BaseDataDir C:\ProgramData\NCP\SecureClient\ Ordner fir Konfiguration

CaCertDir C:\ProgramData\NCP\SecureClient\cacerts CA-Zertifikate

CertDir C:\ProgramData\NCP\SecureClient\certs Benutzer-Zertifikate

ArlDir C:\ProgramData\NCP\SecureClient\arls Zertifikatssperrlisten
(ARL)

CrlDir C:\ProgrambData\NCP\SecureClient\crls Zertifikatssperrlisten
(CRL)

LogUserDir C:\ProgramData\NCP\SecureClient\log user Logdateien von An-

wendungen und Diensten
im System-Kontext
LogDir C:\ProgramData\NCP\SecureClient\log system Logdateien von An-
wendungen und Diensten
im User-Kontext
ConfigDir C:\ProgrambData\NCP\SecureClient\config Konfigurationsdateien
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HotspotDir C:\ProgramData\NCP\SecureClient\hotspot Hotspot-Anmeldeskripte
HotspotCaCertDir C:\ProgramData\NCP\SecureClient\hotspot\cacerts Hotspot CA-Zertifikate
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Client-Monitor

Der Client-Monitor enthalt u. a. folgende Hauptmenipunkte in der Mendleiste:

Verbindungm

Konfiguration|_48'7
Ansicht[ 8]

Hilfe[21)

Den Client-Monitor kdnnen Sie (iber das Icon auf Ihrem Desktop 6ffnen, sofern Sie bei der Installation den
entsprechenden Haken fiir diese Option gesetzt haben. Alternativ kdnnen Sie den Client-Monitor tiber die

Programmliste lhres Windows-Startmenis 6ffnen.
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Verbindung [Menii]
Das Pulldown-Men hat folgende Meniipunkte:

Verbinden / Trennen| 2]
Home Zone| =]
Hotspot-AnmeIdungm
Mobilfunkkarte| 25
Verbindungsinformationenm
Verfiigbare Verbindungsmedien| 21
Budget Manager Statistik[ 311
Budget Manager Historie| a1)
Zertifikate [Ansicht]m

PIN eingebenm

PIN zuriicksetzen|

PIN sndern| )

Konfigurations-Sperren aufheben / wiederherstellen| 1

Beenden| #7]

NCP

SECURE COMMUNICATIONS W
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Verbinden / Trennen

Eine Verbindung kann nur aufgebaut werden, wenn ein Profil selektiert ist. Das selektierte Profil wird in
der Monitoroberflache unter der Mentlleiste angezeigt.

Wenn Sie die Funktion "Verbinden" wahlen, wird die Verbindung lGber das ausgewahlte Profil manuell
hergestellt.

Wenn Sie die Verbindung automatisch herstellen lassen wollen, so kdnnen Sie dies in den Profil-
Einstellungen mit dem Parameter Verbindungsaufbau im Feld "Verbindungssteuerung" definieren.

Trennen

Mit der Funktion "Trennen" wird der Abbau der aktuell bestehenden Verbindung manuell durchgefiihrt.

Status-Darstellung des Produkt-lcons

Die Farben des Icons wechseln
VPN VPN ' » ‘ ' » VPN beim Verb|"ndungsaufbau von
4£ i l rot nach griin.
Die Darstellung der Firewall als

Linie unter,VPN“ zeigt, ob die
Firewall aktiv ist und ob sich
der Client in einem bekannten
oder fremden Netz befindet.
Befindet sich der Clientin
einem bekannten Netz
(Friendly Net), wird die Linie
gestrichelt dargestellt.

(Die Firewall wird auch in der
grafischen Monitor-
Oberfléche|_52'1dargestellt.)
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Home Zone

Die Funktion der Home Zone ist unter der Rubrik Funktionen| =1 beschrieben.

Dieser Menlipunkt wird nur eingeblendet, wenn in den Firewall-Einstellungen[s1eine Home Zone
definiert wurde und die Firewall aktiv ist.

Eine gesetzte und nutzbare Home Zone wird in der grafischen Oberflache des Clients als Symbol auf dem
Desktop (Haus) hinter der aktiven Firewall angezeigt.

Der Netztyp Home Zone wurde dafiir eingerichtet, einem Anwender im lokalen Netz seines Home Office
die Moglichkeit zu geben, Gerate dieses privaten Netzes (z.B. Netzwerkdrucker) benutzen zu kénnen.

Setzen der Home Zone: Mit dem Schalter Setzen wird die Firewall fiir den privaten Netzbereich gedffnet,
um dort diverse Gerate nutzen zu kénnen. Andern sich die Netzwerkparameter der Home Zone
zwischenzeitlich, etwa durch einen Standortwechsel des privaten Netzes, so wird durch erneutes Setzen
der Home Zone die dltere Definition Gberschrieben und die aktuelle Einstellungin der Firewall verwendet.
Eine Auswahl unter alternativen Home Zones ist nicht moglich.

Loschen der Home Zone: Mit dem Schalter Léschen wird die Funktion der Home Zone ausgeschaltet und der
private Netzbereich wieder flir den Zugriff gesperrt.

Hotspot-Anmeldung
Dieser Mentipunkt ist nur aktiv, wenn der WLAN-Manager des Clients nicht genutzt wird.
Befindet sich das Endgerat im Empfangsbereich eines 6ffentlichen WLANs, kann die Hotspot-Anmeldung

vorgenommen werden. Der Client sucht dabei automatisch den Hotspot und 6ffnet die Website zur
Anmeldung nur mit dem im Client intergrierten Browser des jeweils aktuellen Windows Betriebssystems.

Mit der Integration des Browsers in den Client wurde sichergestellt, dass er nicht fiir andere Zwecke
genutzt werden kann.

Nach erfolgter Hotspot-Anmeldung muss die VPN-Verbindung manuell durch Driicken des Verbinden-
Buttons hergestellt werden.

Hinweis: Flr die Nutzung des optionalen Features Hotspot-Erkennung muss die Microsoft Edge WebView?2
Runtime auf der Plattform installiert sein (siehe https://developer.microsoft.com/en-us/microsoft-
edge/webview?2/). Ist das der Fall, muss der Plattform-Administrator dafiir Sorge tragen, dass diese nach
den Richtlinien der Plattform-Updates regelmaRig auf die neueste Version aktualisiert wird. Bei Nutzung
der ,Evergreen“-Variante der Runtime kann dies durch den Windows Update-Mechanismus erfolgen.
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Mobilfunkkarte

Nachdem eine Mobilfunkkarte installiert wurde, wird eine Anzeige fiir das Mobilfunknetz im Monitor
eingeblendet und das WLAN-Panel ausgeblendet. Siehe:

Netzsuche| 2
Mobilfunknetz aktivieren| 28]
SIMPIN eingeben|_28'1
SIMPIN dndern| 2]

PUK-Eingabe/ 2]

Netzsuche

Die installierte Mobilfunkkarte sucht nach dem Start des Monitors automatisch nach einem Funknetz und
zeigt es mit der entsprechenden Feldstdrke an, sobald es gefunden wurde. Durch Anwahl des Menipunkts
oder des Buttons fiir "Netzsuche" kann eine erneute Netzsuche ausgel6st werden.

Bei zu geringer Feldstarke wechselt die Karte automatisch die Datenlibertragungstechnik, wobei die
Verbindung bestehen bleibt. Erhoht sich die Feldstarke wieder, schaltet die Karte automatisch wieder
zuriick.

Wurde eine Netzsuche durchgefiihrt, wird ein Fenster mit dem "Heimatnetz" eingeblendet.

Nur im Ausland und wenn Roaming aktiviert ist, werden entsprechend mehr alternative Netze zur Auswahl
angezeigt.

Wird die erneute Netzsuche nach jedem Aufruf des Monitors nicht gewlinscht, so muss die standardmaRig
aktive Funktion Giber den Check-Button ausgeschaltet werden.

Mobilfunknetz aktivieren

Die Dateniibertragungstechnik kann auch manuell gewechselt werden. Dazu wird mit der Maus der Text
mit der gewiinschten Ubertragungstechnik angeklickt oder dieser Meniipunkt gewéhlt. Bei einem
manuellen Wechsel des Mediums wird die Verbindung zunachst abgebaut. Die Verbindung wird dann
wieder automatisch aufgebaut, wenn "automatischer Verbindungsaufbau" in den Profileinstellungen
konfiguriert wurde.

SIM PIN eingeben

Der Dialog zur Eingabe der SIM PIN erscheint automatisch bei einem Verbindungsaufbau.

Uber diesen Meniipunkt kann die SIM PIN auch vor einem Verbindungsaufbau eingegeben werden.

SIM PIN in Konfiguration speichern
Wird diese Funktion genutzt, so wird die SIMPIN flr das aktuell aktive Mobilfunk-Profil Gbernommen und
muss nicht mehr eigens eingegeben werden.
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In der Standard-Einstellung des Entry Clients ist diese Funktion nicht sichtbar. Sie wird dann fiir den
Benutzer sichtbar und konfigurierbar, wenn ihm in den Parameter-Sperren unter "Mobilfunknetz" die
Berechtigung dazu erteilt wurde, d. h. "Benutzer darf SIM PIN in Konfiguration speichern" aktiviert wurde.

SIM PIN andern
Die Anderung der SIMPIN bewirkt deren Anderung auf der SIM-Karte. Diese Anderung kann nur
vorgenommen werden, wenn die bisherige SIM PIN korrekt eingegeben wurde.

Die entsprechende Anderung der SIMPIN in der Konfiguration des Mobilfunk-Profils muss manuell
erfolgen, entweder Giber das Men "Konfiguration / Mobilfunk-Einstellungen" oder wenn die SIMPIN beim
nachsten Verbindungsaufbau abgefragt wird.

PUK-Eingabe

Nach dreimaliger Falscheingabe der SIM PIN erscheint das Fenster zur Eingabe des PUK (Personal
Unblocking Key), welcher der SIM-Karte beiliegt. Nach korrekter Eingabe des PUK kann eine neue SIMPIN
eingegeben werden.

Verbindungsinformationen

Die Verbindungsinformationen unter ,Allgemein” zeigen:

e den Namen des akuell gewahlten Profils

e statistische Werte (z.B. Zeit online, Timeout-Wert)

¢ |P-Adressen (VPN IP-Adresse, DNS-Server, VPN-Endpunkt)
e Security-Modus

e welche Security-Schlissel verwendet werden

Die Verbindungsinformationen unter ,,Quality of Service[ 1 zeigen:

e die dem aktuell gewahlten Profil zur Verfligung stehenden QoS-Gruppen, die nach Bedarf ein- oder
ausgeschaltet werden kénnen.

e eine grafische Darstellung der genutzten Bandbreite

Verfligbare Verbindungsmedien

Dieses Fenster dient der Benutzerinformation Uber die zur Verfligung stehenden Verbindungsmedien und
das aktuell genutzte Medium. Werden wechselweise unterschiedliche Verbindungsmedien genutzt, so
erkennt der Client automatisch, welche Medien aktuell zur Verfligung stehen und stellt sie mit gelber
Signallampe dar. Das jeweils vom Client fiir eine Verbindung ausgewahlte und aktivierte Medium wird mit
einem griinen Haken dargestellt.
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Mit der Checkbox kann eingestellt werden, dass dieses Fenster bei automatischer Medienerkennung
selbstandig aufgeblendet wird, wenn der Verbindungsaufbau fehlgeschlagen ist. Dies gilt auch fiir den Fall,
dass der Client-GUI minimiert ist. Hinter der genutzten Medienart wird der Fehler in roter Schrift
bezeichnet. Durch Léschen wird diese Schrift entfernt.

Das selbstiandige Aufblenden des Fensters mit den Verbindungsmedien kann bei einem haufigen
Medienwechsel und neuem Verbindungsaufbau lastig sein, z.B. wenn als Art des Verbindungsaufbaus der
Modus "immer" gewadhlt wurde. Schalten Sie in diesem Fall den Automatismus ab, indem Sie den Haken

aus der Checkbox entfernen.

Zur Konfiguration der automatischen Medienerkennung beachten Sie die Parameterbeschreibung zu den
Profil-Einstellungen (Grundeinstellungen) des Clients.
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Budget Manager Statistik

Die Statistik zeigt mit dem aktuellen Datum, wie viel des maximal auszuschépfenden Budgets in Stunden
oder Bytes bereits seit dem Ersten des aktuellen Monats bzw. seit dem Start der Uberwachung verbraucht
wurden. Ebenfalls ersichtlich sind hier Limits, die gesetzt werden kdnnen, um bestimmte Aktionen

auszulosen.

Budget Manager Historie

Die Historie zeigt zum jeweiligen Jahresmonat - entsprechend lhren Einstellungen, die Sie in den
Verbindungsoptionen fiir das Budget lhrer eingesetzten Verbindungsmedien vorgenommen haben - die
tatsachliche Verbindungsdauer und das tatsachliche Verbindungsvolumen.

Mit Mausklick auf den Anzeigen-Button wird eine grafische Ansicht gezeigt.
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Zertifikate [Ansicht]

Zertifikate (Certificates) werden von einer CA (Certification Authority) mittels PKI-Manager (Software)
ausgestellt und auf eine Smart Card (Chipkarte) gebrannt oder als Soft-Zertifikat (auch digitales Zertifikat)
als Datei eingespielt. Zertifikate mit digitalen Signaturen, kdnnen dhnlich wie ein digitaler
Personalausweis genutzt werden.

Es konnen Zertifikate eingesetzt werden, die einen privaten Schliissel bis zu einer Lange von 4096 Bits
besitzen.

Wird ein Zertifikat genutzt, so wird (ggf. nach dem Tunnelaufbau) zwischen Client und VPN-Gateway nach
der CHAP-Authentisierung (User ID und Passwort) die Erweiterte Authentisierung (Extended
Authentication) mittels der bei Client und Gateway hinterlegten Zertifikate durchgefiihrt. Dabei erfolgt die
"Erweiterte Authentisierung" und die Verhandlung des Session Keys flir das vorher ausgewahlte
Verschlisselungsverfahren nach dem SSL-Protokoll.

Beachten Sie fiir die Erweiterte Authentisierung| sl die Konfigurationsmoglichkeiten unter Identitat ]
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Aussteller-Zertifikat anzeigen

Das Aussteller-Zertifikat kann angezeigt werden, sofern es im Benutzer-Zertifikat enthalten ist und die PIN
fur das Benutzer-Zertifikat eingegeben wurde.

Wenn Sie sich das Aussteller-Zertifikat anzeigen lassen, kénnen Sie sehen welche Merkmale zur Erstellung
des Zertifikats genutzt wurden, z. B. die eindeutige E-Mail-Adresse.

Allgemein

In der allgemeinen Anzeige finden Sie die Angaben zu Benutzer und Aussteller der Zertifikats (die bei
einem Aussteller-Zertifikat identisch sind), sowie die Seriennummer, die Angaben zur Gultigkeitsdauer
und den Fingerprint.

Aussteller (CA): Benutzer und Aussteller eines Aussteller-Zertifikates sind fiir gewohnlich identisch
(selfsigned certificate). Der Aussteller des Aussteller-Zertifikats muss mit dem Aussteller des Benutzer-
Zertifikats identisch sein (siehe: Benutzer-Zertifikat anzeigen).

Seriennummer: Nach der Seriennummer werden die Zertifikate mit den in der Revocation List der
Certification Authority gehaltenen verglichen.

Giiltigkeitsdauer: Die Guiltigkeitsdauer der Zertifikate ist beschrankt. Die Glltigkeitsdauer eines
Aussteller(Root)-Zertifikats ist in aller Regel langer als die eines Benutzer-Zertifikats. Mit dem Erléschen
der Gultigkeit des Aussteller-Zertifikats erlischt automatisch die Giiltigkeit eines vom gleichen Aussteller
ausgestellten Benutzer-Zertifikates.

Fingerprint: = Hash-Wert. Der mit dem Private Key der CA verschllsselte Hash-Wert ist die Signatur des
Zertifikats.

Erweiterungen

Zertifikate konnen Erweiterungen (Extensions) erfahren. Diese dienen zur Verkniipfung von zusatzlichen
Attributen mit Benutzern oder 6ffentlichen Schlisseln, die fiir die Verwaltung und den Betrieb der
Zertifizierungshierarchie und der Sperrlisten (Revocation Lists) bendtigt werden. Prinzipiell kénnen
Zertifikate eine beliebige Anzahl von Erweiterungen inklusive privat definierter beinhalten. Die
Zertifikats-Erweiterungen (Extensions) werden von der ausstellenden Certification Authority in das
Zertifikat geschrieben.

Fir den Secure Client und den Secure Server sind folgende Erweiterungen von Bedeutung:
¢ KeyUsage

e extendedKeyUsage

e subjectKeyldentifier

e authorityKeyldentifier

® CDP (Certificate Distribution Point)
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KeyUsage

Istin einen eingehenden Zertifikat die Erweiterung KeyUsage enthalten, so wird diese lberpriift. Folgende
KeyUsage-Bits werden akzeptiert. Ist eines dieser Bits nicht gesetzt, wird die Verbindung abgebaut.

* Digital Signature

¢ Key Encipherment (Schllsseltransport, Schliisselverwaltung)

e Key Agreement (Schllsselaustaschverfahren)

extendedKeyUsage

Befindet sich in einem eingehenden Benutzer-Zertifikat die Erweiterung extendedKeyUsage so prift der
Client, ob der definierte erweiterte Verwendungszweck die "SSL-Server-Authentisierung" ist. Ist das
eingehende Zertifikat nicht zur Server-Authentisierung vorgesehen, so wird die Verbindung abgelehnt. Ist
diese Erweiterung nicht im Zertifikat vorhanden, so wird diese ignoriert.

Bitte beachten Sie, dass die SSL-Server-Authentisierung richtungsabhangig ist. D.h. der Initiator des
Tunnelaufbaus priift das eingehende Zertifikat der Gegenstelle, das, sofern die Erweiterung
extendedKeyUsage vorhanden ist, den Verwendungszweck "SSL-Server-Authentisierung" beinhalten
muss.

subjectKeyldentifier / authorityKeyldentifier

Ein keyldentifier ist eine zusatzliche ID (Hashwert) zum CA-Namen auf einem Zertifikat. Der
authorityKeyldentifier (SHA1-Hash tber den public Key des Ausstellers) am eingehenden Zertifikat muss
mit dem subjectKeyldentifier (SHA1-Hash lGiber den public Key des Inhabers) am entsprechenden CA-
Zertifikat Gibereinstimmen. Kann kein CA-Zertifikat gefunden werden, wird die Verbindung abgelehnt.

Der keyldentifier kennzeichnet den 6ffentlichen Schlissel der Zertifizierungsstelle und somit nicht nur
eine, sondern gegebenenfalls eine Reihe von Zertifikaten. Damit erlaubt die Verwendung des
keyldentifiers eine groRere Flexibilitat zum Auffinden eines Zertifizierungspfades. AuRerdem miissen die
Zertifikate, die den keyldentifier in der authorityKeyldentifier-Erweiterung besitzen, nicht zuriickgezogen
werden, wenn die CA sich bei gleichbleibendem Schlissel ein neues Zertifikat ausstellen lasst.

CDP (Certificate Distribution Point)

Im Certificate Distribution Point ist die URL fiir den Download einer CRL hinterlegt. Ist im Zertifikat die
Erweiterung CDP enthalten, wird nach dem Verbindungsaufbau die CRL iber die angegebene URL
heruntergeladen und liberprift. Wird dabei festgestellt, dass das Zertifikat ungiltig ist, wird die
Verbindung abgebaut. Die CRL wird dabei unter dem Common-Name der CA im Installationsverzeichnis
unter "\crls" gespeichert.
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Benutzer-Zertifikat anzeigen

Nachdem die PIN eingegeben wurde, kann das Benutzer-Zertifikat eingesehen werden.

Wenn Sie sich |hr Benutzer-Zertifikat anzeigen lassen, konnen Sie sehen welche Merkmale zur Erstellung
des Zertifikats genutzt wurden, z.B. die eindeutige E-Mail-Adresse.

Allgemein

In der allgemeinen Anzeige finden Sie die Angaben zu Benutzer und Aussteller der Zertifikats (die bei
einem Aussteller-Zertifikat identisch sind), sowie die Seriennummer, die Angaben zur Giltigkeitsdauer
und den Fingerprint.

Aussteller (CA): Der Aussteller Ihres Benutzer-Zertifikates muss mit dem Aussteller des Aussteller-
Zertifikates identisch sein. (siehe: Aussteller-Zertifikat anzeigen).

Seriennummer: Nach der Seriennummer werden die Zertifikate mit den in der Revocation List der
Certification Authority gehaltenen verglichen.

Giiltigkeitsdauer: Die Gultigkeitsdauer der Zertifikate ist beschrankt. Die Glltigkeitsdauer eines
Aussteller(Root)-Zertifikats ist in aller Regel langer als die eines Benutzer-Zertifikats. Mit Erléschen der
Glltigkeit geht auch die Funktion des Zertifikats verloren.

Fingerprint: = Hash-Wert. Der mit dem Private Key der CA verschllsselte Hash-Wert ist die Signatur des
Zertifikats.

Erweiterungen

Zertifikate konnen Erweiterungen (Extensions) erfahren. Diese dienen zur Verkniipfung von zusatzlichen
Attributen mit Benutzern oder 6ffentlichen Schlisseln, die fiir die Verwaltung und den Betrieb der
Zertifizierungshierarchie und der Sperrlisten (Revocation Lists) bendtigt werden. Prinzipiell kénnen
Zertifikate eine beliebige Anzahl von Erweiterungen inklusive privat definierter beinhalten. Die
Zertifikats-Erweiterungen (Extensions) werden von der ausstellenden Certification Authority in das
Zertifikat geschrieben.

Fiir den Secure Client und den Secure Server sind folgende Erweiterungen von Bedeutung:
e KeyUsage

e extendedKeyUsage

e subjectKeyldentifier

e authorityKeyldentifier

¢ CDP (Certificate Distribution Point)

KeyUsage

Istin einen eingehenden Zertifikat die Erweiterung KeyUsage enthalten, so wird diese (iberpriift. Folgende
KeyUsage-Bits werden akzeptiert:

e Digital Signature

¢ Key Encipherment (Schllsseltransport, Schliisselverwaltung)

e Key Agreement (Schllsselaustaschverfahren)

Ist eines des Bits nicht gesetzt, wird die Verbindung abgebaut.
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extendedKeyUsage

Befindet sich in einem eingehenden Benutzer-Zertifikat die Erweiterung extendedKeyUsage so priift der
Client, ob der definierte erweiterte Verwendungszweck die "SSL-Server-Authentisierung" ist. Ist das
eingehende Zertifikat nicht zur Server-Authentisierung vorgesehen, so wird die Verbindung abgelehnt. Ist
diese Erweiterung nicht im Zertifikat vorhanden, so wird diese ignoriert.

Bitte beachten Sie, dass die SSL-Server-Authentisierung richtungsabhangig ist. D.h. der Initiator des
Tunnelaufbaus priift das eingehende Zertifikat der Gegenstelle, das, sofern die Erweiterung
extendedKeyUsage vorhanden ist, den Verwendungszweck "SSL-Server-Authentisierung" beinhalten
muss.

subjectKeyldentifier / authorityKeyldentifier

Ein keyldentifier ist eine zusatzliche ID (Hashwert) zum CA-Namen auf einem Zertifikat. Der
authorityKeyldentifier (SHA1-Hash tiber den public Key des Ausstellers) am eingehenden Zertifikat muss
mit dem subjectKeyldentifier (SHA1-Hash Gber den public Key des Inhabers) am entsprechenden CA-
Zertifikat libereinstimmen. Kann kein CA-Zertifikat gefunden werden, wird die Verbindung abgelehnt.

Der keyldentifier kennzeichnet den 6ffentlichen Schliissel der Zertifizierungsstelle und somit nicht nur
eine, sondern gegebenenfalls eine Reihe von Zertifikaten. Damit erlaubt die Verwendung des
keyldentifiers eine groRere Flexibilitdt zum Auffinden eines Zertifizierungspfades. AuRerdem miissen die
Zertifikate, die den keyldentifier in der authorityKeyldentifier-Erweiterung besitzen, nicht zuriickgezogen
werden, wenn die CA sich bei gleichbleibendem Schliissel ein neues Zertifikat ausstellen lasst.

CDP (Certificate Distribution Point)

Im Certificate Distribution Point ist die URL fiir den Download einer CRL hinterlegt. Ist im Zertifikat die
Erweiterung CDP enthalten, wird nach dem Verbindungsaufbau die CRL iber die angegebene URL
heruntergeladen und iberprift. Wird dabei festgestellt, dass das Zertifikat ungiltig ist, wird die
Verbindung abgebaut. Die CRL wird dabei unter dem Common-Name der CA im Installationsverzeichnis
unter "\crls" gespeichert.
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Eingehendes Zertifikat anzeigen

Anzeige des Zertifikats, das bei der SSL-Verhandlung von der Gegenstelle (Secure Server) Gbermittelt wird.
Sie kénnen z.B. sehen, ob Sie den hier gezeigten Aussteller in der Liste Ihrer CA-Zertifikate (siehe unten)
aufgenommen haben.

Ist das eingehende Benutzer-Zertifikat einer der CAs aus der Liste "CA-Zertifikate anzeigen" nicht bekannt,
oder passt es nicht zu dem Root-Zertifikat, das in der p12-Datei enthalten ist, kommt die Verbindung nicht
zustande.

Allgemein

In der allgemeinen Anzeige finden Sie die Angaben zu Benutzer und Aussteller der Zertifikats (die bei
einem Aussteller-Zertifikat identisch sind), sowie die Seriennummer, die Angaben zur Giltigkeitsdauer
und den Fingerprint.

Erweiterungen

Zertifikate kdnnen Erweiterungen (Extensions) erfahren. Diese dienen zur Verkniipfung von zusatzlichen
Attributen mit Benutzern oder 6ffentlichen Schliisseln, die fiir die Verwaltung und den Betrieb der
Zertifizierungshierarchie und der Sperrlisten (Revocation Lists) bendtigt werden. Prinzipiell kénnen
Zertifikate eine beliebige Anzahl von Erweiterungen inklusive privat definierter beinhalten. Die
Zertifikats-Erweiterungen (Extensions) werden von der ausstellenden Certification Authority in das
Zertifikat geschrieben.

Fir den Secure Client und den Secure Server sind folgende Erweiterungen von Bedeutung:
e KeyUsage

e extendedKeyUsage

e subjectKeyldentifier

e authorityKeyldentifier

¢ CDP (Certificate Distribution Point)

KeyUsage

Istin einem eingehenden Zertifikat die Erweiterung KeyUsage enthalten, so wird diese lberprift.
Folgende KeyUsage-Bits werden akzeptiert:

e Digital Signature

¢ Key Encipherment (Schllsseltransport, Schliisselverwaltung)

e Key Agreement (Schllsselaustaschverfahren)

Ist eines des Bits nicht gesetzt, wird die Verbindung abgebaut.

extendedKeyUsage

Befindet sich in einem eingehenden Benutzer-Zertifikat die Erweiterung extendedKeyUsage so priift der
Client, ob der definierte erweiterte Verwendungszweck die "SSL-Server-Authentisierung" ist. Ist das
eingehende Zertifikat nicht zur Server-Authentisierung vorgesehen, so wird die Verbindung abgelehnt. Ist
diese Erweiterung nicht im Zertifikat vorhanden, so wird diese ignoriert.

Bitte beachten Sie, dass die SSL-Server-Authentisierung richtungsabhangig ist. D.h. der Initiator des
Tunnelaufbaus priift das eingehende Zertifikat der Gegenstelle, das, sofern die Erweiterung
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extendedKeyUsage vorhanden ist, den Verwendungszweck "SSL-Server-Authentisierung" beinhalten
muss.

subjectKeyldentifier / authorityKeyldentifier

Ein keyldentifier ist eine zusatzliche ID (Hashwert) zum CA-Namen auf einem Zertifikat. Der
authorityKeyldentifier (SHA1-Hash tiber den public Key des Ausstellers) am eingehenden Zertifikat muss
mit dem subjectKeyldentifier (SHA1-Hash lGber den public Key des Inhabers) am entsprechenden CA-
Zertifikat ibereinstimmen. Kann kein CA-Zertifikat gefunden werden, wird die Verbindung abgelehnt.

Der keyldentifier kennzeichnet den 6ffentlichen Schliissel der Zertifizierungsstelle und somit nicht nur
eine, sondern gegebenenfalls eine Reihe von Zertifikaten. Damit erlaubt die Verwendung des
keyldentifiers eine groRere Flexibilitdt zum Auffinden eines Zertifizierungspfades. AuRerdem miissen die
Zertifikate, die den keyldentifier in der authorityKeyldentifier-Erweiterung besitzen, nicht zuriickgezogen
werden, wenn die CA sich bei gleichbleibendem Schllssel ein neues Zertifikat ausstellen lasst.

CDP (Certificate Distribution Point)

Im Certificate Distribution Point ist die URLflr den Download einer CRL hinterlegt. Istim Zertifikat die
Erweiterung CDP enthalten, wird nach dem Verbindungsaufbau die CRL iber die angegebene URL
heruntergeladen und tberpriift. Wird dabei festgestellt, dass das Zertifikat ungiiltig ist, wird die
Verbindung abgebaut. Die CRL wird dabei unter dem Common-Name der CA im Installationsverzeichnis
unter "\crls" gespeichert.

HTTP Proxy fiir CRL Download

In der Datei NCPPKI.CONF im Installationsverzeichnis kann in der Gruppe "HttpProxy" ein Proxy fir den CRL
Download Giber HTTP konfiguriert werden:

[HttpProxy]
ProxyHost = XXX.XXX.XXX.XXX
#IP Adresse des Proxy Server fir CRL Download iber HTTP

80

ProxyPort
#Port des Proxy Server fir CRL Download iiber HTTP
ProxyUser = xyz

#Benutzername des Proxy Server fiir CRL Download {iber HTTP
ProxyPw = xxxx

#Passwort des Proxy Server fiir CRL Download iiber HTTP

Auswertung von CRLs und ARLs

Der Secure Client kann auch Revocation-Lists auswerten. Folgende Listen werden unterstitzt:
e Certificate Revocation List (CRL)

¢ Authority Revocation List (ARL)

Die CRLs bzw. ARLs miissen in die entsprechenden Unterverzeichnisse des Installationsverzeichnisses nach
"\CRL" bzw. "\ARL" kopiert werden.
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CA-Zertifikate anzeigen

Mit der Client Software werden mehrere Aussteller-Zertifikate unterstiitzt (Multi CA-Unterstiitzung). Dazu
missen die Aussteller-Zertifikate im Installations-Verzeichnis unter "cacerts" gesammelt werden. Im
Monitor des Clients wird die Liste der eingespielten CA-Zertifikate unter diesem Menipukt angezeigt.

Wird das Zertifikat einer Gegenstelle empfangen, so ermittelt der Client den Aussteller und sucht diesen
anschliefend auf den Aussteller-Zertifikaten.

Wird kein passendes Aussteller-Zertifikat gefunden, kommt die Verbindung nicht zustande (Kein Root-
Zertifikat gefunden!).

Allgemein

In der allgemeinen Anzeige finden Sie die Angaben zu Benutzer und Aussteller des Zertifikats (die bei
einem Aussteller-Zertifikat identisch sind), sowie die Seriennummer, die Angaben zur Gultigkeitsdauer
und den Fingerprint.

Erweiterungen

Zertifikate konnen Erweiterungen (Extensions) erfahren. Diese dienen zur Verkniipfung von zusatzlichen
Attributen mit Benutzern oder 6ffentlichen Schliisseln, die fiir die Verwaltung und den Betrieb der
Zertifizierungshierarchie und der Sperrlisten (Revocation Lists) bendtigt werden. Prinzipiell kénnen
Zertifikate eine beliebige Anzahl von Erweiterungen inklusive privat definierter beinhalten. Die
Zertifikats-Erweiterungen (Extensions) werden von der ausstellenden Certification Authority in das
Zertifikat geschrieben.

Fiir den Secure Client und den Secure Server sind folgende Erweiterungen von Bedeutung:
e KeyUsage

e extendedKeyUsage

e subjectKeyldentifier

e authorityKeyldentifier

e CDP (Certificate Distribution Point)

KeyUsage

Istin einem eingehenden Zertifikat die Erweiterung KeyUsage enthalten, so wird diese Uberprift.
Folgende KeyUsage-Bits werden akzeptiert:

e Digital Signature

¢ Key Encipherment (Schllsseltransport, Schliisselverwaltung)

e Key Agreement (Schllsselaustaschverfahren)

Ist eines des Bits nicht gesetzt, wird die Verbindung abgebaut.

extendedKeyUsage

Befindet sich in einem eingehenden Benutzer-Zertifikat die Erweiterung extendedKeyUsage so prift der
Client, ob der definierte erweiterte Verwendungszweck die "SSL-Server-Authentisierung" ist. Ist das
eingehende Zertifikat nicht zur Server-Authentisierung vorgesehen, so wird die Verbindung abgelehnt. Ist
diese Erweiterung nicht im Zertifikat vorhanden, so wird diese ignoriert.
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Bitte beachten Sie, dass die SSL-Server-Authentisierung richtungsabhangig ist. D.h. der Initiator des
Tunnelaufbaus priift das eingehende Zertifikat der Gegenstelle, das, sofern die Erweiterung
extendedKeyUsage vorhanden ist, den Verwendungszweck "SSL-Server-Authentisierung" beinhalten
muss.

subjectKeyldentifier / authorityKeyldentifier

Ein keyldentifierist eine zusatzliche ID (Hashwert) zum CA-Namen auf einem Zertifikat. Der
authorityKeyldentifier (SHA1-Hash tber den public Key des Ausstellers) am eingehenden Zertifikat muss
mit dem subjectKeyldentifier (SHA1-Hash lGber den public Key des Inhabers) am entsprechenden CA-
Zertifikat Gibereinstimmen. Kann kein CA-Zertifikat gefunden werden, wird die Verbindung abgelehnt.

Der keyldentifier kennzeichnet den 6ffentlichen Schliissel der Zertifizierungsstelle und somit nicht nur
eine, sondern gegebenenfalls eine Reihe von Zertifikaten. Damit erlaubt die Verwendung des
keyldentifiers eine groRere Flexibilitat zum Auffinden eines Zertifizierungspfades. AuRerdem missen die
Zertifikate, die den keyldentifier in der authorityKeyldentifier-Erweiterung besitzen, nicht zurtickgezogen
werden, wenn die CA sich bei gleichbleibendem Schliissel ein neues Zertifikat ausstellen lasst.

CDP (Certificate Distribution Point)

Im Certificate Distribution Point ist die URLflir den Download einer CRL hinterlegt. Istim Zertifikat die
Erweiterung CDP enthalten, wird nach dem Verbindungsaufbau die CRL (iber die angegebene URL
heruntergeladen und tberpriift. Wird dabei festgestellt, dass das Zertifikat ungiiltig ist, wird die
Verbindung abgebaut. Die CRL wird dabei unter dem Common-Name der CA im Installationsverzeichnis
unter "\crls" gespeichert.
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Computer-Zertifikat (Ansicht)

Wenn Sie sich das Computer-Zertifikat anzeigen lassen, kdnnen Sie sehen welche Merkmale zur Erstellung
des Zertifikats genutzt wurden.

Allgemein

In der allgemeinen Anzeige finden Sie die Angaben zu Benutzer und Aussteller der Zertifikats (die bei
einem Aussteller-Zertifikat identisch sind), sowie die Seriennummer, die Angaben zur Giltigkeitsdauer
und den Fingerprint.

Austeller (CA): Der Aussteller des Computer-Zertifikates muss mit dem Aussteller des Aussteller-
Zertifikates identisch sein. (Siehe: Aussteller-Zertifikat anzeigen).

Seriennummer: Nach der Seriennummer werden die Zertifikate mit den in der Revocation List der
Certification Authority gehaltenen verglichen.

Giiltigkeitsdauer: Die Giltigkeitsdauer der Zertifikate ist beschrankt. Die Glltigkeitsdauer eines
Aussteller(Root)-Zertifikats ist in aller Regel langer als die eines Computer-Zertifikats. Mit Erléschen der
Glltigkeit geht auch die Funktion des Zertifikats verloren.

Fingerprint: = Hash-Wert. Der mit dem Private Key der CA verschliisselte Hash-Wert ist die Signatur des
Zertifikats.

Erweiterungen

Zertifikate konnen Erweiterungen (Extensions) erfahren. Diese dienen zur Verkniipfung von zusatzlichen
Attributen mit Benutzern oder 6ffentlichen Schliisseln, die fiir die Verwaltung und den Betrieb der
Zertifizierungshierarchie und der Sperrlisten (Revocation Lists) bendtigt werden. Prinzipiell kénnen
Zertifikate eine beliebige Anzahl von Erweiterungen inklusive privat definierter beinhalten. Die
Zertifikats-Erweiterungen (Extensions) werden von der ausstellenden Certification Authority in das
Zertifikat geschrieben.

Fir den Secure Client und den Secure Server sind folgende Erweiterungen von Bedeutung:
e KeyUsage

e extendedKeyUsage

e subjectKeyldentifier

e authorityKeyldentifier

* CDP (Certificate Distribution Point)

KeyUsage

Istin einen eingehenden Zertifikat die Erweiterung KeyUsage enthalten, so wird diese (iberpriift. Folgende
KeyUsage-Bits werden akzeptiert:

e Digital Signature

¢ Key Encipherment (Schllsseltransport, Schliisselverwaltung)

e Key Agreement (Schllsselaustaschverfahren)

Ist eines des Bits nicht gesetzt, wird die Verbindung abgebaut.
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extendedKeyUsage

Befindet sich in einem eingehenden Benutzer-Zertifikat die Erweiterung extendedKeyUsage so prift der
Secure Client, ob der definierte erweiterte Verwendungszweck die "SSL-Server-Authentisierung" ist. Ist
das eingehende Zertifikat nicht zur Server-Authentisierung vorgesehen, so wird die Verbindung abgelehnt.
Ist diese Erweiterung nicht im Zertifikat vorhanden, so wird diese ignoriert.

Bitte beachten Sie, dass die SSL-Server-Authentisierung richtungsabhangig ist. D.h. der Initiator des
Tunnelaufbaus priift das eingehende Zertifikat der Gegenstelle, das, sofern die Erweiterung
extendedKeyUsage vorhanden ist, den Verwendungszweck "SSL-Server-Authentisierung" beinhalten
muss.

subjectKeyldentifier / authorityKeyldentifier

Ein keyldentifier ist eine zusatzliche ID (Hashwert) zum CA-Namen auf einem Zertifikat. Der
authorityKeyldentifier (SHA1-Hash tber den public Key des Ausstellers) am eingehenden Zertifikat muss
mit dem subjectKeyldentifier (SHA1-Hash lGber den public Key des Inhabers) am entsprechenden CA-
Zertifikat Gibereinstimmen. Kann kein CA-Zertifikat gefunden werden, wird die Verbindung abgelehnt.

Der keyldentifier kennzeichnet den 6ffentlichen Schlissel der Zertifizierungsstelle und somit nicht nur
eine, sondern gegebenenfalls eine Reihe von Zertifikaten. Damit erlaubt die Verwendung des
keyldentifiers eine groRere Flexibilitat zum Auffinden eines Zertifizierungspfades. AuRerdem miissen die
Zertifikate, die den keyldentifier in der authorityKeyldentifier-Erweiterung besitzen, nicht zuriickgezogen
werden, wenn die CA sich bei gleichbleibendem Schlissel ein neues Zertifikat ausstellen lasst.

CDP (Certificate Distribution Point)

Im Certificate Distribution Point ist die URL fiir den Download einer CRL hinterlegt. Ist im Zertifikat die
Erweiterung CDP enthalten, wird nach dem Verbindungsaufbau die CRL iber die angegebene URL
heruntergeladen und liberprift. Wird dabei festgestellt, dass das Zertifikat ungiltig ist, wird die
Verbindung abgebaut. Die CRL wird dabei unter dem Common-Name der CA im Installationsverzeichnis
unter "\crls" gespeichert.
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PIN eingeben

Die PIN-Eingabe kann bereits vor einem Verbindungsaufbau erfolgen, nachdem der Monitor gestartet
wurde. Wird zu einem spateren Zeitpunkt eine Verbindung aufgebaut, die ein Zertifikat erfordert, so kann
dann die PIN-Eingabe unterbleiben - es sei denn, die Konfiguration zum Zertifikat verlangt dies.

Haben Sie den Menipunkt "Verbindung / PIN eingeben" gewahlt, kann in das gedffnete Eingabefeld die
PIN (mindestens 4-stellig) eingegeben werden und mit "OK" bestatigt werden.

Sofern die PIN noch nicht vor einem Verbindungsaufbau eingegeben wurde, erscheint der Dialog zur PIN-
Eingabe spatestens wenn die erste Verbindung zu einem Ziel hergestellt werden soll, das die Verwendung
eines Zertifikats erfordert. Nachfolgend kann bei einem wiederholten manuellen Verbindungsaufbau die
PIN-Eingabe unterbleiben, wenn dies so konfiguriert wurde.

Wurde die PIN korrekt eingegeben, so wird dies in der Monitoroberflache mit einem griinen PIN-Symbol
dargestellt.

Erst nach korrekter PIN-Eingabe kann der Verbindungsaufbau erfolgen.

Sicherung der PIN-Benutzung

Istin der Zertifikatskonfiguration die Funktion "PIN-Abfrage bei jedem Verbindungsaufbau" aktiviert, kann
Uber den Monitor-Menupunkt "PIN eingeben" die PIN nicht mehr eingegeben werden. Der Menlpunkt
"PIN eingeben" wird damit automatisch inaktiv geschaltet. Damit ist sichergestellt, dass erst unmittelbar
vor dem Verbindungsaufbau die PIN abgefragt wird und eingegeben werden muss.

Bei Aktivierung dieser Funktion ist damit ausgeschlossen, dass ein unbefugter Benutzer bei bereits
eingegebener PIN eine unerwiinschte Verbindung aufbaut.

Ebenso wird fiir die Aktivschaltung der Funktion "PIN dndern" nicht mehr die bereits in anderem
Funktionszusammenhang abgeforderte PIN verwendet - wie beim Verbindungsaufbau oder im
Verbindungs-Men( "PIN eingeben". Sondern der Menilpunkt "PIN dndern" ist immer selektierbar, und die
neue PIN wird unmittelbar nach der Anderung sogleich wieder zuriickgesetzt.

Somit ist sichergestellt, dass bei Konfiguration der "PIN-Abfrage bei jedem Verbindungsaufbau" an einem
unbeaufsichtigten Client-Monitor zu keinem Zeitpunkt eine bereits eingegebene PIN von einem
unbefugten Benutzer flir einen Verbindungsaufbau genutzt werden kann.

Die Richtlinien zur PIN-Eingabe kénnen im Hauptmenu unter "Konfiguration / Zertifikate" festgelegt
werden. Diese Richtlinien miissen auch befolgt werden, wenn die PIN gedndert wird.

PIN zuriicksetzen

Dieser Menlipunkt ist nur aktiv, wenn die PIN bereits richtig eingegeben wurde, d. h. das Zertifikat fur die
aufzubauende Verbindung genutzt werden soll.

Wird die PIN zuriickgesetzt, kann dieses Zertifikat fiir einen Verbindungsaufbau nicht mehr genutzt
werden, bis die dazugehorige PIN wieder richtig eingegeben wurde.
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PIN andern
Unter diesem Menlpunkt kann die PIN fir eine Smart Card/ einen Token oder ein Soft-Zertifikat gedndert
werden, wenn vorher die richtige PIN eingegeben wurde.

AnschlieRend geben Sie |hre neue PIN ein und bestatigen diese durch Wiederholung im letzten
Eingabefeld. Mit Klick auf "OK" haben Sie Ihre PIN geadndert.

Die einzuhaltenden PIN-Richtlinien werden unter den Eingabefeldern eingeblendet. Sie kdnnen im
Hauptmenu unter PIN-Richtlinien eingestellt werden.
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Sperre aufheben
Dieser Mentipunkt erscheint nur, wenn Konfigurations-Sperren durch den Administrator vorgegeben

wurden.

Diverse Parameterfelder und Menipunkte, die fir Ihren Anschluss nicht von Bedeutung sind, kdnnen vom
Systemadministrator ausgeblendet werden. Sie sind dann in den Profil-Einstellungen bzw. im Men nicht
mehr sichtbar.

Um die Parameter wieder einzublenden, wahlen Sie diesen Menupunkt. Nach Eingabe von User ID und
Passwort des Administrators werden die Sperren aufgehoben.

Danach erscheint der MenUlpunkt Konfigurations-Sperre wiederherstellen.

© NCP engineering GmbH Version 13 46



NCP

SECURE COMMUNICATIONS W

Beenden

Wurde die Verbindung bereits getrennt, beendet ein Klick auf diesen Menlipunkt oder der SchlieBen-
Button den Monitor. Besteht noch eine Verbindung, kann nach Klick auf diesen Meniipunkt oder den
SchlieBen-Button der Monitor ebenfalls beendet werden. Beachten Sie jedoch unbedingt, dass die
Verbindung dabei nicht automatisch getrennt wird. Soll die moéglicherweise kostenpflichtige Verbindung
bestehen bleiben, obwohl der Monitor beendet wird, so wird dazu ausdriicklich eine Bestatigung verlangt.

Klicken Sie in diesem Bestatigungsfenster auf "Nein", so haben Sie auf Ihrer Desktop-Oberflache kein Icon
und keinen Hinweis mehr darauf, dass noch eine Verbindung aktiv ist und Gebihren anfallen kénnen! In
diesem Fall missen Sie den Monitor erneut starten, um eine bestehende Verbindung korrekt zu beenden!
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Konfiguration [Menii]
Das Pulldown-Men hat folgende Meniipunkte:

Profile [Konfiguration]m

Firewall [Konfiguration][ s2)
VPN-Bypass| 7]

Quality of Service (Konfiguration) 7]
WLAN [Konfiguration]m

Zertifikate [Konfiguration]| es)
Verbindungsoptionen [Konfiguration][+of]
EAP-Optionen [Konfiguration]m
Logon—Optionenm
Konfigurationssperrenm

Proxy fiir VPN Path Finder| 4]
ProfiI-Sicherungm

Unter diesem Menipunkt konnen samtliche Einstellungen fiir die Arbeit mit dem Client vorgenommen
werden. Dies betrifft das Anlegen der Profile, die IPsec-Konfiguration und die Wahl der Verbindungsart.

Dariiber hinaus kann eigens konfiguriert werden, wie Zertifikate genutzt werden sollen und wie der
Budget-Manager (unter "Link-Optionen") soll.

Profile [Konfiguration]

Profile am Client anlegen

Bei einer Erstinstallation der Client Software ist noch kein Profil vorhanden. In diesem Fall wird
automatisch ein Konfigurations-Assistent eingeblendet, der Ihnen hilft, Konfigurationen anzulegen. Damit
wird zugleich das erste Profil der IPsec Client Software angelegt.

Hinzufiigen / Import
Nach Klick auf diesen Button wird ein Assistent gestartet, mit dessen Hilfe wahlweise ein neues Profil
angelegt oder importiert werden kann.

Fiir den Import unterstitzt der Client verschiedene Dateitypen (*.ini).

Die gewlinschten Profil-Einstellungen konnen von der jeweiligen Gegenstelle erstellt oder manuell
editiert werden. Im Installationsverzeichnis befinden sich dazu die Beispieldateien IMPORT_D.TXT und
IMPORT_E.TXT. In den Beispieldateien sind auch Syntax und Parameterwerte beschrieben.
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Export

Nach Klick auf diesen Button wird ein Assistent gestartet, mit dessen Hilfe das aktuelle selektierte Profil
exportiert werden kann.

Siehe auch:

ProfiI—EinsteIIungenm
ProfiI—Gruppenm
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Profil-Einstellungen

Grundeinstellungen [Profile][ 2]
Netzeinwahl[ ol

Mobilfunknetz [Profile]m
HTTP-Anmeldung [Profile][ 7]
Verbindungssteuerung [Profile][ ]
IPsec-EinsteIIungenm
Erweiterte IPsec—Optionenmﬂ
Identitst| e
IPsec—Adresszuweisung@

Split Tunnelingm
Zertifikats-Uberpriifung[ )

Link Firewall[1e9)

© NCP engineering GmbH Version 13 50



- NCP?

SECURE COMMUNICATIONS W

Profil-Gruppen

In der Anzeige aller Profile kdnnen diese Profile nach ihrem Namen, nach dem Verbindungsmedium und,
sofern es sich um eine Wahlverbindung handelt, nach der Rufnummer sortiert werden.

Sollte die Liste der Profile zu lang sein, so kénnen die Profile auch gruppiert werden. Dazu wird auf den
Gruppieren-Button Gber der Rufnummernanzeige geklickt und die Gruppen-Konfiguration gedffnet.

Mit "Hinzufligen" wird eine neue Gruppe in die linke Spalte eingefligt, der Sie einen eigenen Namen
geben kénnen.

In der rechten Spalte kénnen Sie mit einem Haken selektieren, welche Profile zu der Gruppe gehoéren
sollen, die in der linken Spalte angezeigt wird. Mehrfache Zuordnungen von Profilen zu verschiedenen
Gruppen sind moglich.

Der Bearbeiten-Button dient der Namensanderung der Gruppe. Mit dem Loschen-Button wird die jeweils
aktuell angezeigte Gruppe geldscht und die entsprechende Gruppenzugehdrigkeit eines Profils, nicht aber
das Profil selbst.

Gruppen-Anzeige

Unter den verfiigbaren Profilen kdnnen nun alle Profile angezeigt werden oder alternativ dazu auch nur
die Profile einer ausgewahlten Profil-Gruppe.

In der Oberflache des Monitors wird im Bereich der Profilauswahl ein Infotext eingeblendet, wonach auch
hier die Anzeige aller Profile oder nur die Profile einer bestimmten Gruppe ausgewahlt werden kann.
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Firewall [Konfiguration]

Alle Firewall-Mechanismen sind optimiert fir Remote Access-Anwendungen und werden bereits beim
Start des Rechners aktiviert.

Ist die Firewall des Clients aktiv, so wird deren Status an das Windows Security-Center bzw. das Wartungs-
Center gemeldet und kann dort eingesehen werden.

D. h. im Gegensatz zu VPN-Losungen mit eigenstandiger Firewall ist der Telearbeitsplatz bereits vor der
eigentlichen VPN-Nutzung gegen Angriffe geschitzt.

Die Firewall bietet auch im Fall einer Deaktivierung der Client-Software vollen Schutz des Endgerates.

Beachten Sie, dass die Firewall-Einstellungen fiir alle Profile giiltig sind.

Eigenschaften der Firewall

Die Firewall arbeitet nach dem Prinzip der Paketfilterung in Verbindung mit Stateful Packet Inspection
(SPI). Die Firewall prift alle ein- und ausgehenden Datenpakete und entscheidet auf der Basis des
konfigurierten Regelwerks, ob ein Datenpaket weitergeleitet oder verworfen wird.

Sicherheit wird in zweierlei Hinsicht gewahrleistet. Zum einen wird der unbefugte Zugriff auf Daten und
Ressourcen im zentralen Datennetz verhindert. Zum anderen wird mittels Stateful Inspection der jeweilige
Status bestehender Verbindungen iberwacht. Die Firewall kann dariiber hinaus erkennen, ob eine
Verbindung "Tochterverbindungen" gedffnet hat - wie beispielsweise bei FTP oder Netmeeting - deren
Pakete ebenfalls weitergeleitet werden miissen. Wird eine Regel fiir eine ausgehende Verbindung
definiert, die einen Zugriff erlaubt, so gilt die Regel automatisch fiir entsprechende Riickpakete. Fiir die
Kommunikationspartner stellt sich eine Stateful Inspection-Verbindung als eine direkte Leitung dar, die
nur fir einen den vereinbarten Regeln entsprechenden Datenaustausch genutzt werden darf.

Die Firewall-Regeln kdnnen dynamisch konfiguriert werden, d. h. ein Anhalten der Software oder ein
Neustart des Systems ist nicht notig.

Die Firewall-Einstellungen im Konfigurationsmeni des Client-Monitors gestatten eine genauere
Spezifikation von Firewall-Filterregeln. Sie wirken global.

Die symbolische Darstellung der Firewall
Je nach Firewall-Konfiguration stellt sich das Firewall-Symbol in der GUI und in der Taskleiste anders dar:

Befindet sich der Rechner des Benutzers beim Verbindungsaufbau in einem bekannten Netz d.h. friendly
Network, so wird das Schutzschild des Firewall-Symbols, mit einem zur Gegenstelle gerichteten griinen
Rand dargestellt:

(Die Firewall wird auch mit dem Produkt—lcon@dargestellt.)

D. h. unabhangig vom aktuell gewahlten Profil werden immer zuerst die Regeln der Firewall-
Einstellungen abgearbeitet, bevor die Regeln der Link-Firewall angewendet werden.
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Eine Kombination der globalen und link-bezogenen Firewall kann in bestimmten Szenarien durchaus
sinnvoll sein. Im Allgemeinen sollten jedoch nahezu alle Anforderungen lber die globalen
Einstellungsmoglichkeiten abzudecken sein.

Bitte beachten Sie, dass die link-bezogenen Firewall-Einstellungen bei Aktivierung Vorrang vor den
globalen haben.

Ist z. B. die Link-Firewall auf "immer" und "Ausschlief8lich Kommunikation im Tunnel zulassen" eingestellt,
kann trotz evtl. anders lautender Regeln der globalen Konfiguration nur ein Tunnel aufgebaut und darliber
kommuniziert werden. Jeder andere Datenverkehr wird von der Link-Firewall verworfen.

Konfiguration der Firewall-Einstellungen

Die Filterregeln der Firewall kbnnen sowohl anwendungsbezogen als auch (zusatzlich) adressorientiert,
beziglich bekannter / unbekannter Netze, definiert werden.

Siehe auch:

Grundeinstellungen mit Standard-Konfiguration| s
RegeI—TabeIIe|_57'1

Bekannte Netze[ &l

Ogtionen@

Protokollierung[ =1
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Grundeinstellungen mit Standard-Konfiguration
Standard-Konfiguration in den Grundeinstellungen
Bei einem Update der Client-Software bleiben die bisherigen Firewall-Einstellungen erhalten.

Bei einer Neuinstallation der Client-Software ist nach dem ersten Start des Client-Monitors die Firewall
noch nicht aktiv.

Firewall aktivieren

Die Firewall wird aktiviert, indem liber das Konfigurations-Men(i im Monitor des Clients der
entsprechende Meniipunkt "Firewall" selektiert wird und in der Regel-Ubersicht der Grundeinstellungen
die Funktion "Firewall aktivieren" angeklickt wird.

Sobald die Firewall aktiv ist, wird in der Oberflache des Client-Monitors ein Symbol (Schutzschild) dafiir
angezeigt und jede IP-Kommunikation ins Netzwerk (LAN, Drucker, etc.) blockiert, gleich ob IPv4 oder IPv6,
ob eingehend oder ausgehend. Dies erfolgt auch dann, wenn noch keine explizite Firewall-Regel erstellt
oder aktiviert wurde.

Regeln fur Testverbindung verwenden

Wurde bei der Installation der Software die Moglichkeit genutzt automatisch eine Testverbindung
anzulegen (Testverbindung IPsec IKEvl oder Testverbindung IPsec IKEv2), so kann bei aktivierter Firewall
dann eine Verbindung aufgebaut werden, wenn in den Grundeinstellungen der Firewall unter den
vordefinierten Firewall-Regel die "NCP-Regeln fiir Testverbindung" eingesetzt werden.

Auf diese Weise kann die Funktion der Firewall schnell ausprobiert werden.

Selektieren und Editieren einer Regel

Im Folgenden wird das Editieren am Beispiel vordefinierter Regeln beschrieben.
e Selektieren Sie die gewlinschte Regel.

* Klicken Sie "Hinzufligen".

¢ Die Regeln werden in die Firewall ibernommen, sobald die Firewall-Einstellungen mit OK geschlossen
werden. Der "Ubernehmen"-Button speichert die Regeln, ohne das Firewall-Fenster zu schlieRen.

Sind alle Regeln fiir die Testverbindung aktiv, und erscheint das Firewall-Symbol (Schutzschild) nach
Schlieflen der Firewall-Einstellungen in der Monitor-Oberflache, so kann mit dem Profil fir die
Testverbindung eine Verbindung zum VPN Gateway von NCP hergestellt werden.
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Zusatzliche Regeln gestatten den definierten Tunnelaufbau

Mit den vordefinierten Regeln fiir die Testverbindung wurden folgende Einzelregeln in die Firewall
eingetragen:

e NCP-DNS

* NCP Web-Browser

e NCP-FTP

¢ NCP Ping (IPv4)

Folgende Funktion ist in der Standard-Einstellung immer bereits aktiv:
e |Psec-Protokoll (ESP, UDP 500) und VPN Path Finder (TCP 443) zulassen

Damit kann der VPN-Tunnelaufbau global zugelassen werden.

Folgende fir den Tunnelaufbau bendétigten Protokolle und Ports werden per automatisch generierter Filter
fur IPsec freigegeben:

¢ |P-Protokoll 50 (ESP)

e UDP 4500 (NAT-T)

e UDP 67 (DHCPS)

e UDP 68 (DHCPC)

¢ TCP 443 (VPN Path Finder, falls konfiguriert)

Die Aktivierung dieser Funktion erspart die Einrichtung von Einzelregeln fir die jeweilige VPN-Variante.

Bitte beachten Sie, dass dadurch lediglich der Tunnelaufbau ermdéglicht wird. Existieren keine weiteren
Regeln fiir VPN-Netze, die eine Kommunikation im Tunnel zulassen, kann liber den VPN-Tunnel kein
Datenaustausch erfolgen.

Weitere vordefinierte Firewall-Regeln kdnnen nach Bedarf ausgewahlt und mit dem Button fir
"Hinzufligen" in die Liste der Firewall-Regeln aufgenommen und editiert werden.

Regel fur DNS-Abfrage

In den Profil-Einstellungen fir die Testverbindung, die bei der Installation automatisch generiert wurde,
finden Sie als Tunnel-Endpunkt den DNS-Namen "vpntest.ncp-e.com". Ohne die Firewall-Regel NCP-DNS
(oder eine andere zur DNS-Abfrage) kann kein Tunnelaufbau erfolgen, da der DNS-Name "vpntest.ncp-
e.com" des Gateways nicht aufgel6st werden kann.

Um die Namensauflosung zu ermdglichen und einen DNS-Request zu gestatten, stehen auBerdem
folgende vordefinierte Firewall-Regeln zur Verfligung, die unverandert eingesetzt bzw. hinzugefiigt
werden kdnnen:

e DNS-Abfrage (IPv4)
¢ DNS-Abfrage (IPv6)

* DNS-Abfrage (unbekanntes Netz)
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Regel fur Web-Browser

Die NCP-Regel flir Web-Browser, lasst den Zugriff auf den Web Server nur Gber einen VPN-Tunnel zum
VPN Test-Gateway zu (Remote IP-Adresse 172.16.12.100). Zudem werden keine Websites mit Server-
Verifizierung (Remote Port HTTPS, 443) unterstiitzt, sondern nur HTTP (Remote Port 80). Die Regel gilt nur
fir IPv4-Adressen.

Eine weitere Regel fir Internet-Zugriff via Web-Browser gestattet den Zugriff Gber alle Netze, lasst auch
HTTPS zu und gilt sowohl fur IPv4 als auch fiir IPv6.

Regel fir FTP

Die NCP-Regel fiir einen FTP-Zugriff ldsst nur Verbindungen lber einen VPN-Tunnel zum NCP Test-
Gateway (Remote IP-Adresse 172.16.12.100) Giber die Remote Ports 20 und 21 zu.

Regel fur Remote Desktop

Die Firewall-Regel, die den Zugriff auf einen entfernten Rechner gestattet (RDP-Zugriff), ist vorkonfiguriert
mit dem Remote Port 3389.

Alle ausgehenden Verbindungen erlauben

Mit dieser Regel werden alle von diesem Rechner abgehenden Verbindungen gestattet, sowohl solche
Uber ein VPN, wie auch solche in bekannte und auch unbekannte Netze.

Alle Verbindungen in bekannte Netze erlauben

Mit dieser Regel werden alle Verbindungen in bekannte Netze und aus bekannten Netzen zum Rechner
gestattet. In diesem Fall kdnnen aus dem bekannten Netzwerk auch Zugriffe auf diesen Rechner erfolgen!

Alle Verbindungen im VPN erlauben

Mit dieser Regel werden alle Verbindungen liber VPN gestattet. In diesem Fall kénnen tiber VPN auch
Zugriffe auf diesen Rechner erfolgen!

IPsec-Protokoll und VPN Path Finder zulassen

Der Aufbau von VPN-Verbindungen (iber das Register "Optionen" kann global zugelassen werden.

Folgende fiir den Tunnelaufbau benétigte Protokolle und Ports werden per automatisch generierter Filter
fur IPsecund die VPN Path Finder Technology freigegeben:

¢ |P-Protokoll 50 (ESP)

e UDP 4500 (NAT-T)

e UDP 67 (DHCPS)

« UDP 68 (DHCPC)

¢ TCP 443 (VPN Path Finder, falls konfiguriert)

Diese globale Definition erspart die Einrichtung dedizierter Einzelregeln fiir die jeweilige VPN-Variante.

Bitte beachten Sie, dass dadurch lediglich der Tunnelaufbau ermdéglicht wird. Existieren keine weiteren
Regeln fiir VPN-Netze, die eine Kommunikation im Tunnel zulassen, kann iiber die VPN-Verbindung kein
Datenaustausch erfolgen.
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Regel-Tabelle
Erstellen und Bearbeiten einer Firewall-Regel

Uber die unten angezeigten Buttons werden die Regeln erzeugt oder bearbeitet. Um eine Firewall-Regel
zu erstellen, klicken Sie auf "Neu" oder "Kopieren", um eine zu dndern auf "Bearbeiten" und zum
Entfernen auf "Loschen".

Der Editiermodus kann wahlweise auch mit Doppelklick auf das zu editierende Parameterfeld oder die zu
editierende Regel in der Tabelle eingeschaltet werden.

Mit der Tabulator-Taste kann in der zu editierenden Regel von Parameterfeld zu Parameterfeld
gesprungen werden.

In der Regel-Tabelle werden alle Firewall-Regeln abgebildet, die aus der angebotenen Liste hinzugefiigt
werden oder neu erstellt werden.

Aus der Liste in die Tabelle hinzugefligte "fertige" Regeln sind automatisch aktiviert. Neu erstellte Regeln
missen erst aktiviert werden.

Mit Klick auf die Spaltentiberschriften bzw. Symbole werden die vorhandenen Regeln entsprechend
sortiert.

Wurde nach dem Offnen der Firewall-Konfiguration eine Regel gedndert oder hinzugefiigt, so wird der
Ubernehmen-Button aktiviert, um die neuen Einstellungen komplett in das Regelwerk der Firewall zu
Ubernehmen, ohne die Firewall-Konfiguration mit OK verlassen zu miissen.

Die folgende Beschreibung orientiert sich an den Spaltenilberschriften bzw. den Symbolen der Regel-
Tabelle von links nach rechts.

Aktivieren

Aus der Liste in die Tabelle hinzugefligte Regeln sind automatisch aktiviert. Neu erstellte Regeln miissen
eigens aktiviert werden.

Nur wenn eine Regel aktiviert ist, wird sie auf Datenpakete angewendet.

Name

Der Name der Regel kann beliebig gedndert werden.

Richtung

Mit der Richtung geben Sie an, ob diese Regel fiir eingehende oder ausgehende Datenpakete gelten soll.
Wird die Richtung auf ausgehend gesetzt, wird nach dem Prinzip von Stateful Inspection gearbeitet.
Stateful Inspection wird jedoch nur fiir die Protokolle UDP und TCP angewendet.

Auf "eingehend" kann z.B. dann geschaltet werden, wenn von Remote-Seite eine Verbindung aufgebaut
werden soll (z. B. fur Administrator-Eingriffe).

Die Einstellung "bidirektional" ist nur sinnvoll, wenn Stateful Inspection nicht zur Verfligung steht, z. B. fir
das ICMP-Protokoll (bei einem Ping).
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Aktion
Die Aktion ist normalerweise immer auf "zulassen" gestellt!

Nur in Sonderfallen empfiehlt sich die Verwendung der Option "sperren"; etwa wenn mit einer Regel die
Zulassigkeit fir einen IP-Adressbereich oder Port-Bereich definiert ist, und eine zweite Regel z. B. eine
einzelne Adresse oder einen einzelnen Port, befindlich innerhalb des in der ersten Regel definierten
Bereichs, ausschlief3en soll.

VPN / Bekanntes Netzwerk / Unbekanntes Netzwerk
Beim Neuanlegen einer Regel ist diese zunachst keinem Netz zugeordnet.

Unbekannte Netze

- sind alle Netze (IP-Netzwerkschnittstellen), die weder einem bekannten noch einem VPN-Netz
zugeordnet werden kénnen.Darunter fallen z.B. Verbindungen iiber das DFU-Netzwerk von Microsoft oder
auch direkte und unverschlisselte Verbindungen mit dem integrierten Dialer des Clients, wie auch
Hotspot WLAN-Verbindungen.

Soll eine Regel fiir unbekannte Netze gelten, so muss diese Option aktiviert werden.

Bekannte Netze

- werden im gleichnamigen Register im Fenster "Firewall-Einstellungen" definiert. Soll eine Regel fir
bekannte Netze gelten, muss diese Option aktiviert werden.

VPN-Netze

- sind alle IPsec-Verbindungen in aufgebautem Zustand. Dariiber hinaus fallen unter diese Gruppe auch
alle verschlisselten Direkteinwahlverbindungen Gber den integrierten Dialer des Clients. Soll eine Regel
fur VPN-Netze gelten, so muss diese Option aktiviert werden.

Protokoll

Je nach Anwendung oder Art der Verbindung ist das entsprechende Protokoll zu wahlen: TCP, UDP, ICMP,
GRE, ESP, AH, IGRP, RSVP, IPv6 over IPv4, ICMPv6, alle

Anwendung

Mit Klick auf das Verzeichnis-Symbol kann eine Anwendung selektiert werden, flr die das Herstellen einer
Verbindung moglich sein soll. Nur diese lokal installierte Anwendung, wie z. B. I[Explore.exe, kann
kommunizieren.

Kein automatischer Verbindungsaufbau
In der Standardeinstellung nicht aktiv!

(Nur relevant bei Wahlverbindungen wie einem Mobilfunknetz mit automatischem Verbindungsaufbau im
aktuellen Profil!)

Diese Option ist nur sinnvoll, wenn im Profil im Parameterfeld "Verbindungssteuerung" der
Verbindungsaufbau auf "automatisch" gestellt wurde. Fiir die Gber diese Regel definierten Datenpakete
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findet bei Aktivierung dieser Funktion kein automatischer Verbindungsaufbau statt, fir andere
Datenpakete schon.

nur glltig bei inaktiver VPN-Verbindung

Sie wahlen z. B. die Option, dass die hier konfigurierte Regel "nur gliltig bei inaktiver VPN-Verbindung" ist,
wenn Sie wiinschen, dass z. B. eine Internet-Verbindung bei gleichzeitig bestehender VPN-Verbindung
ausgeschlossen wird, ansonsten aber Internet-Verbindungen zu unbekannten Netzen zugelassen sein
sollen. Dazu muss diese Regel flir "unbekannte Netze" angewendet werden, d. h. diese Regel muss den
Zugang zu unbekannten Netzen zulassen.

Lokale Ports und IP-Adressen

Diejenigen Datenpakete werden von der Firewall nach auBen durchgelassen, deren Quelladresse (Source
Address) mit der unter "Lokale IP-Adressen" Gibereinstimmt oder im Giiltigkeitsbereich liegt.

Ebenso verhalt es sich mit den IP-Ports. Diejenigen Datenpakete werden von der Firewall nach auRen
gelassen, deren Quell-Port (Source Port) unter die Definition der lokalen Ports fallt.

IP-Adressen

Mit den Eintragen der lokalen IP-Adressen lasst sich festlegen, flir welche IP-Adressen abgehender Pakete
die Firewall-Regel durchlassig ist. Folgende Eintrage sind moglich:

anyv4: erlaubt die Kommunikation mit beliebigen IPv4-Adressen auf der lokalen Seite (Quell-Adressen),
ohne Einschrankung.

anyv6: erlaubt die Kommunikation mit beliebigen IPv6-Adressen auf der lokalen Seite (Quell-Adressen),
ohne Einschrankung.

bestimmte Adresse: einzelne IP-Adressen kdnnen untereinander nach Betatigen des [+]-Buttons (auch in
unterschiedlichen IP-Protokollversionen abwechselnd) eingegeben werden.

Die Schreibkonventionen sind:

123.10.62.1/ 32 (fur IPv4)
fd00:6e93:5063:37de:12:16:8005:7a / 128 (fiir IPv6)

Adressbereiche: fiir Adressbereiche kénnen zwei Darstellungsformen gewahlt werden.
Fiir IPv4 kann mit 32-, 24-, 16-, 8- oder anderen Bit-Darstellungen zwischen 1 und 32 ein Bereich
ausmaskiert werden:

123.10.62.1 / 24 entspricht dem Bereich (von - bis) 123.10.62.0 - 123.10.62.255
Entsprechend kann fiir IPv6 mit Bit-Darstellungen zwischen 1 und 128 ein Bereich ausmaskiert werden:

fd00:6e93:5063:37de:12:2c35:987¢:2450 / 64 entspricht dem Bereich (von - bis) fd00:6e93:5063:37de:: - ...
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Ports

Mit den Eintragen unter Lokale Ports lasst sich festlegen, welche Ports am lokalen System genutzt werden.
Folgende Eintrage sind moglich:

any: erlaubt Kommunikation tber alle Quell-Ports bei ausgehenden und Ziel-Ports bei eingehenden
Paketen.

bestimmter Port: einen bestimmten Port anzugeben kann sinnvoll sein wenn diese Maschine einen
Server-Dienst zur Verfligung stellt (z. B. Remote Desktop auf Port 3389).

Port-Bereiche: konnen verwendet werden, wenn mehrere Ports fiir eine Regel verwendet werden sollen
(z. B. FTP Port 20/21).

Remote Ports und IP-Adressen

Diejenigen Datenpakete werden von der Firewall nach auflen durchgelassen, deren Zieladresse
(Destination Address) mit der unter "Remote IP-Adressen" Gbereinstimmt oder im Giltigkeitsbereich liegt.

Ebenso verhalt es sich mit den IP-Ports. Diejenigen Datenpakete werden von der Firewall nach auRen
gelassen, deren Ziel-Port (Destination Port) unter die Definition der remote Ports fallt.

IP-Adressen

Mit den Eintragen unter Remote-IP-Adressen lasst sich festlegen, mit welchen entfernten IP-Adressen das
System kommunizieren darf. Folgende Eintrage sind moglich:

anyvé: erlaubt die Kommunikation mit beliebigen IPv4-Adressen der Gegenseite, ohne Einschrankung.
anyvé: erlaubt die Kommunikation mit beliebigen IPv6-Adressen der Gegenseite, ohne Einschrankung.

bestimmte Adresse: einzelne IP-Adressen kdnnen untereinander nach Betatigen des [+]-Buttons (auch in
unterschiedlichen IP-Protokollversionen abwechselnd) eingegeben werden.

Die Schreibkonventionen sind:

123.10.62.1/ 32 (fur IPv4)
fd00:6e93:5063:37de:12:16:8005:7a / 128 (fiir IPv6)

Adressbereiche: fur Adressbereiche kénnen zwei Darstellungsformen gewahlt werden.
Fir IPv4 kann mit 32-, 24-, 16-, 8- oder anderen Bit-Darstellungen zwischen 1 und 32 ein Bereich
ausmaskiert werden:

123.10.62.1/ 24 entspricht dem Bereich (von - bis) 123.10.62.0 - 123.10.62.255
Entsprechend kann fiir IPv6 mit Bit-Darstellungen zwischen 1 und 128 ein Bereich ausmaskiert werden:

fd00:6e93:5063:37de:12:2c35:987¢:2450 / 64 entspricht dem Bereich (von - bis)
fd00:6e93:5063:37de:: - ...
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Ports

Mit den Eintragen unter Remote Ports |asst sich festlegen, Gber welche Ports mit entfernten Systemen
kommuniziert werden darf. Folgende Eintrage sind moglich:

any: setzt keinerlei Beschrankungen hinsichtlich Ziel-Port bei abgehenden bzw. Quell-Port bei
eingehenden Paketen.

bestimmter Port: |3sst nur eine Kommunikation tiber den angegebenen Port zu, wenn dieser als Ziel-Port
im abgehenden bzw. als Quell-Port im eingehenden Paket vorkommt. Soll z. B. eine Regel nur Telnet zu
einem anderen System zulassen, ist hier Port 23 einzutragen.

Port-Bereiche: konnen verwendet werden, wenn mehrere Ports flir eine Regel verwendet werden sollen
(z. B. FTP Port 20/21).
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Bekannte Netze

Wurde in der Regel-Tabelle definiert, dass eine Regel auf Verbindungen mit bekannten Netzen (Friendly
Nets) anzuwenden ist, so wird diese Regel immer dann angewendet, wenn ein Netz nach den hier
anzugebenden Kriterien als Friendly Net identifiziert werden kann, also z. B. der LAN-Adapter sich in
einem Friendly Net befindet.

Was ein Friendly Net ist, wird vom Administrator zentral verbindlich festgelegt. Dies kann erfolgen durch
eine manuelle Konfiguration oder mittels des Automatismus lber Friendly Net Detection.

Die manuelle Definition eines bekannten Netzes durch den Administrator und die automatische
Erkennung eines bekannten Netzes mittels Friendly Net Detection schlieRen sich nicht aus, sondern
kénnen gleichzeitig eingesetzt und lGiber die Registerkarten "Manuell" und "Automatisch" konfiguriert
werden.

Die Signalisierung eines Friendly Net erfolgt im Monitor durch das Firewall-Symbol, dessen Rand sich
halbseitig griin farbt, sobald sich der Client mit einem Friendly Net verbunden hat:

AuBRerdem kdnnen ausgewahlte Aktionen gestartet werden, sobald ein Friendly Net erkannt
wurde oder wenn die Friendly Net Detection fehlschlagt.

Siehe folgende Menipunkte:

Manuelle Konfiguration der bekannten Netze[ 2]
Automatische Erkennung der bekannten Netze| es]
OQtionenrﬁﬁ

Aktionen e

Manuelle Konfiguration der bekannten Netze
Der LAN-Adapter des Clients befindet sich dann in einem Friendly Net wenn:
IP-Netze und Netz-Maske

e die IP-Adresse des LAN-Adapters aus dem angegebenen Netzbereich stammt. Ist z.B. das IP-Netz
192.168.254.0 mit der Maske 255.255.255.0 angegeben, so wiirde die Adresse 192.168.254.10 auf dem LAN-
Adapter eine Zuordnung zum bekannten Netz bewirken.

DHCP Server
e die IP-Adresse von dem DHCP Server zugewiesen wurde, der die hier angegebene IP-Adresse besitzt;

Je mehr dieser Bedingungen erfiillt werden, desto praziser ist der Nachweis, dass es sich um ein vertrautes
Netz handelt.

Die Zuordnung eines Adapters zu unbekannten oder bekannten Netzen wird automatisch protokolliertim
Log-Fenster des Client-Monitors und in der Log-Datei der Firewall (siehe: Protokollierung).
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Automatische Erkennung der bekannten Netze

Fiir die automatische Erkennungist ein Friendly Net Detection Server (FNDS) erforderlich, d. h. eine
Softwarekomponente, die in einem als "Friendly Net" definierten Netz installiert und Gber IP erreichbar
sein muss.

IP-Adresse automatisch liber DHCP beziehen

Mit dieser Option wird dem Client automatisch die IP-Adresse des FND-Servers durch den DHCP-Server
mitgeteilt.

Voraussetzung ist, dass Uber den LAN-Adapter des Clients eine DHCP-Verhandlung angestoRen wird, um
die IP-Adresse fiir den LAN-Adapter automatisch von einem DHCP Server zu beziehen. (Dies ist die
Standard-Konfiguration in den Netzwerkeinstellungen des Betriebssystems.)

Am DHCP Server des Firmennetzes muss eine DHCP-Standardoption hinzugefiligt werden, die den Code 159
und die IP-Adresse des FND Servers erhalt, die dann automatisch mit der DHCP-Verhandlung verteilt wird.

IP-Adresse des Dienstes zur Erkennung der bekannten Netze
Soll die IP-Adresse des FND Servers fest vorgegeben werden, so kann sie hier eingetragen werden.

Um die Redundanz zu erhohen, kann die IP-Adresse eines zweiten FND-Servers nach einem Komma,
Strichpunkt oder Leerzeichen nach der ersten IP-Adresse eingetragen werden. Die IP-Adresse des ersten
verfligbaren FND-Servers wird automatisch zur Erkennung der bekannten Netze selektiert.

Benutzername, Passwort (FNDS)

Die Authentisierung des Friendly Net Detection Servers erfolgt iber MD5 oder TLS. Hier einzutragender
Benutzername (erforderlich bei MD5 und TLS) und Passwort (nur erforderlich bei MD5) miissen mit jenen
am FNDS hinterlegten (ibereinstimmen.

Friendly Net Detection mittels TLS

Soll die Friendly Net Detection mittels TLS erfolgen (einschlieRlich einer Authentisierung tiber den
Fingerprint des Aussteller-Zertifikats), so muss sich im Programmverzeichnis "CaCerts" dieses Aussteller-
Zertifikat befinden und dessen Fingerprint muss mit dem hier konfigurierten ibereinstimmen.

Benutzer (Subject) des eingehenden Zertifikats

Das eingehende Zertifikat des FNDS wird auf diesen String hin geprift. Nur bei Gleichheit handelt es sich
um ein Friendly Net.

Fingerprint des Aussteller-Zertifikats

Um ein Hochstmal an Falschungssicherheit bieten zu kdnnen, kann der Fingerprint des Aussteller-
Zertifikats Gberprift werden. Er muss mit dem hier eingegebenen Hash-Wert lGibereinstimmen.

Auf bekannte Netze periodisch priifen

Diese Art der periodischen Priifung kann nicht eingesetzt werden, wenn die Erkennung des bekannten
Netzes liber DHCP erfolgt!
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Die periodische Prifung sollte dann aktiviert werden, wenn eine Zustandsanderung des Netzwerk-
Adapters unverandert bleibt, zum Beispiel beim Ziehen des LAN-Kabels. Dies kann die Folge sein, wenn
der Clientin einer virtuellen Umgebung betrieben wird.

In diesem Fall bewirkt diese Funktion, dass im eingestellten Intervall geprift wird, ob sich der Client noch
in einem bekannten Netz befindet. Sobald das Friendly Net nicht mehr zur Verfligung steht, wird die
Verbindung getrennt und mit den tiblichen Mechanismen nach einem anderen bekannten Netz gesucht.

Fiir die periodische Priifung kann ein Intervall in Sekundenlange definiert werden. Voreingestellt ist der
Maximalwert von 3600 Sekunden. Es wird unabhangig vom Zeitpunkt des Verbindungsaufbaus oder eines
Medienwechsels geprift.

Im Standardfall wird bei einem Verbindungsaufbau oder Medienwechsel immer gepriift, ob ein bekanntes
Netz zur Verfligung steht. (Wahrend dieses Priifvorgangs wird im Monitor kurzzeitig das rote Balkensymbol
angezeigt.)
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Optionen

Optional kénnen bestimmte Funktionen fiir Clients, die sich bereits im bekannten Netz befinden,
ausgeblendet werden.

VPN-Verbindungsaufbau im bekannten Netz nicht zugelassen

Ist diese Option eingeschaltet, so ist kein zusatzlicher VPN-Tunnelaufbau mehr moglich, wenn sich der
Client bereits im bekannten Netz befindet. Der Button fiir den Verbindungsaufbau (bzw. der Meniipunkt)
im Client-Monitor wird deaktiviert. Eine bereits bestehende VPN-Verbindung, die moglicherweise durch
eine andere Anwendung hergestellt wurde, kann jedoch getrennt werden.

Logon-Optionen im bekannten Netz ausblenden

Fir den Fall, dass sich der Client bereits im bekannten Netz befindet, kbnnen die Logon-Optionen zur
Doméanen-Anmeldung hier ausgeblendet werden.

Wartezeit fiir Friendly Net-Erkennung vor Windows-Anmeldung

Die Zeitspanne fiir die automatische Friendly Net Detection kann unabhangig vom Timeout-Wert
eingegeben werden. Der Wert fir die Zeit der Netzsuche muss mindestens 30 Sekunden sein. (Standard
sind 60 Sekunden).
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Aktionen

Sobald der Client den Wechsel von einem bekannten zu einem unbekanntem Netzwerk (oder umgekehrt)
erkennt oder die Home Zonelzilaktiviert wird, kann in Abhangigkeit davon eine beliebige Aktion gestartet
werden. So kann beispielsweise ein externes Programm oder eine Batch-Datei gestartet werden, was die
Proxy-Einstellung des Windows-Systems umschaltet.

Anwendung / Batch-Datei

Nach Klick auf "Hinzufligen" kann eine Anwendung oder Batch-Datei selektiert werden (*.com, *.exe,
* bat).

Die Anwendung kann auch manuell mit Pfadangabe eingegeben werden, oder der Pfad wird mithilfe einer
Umgebungsvariablen eingegeben.

Folgende Variablen werden unterstiitzt:
e NCP-Variablen: %SYSTEMROOT%, %INSTALLDIR%, %PROGDIR%
e Windows-Umgebungsvariablen: z.B.: NcpClntinstallPath, ProgramData

Der aufzulésende Pfad der Anwendung kann Leerzeichen enthalten, muss in diesem Fall aberin
Anflihrungszeichen gesetzt werden.

2.B.: "%INSTALLDIR%Ncp Client Cmd.exe" /connect

Wurden Umgebungsvariablen bei der Eingabe vom Anwender oder von der zentralen Administration (bei
der Erstellung der Konfigurationsdateien ncpphone.cfg und ncpphone.cnf) verwendet, so werden die
Umgebungsvariablen in die entsprechenden lokalen Pfade konvertiert, sobald sie einmal gespeichert
wurden und am Client-Monitor eingelesen werden.

Startoption

Die Anwendung / Batch-Datei kann dann gestartet werden, wenn der Client ein bekanntes Netz erkannt
hat bzw. der Netzadapter sich in einem Friendly Net befindet.

Die selektierte Anwendung / Batch-Datei kann auch dann gestartet werden, wenn der Client kein
bekanntes Netz vorfindet bzw. der Netzadapter sich nicht in einem Friendly Net befindet.

Warten bis die Anwendung ausgefiihrt und beendet ist (wait)

Die Anwendungen und Batch-Dateien werden je nach Startoption in der Reihenfolge abgearbeitet, in der
sie in der Ubersichtstabelle der Aktionen aufgelistet sind. D. h. der Reihenfolge nach entweder alle bei
bekanntem oder die bei unbekanntem Netz gestartet werden.

Das Abarbeiten von Anwendungen (nur *.com und *.exe) in der entsprechenden Reihenfolge kann mit der
Wait-Funktion angehalten werden. D. h. die nachste Anwendung wird erst gestartet, wenn die mit der
Wait-Funktion versehene vom Benutzer beendet wurde.

© NCP engineering GmbH Version 13 66



NCP

SECURE COMMUNICATIONS W

Bitte beachten Sie bei der Erstellung von Batch-Dateien:

Bei einer Batch-Datei (*.bat) kann die Wait-Funktion nur dann funktionieren, wenn die Batch-Datei
fehlschlagt, d. h. stehen bleibt, weil sie nicht korrekt bis zu Ende ausgefiihrt werden kann. Ist in diesem
Fall fir die Batch-Datei die Wait-Funktion gesetzt, so muss die Batch-Datei zuerst manuell beendet
werden, bevor die nachfolgende Anwendung gestartet wird.

Auf jedenfall sollte dem Benutzer iber die Batch-Datei eine entsprechende Riickmeldung gegeben
werden.

Ubersichtstabelle der Anwendungen / Batch-Dateien

In der Ubersichtstabelle sind die Aktionen zunichst in der Reihenfolge aufgelistet, in der sie erstellt
wurden. Mit den griinen Pfeil-Tasten am rechten Rand der Tabelle kdnnen die Aktionen in der Reihenfolge
verschoben werden.

Der Ubersichtlichkeit wegen sollten jeweils die Aktionen {ibereinander stehen, die im bekannten bzw.
unbekannten Netz gestartet werden.
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Optionen [Firewall]
Im Register Allgemeinm kann die Firewall unter anderem auch bei nicht gestartetem Client aktiv
geschaltet werden.

Im Register Kommandos| 71kénnen Passwort und Zeitspanne hinterlegt werden, um die Firewall temporar
von der Kommandozeile aus zu 6ffnen, ebenso Konfigurationseinstellungen fir die Hotspot-Anmeldung.
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Allgemein
Firewall bei gestopptem Client weiterhin aktivieren

Die Firewall kann auch bei gestopptem Client aktiv sein, wenn diese Funktion selektiert wird. In diesem
Zustand wird jedoch jede ein- und ausgehende Kommunikation unterbunden, so dass keinerlei
Datenverkehr moglich ist, solange der Client deaktiviert ist.

Wird oben genannte Funktion nicht genutzt und der Client gestoppt, so wird auch die Firewall deaktiviert.

Stateful Boot-Option aktivieren

Ist die Firewall auch bei gestopptem Client aktiv geschaltet, so kann mit dieser Funktion Stateful
Inspection eingeschaltet werden. Damit ist die Kommunikation von diesem PCin eine anderes Netz
moglich.

Diese Einstellung wird erst nach einem Neustart des Dienstes (Reboot) aktiv.

Hinweis: Wenn Sie eine Konfigurationsdatei wahrend der Client-Installation einspielen, missen Sie das
System neu starten. Dieser Neustart geschieht unabhangig von dem Neustart, der nach der Installation
erforderlich ist. Erfolgt dieser Neustart nicht, wird lhre Einstellung als aktiv angezeigt, ist aber auf
Treiberebene noch nicht wirksam.

UDP Pre-Filtering

Die Funktionalitdat von UDP-Prefiltering kann nur bei aktivierter Firewall genutzt werden. Ist die Firewall
nicht aktiv, wird unabhangig von der Schalterstellung die Funktionalitdt von UDP-Prefiltering auf aus
gesetzt. Dies bedeutet, dass bei nicht aktiver Firewall alle UDP-Pakete auf den Client PC gelangen!

immer: Standardeinstellung. In dieser Schalterstellung gelangen bei gestartetem Client keine UDP-Pakete
auf den Client PC.

nur bei unbekannten Netzen: In dieser Schalterstellung wirkt der UDP-Filter nur auf Pakete, die Gber
Adapter unbekannter Netze eintreffen.

aus: Wird der Filter ausgeschaltet, gelangen alle UDP-Pakete auf den Client PC. Diese Einstellung sollte nur
verwendet werden, wenn Probleme mit einer Anwendung auftreten.

VMware-Gastsysteme schiitzen

Ein VMware-Gastsystem kann bei aktivierter Firewall eines im Hauptsystem installierten Clients geschitzt
werden. D. h. die Firewall des Clients muss aktiv sein. Nur dann ist die Option "VMware-Gastsysteme
schiitzen" auch giltig und wirksam. Eingehende Verbindungen auf das Gastsystem sind dann nicht
moglich.

VMware bietet verschieden Modi fiir das Gastsystem an: Bridged, NAT und Host only.
Host Only Mode

Im Host only-Modus ist unabhangig von der Firewall grundsatzlich ausschlieBlich eine bidirektionale
Kommunikation mit dem Hauptsystem moglich.
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Bridged-Modus

Befindet sich das Gastsystem im Bridged-Modus und wird die Option "VMware-Gastsysteme schiitzen"
gesetzt, so ist das Gastsystem komplett abgeschottet. Keine Verbindung vom Gastsystem ins Internet oder
umgekehrt ist moglich. Auch DHCP-Anfragen werden geblockt.

Eine Kommunikation mit dem Hauptsystem ist weiterhin bidirektional moglich.
NAT-Modus

Befindet sich das Gastsystem im NAT-Modus und wird die Option "VMware-Gastsysteme schiitzen"
gesetzt, so gelten die konfigurierten Firewall-Regeln fiir ausgehende Verbindungen. Verbindungen von
aullen sind nicht moglich.

Eine Kommunikation mit dem Hauptsystem ist weiterhin bidirektional moglich.

Ausgehenden Datenverkehr mit Reject quittieren

Dervon einer Firewall blockierte ausgehende Datenverkehr wird wie folgt behandelt:

Wird die Option "Ausgehenden Datenverkehr mit Reject quittieren" aktiviert (Standardeinstellung),
werden ausgehende Pakete, die von den aktuellen Firewall-Regeln blockiert werden, mit einem "Reject"
an die sendende Anwendung quittiert (ICMP destination unreachable). Normalerweise sind die
Applikationen bereits darauf ausgelegt, die Meldung "ICMP destination unreachable" als akzeptablen
Netzwerkfehler zu verarbeiten.

Wird die Option "Ausgehenden Datenverkehr mit Reject quittieren" ausgeschaltet, werden ausgehende
Pakete, die von den aktuellen Firewall-Regeln blockiert werden, ohne Riickmeldung an die sendende
Anwendung verworfen. Da keinerlei Riickmeldung erfolgt, muss die Anwendung einen Netzwerk-Timeout
abwarten, bevor sie eine spezielle Reaktion durchfiihrt.

Aktiviere Home Zone

Um die Funktionalitit der Home Zone| il nutzen zu kénnen, muss sie aktiviert werden und ein Adapter
(LAN oder WLAN) verfligbar sein, Gber den die Verbindung in das als privat eingestufte Netz hergestellt
werden soll.

Home Zone nur temporar setzen

Soll die Home Zone nur voriibergehend zur Verfligung stehen, kann dieser Schalter gesetzt werden. Dies
bewirkt, dass die Einstellungen fiir die Home Zone in der Firewall zuriick gesetzt werden, sobald die Home
Zone nicht mehr aktiv genutzt wird.

Dies ist zum Beispiel dann der Fall

—wenn Dienste gestoppt und gestartet werden

—wenn ein Netzwerkwechsel von LAN zu WLAN oder umgekehrt stattfindet (unter der Einstellung WLAN
aus wenn LAN aktiv)

—wenn der Netzwerk-Adapter deaktiviert / aktiviert wird
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—wenn das LAN-Kabel gezogen oder gesteckt wird
—wenn das System neu gestartet wird
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Kommandos [Firewall]

Die Firewall darf iiber das Kommando "RWSCMD /Firewalloff" temporér fiir einen bestimmten
Zeitraum deaktiviert werden.

Soll das temporire Offnen der Firewall iiber die Kommandozeile méglich sein, muss diese Funktion hier
aktiviert werden.

Die Eingabe eines Passworts ist optional. Wird hier ein Passwort eingegeben, muss dieses Passwort auch in
der Kommandozeile wiederholt werden.

Das Kommando lautet:

rwscmd /firewalloff [Passwort] [Timeout]

Ein Timeout kann in der Kommandozeile ganzzahlig in Sekunden angegeben.

Die Firewall wird wieder aktiv wenn der Timeout abgelaufen ist oder nach dem Kommando:

rwscmd /firewallon

Die Eingabe eines Passworts ist optional. Wird hier ein Passwort eingegeben, muss dieses Passwort auch in
der Kommandozeile wiederholt werden.

Die Eingabe des "Max. Timeouts" ist optional. Ein hier eingetragener Wert dient nur der Begrenzung des
Timeouts, derin de Kommandozeile eingegeben werden muss.

Zusatzliche Ports zu den Standard-Ports 80 und 443, die automatisch zur Hotspot-Anmeldung ge6ffnet
werden, werden dann gedffnet, wenn sie hier eingetragen werden. Mehrere Ports werden mit einem
Komma getrennt. Ebenso kdnnen zusatzliche Port-Bereiche eingetragen werden (z. B. 50100-50200).
Mehrere Port-Bereiche werden jeweils durch Komma getrennt.

Protokollierung

Die Aktivitaten der Firewall werden je nach Einstellung in eine Log-Datei geschrieben. Das
"Ausgabeverzeichnis flr Log-Dateien" befindet sich standardmaRig im Installationsverzeichnis unter
[installdir]\log.

Die Log-Dateien fiir die Firewall sind im reinen Textformat geschrieben und benannt als fwyymmdd.log
(yymmdd = Datum in Jahr, Monat, Tag). Sie beinhalten eine Beschreibung vom "abgelehnten
Datenverkehr" und/oder "zugelassenen Datenverkehr". Wurde keine dieser Optionen selektiert, so
werden nur Statusinformationen zur Firewall protokolliert.

Die Log-Dateien werden bei jedem Start der Firewall geschrieben. Maximal werden davon so viele im Log-
Verzeichnis gehalten, wie die Anzahl der eingegebenen "Tage der Protokollierung".
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Bitte beachten Sie, dass es bei aktivierter Protokollierung zu Performance-EinbuBen kommen kann, da fiir
jedes Paket, fiir welches diese Einstellung gilt, ein entsprechender Protokolltext ausgegeben werden
muss.
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VPN-Bypass

Die VPN-vaass—Funktion|2_05'1gestattet Anwendungen oder Domdnen festzulegen, die trotz deaktiviertem
Split Tunnelingm an der VPN-Verbindung vorbei direkt ins Internet kommunizieren sollen. Ebenso ist es
moglich, bestimmte Domdanen zu bestimmen, deren Datenkommunikation am VPN-Tunnel vorbei
stattfinden soll.

Diese Funktion kann unter anderem dazu genutzt werden, um regelmaRig notwendige, nicht
sicherheitsrelevante Datenilibertragung von der zentralen Infrastruktur fernzuhalten, um deren
Performance nicht zu beeintrachtigen. Zum Beispiel konnten Updates des Betriebssystems oder des
Virenscanners (mit bekannter Doméane) ohne Umweg tiber die VPN-Verbindung zugelassen werden, oder
bei bestimmten Cloud-Services der direkte Zugriff der Anwendungen Uber das Internet ermoglicht
werden.

Konfiguration

¢ Als Vorbereitung fir die Funktionalitat werden an dieser Stelle zunachst die Applikationen oder
Domaénen festgelegt, deren Kommunikation am VPN-Tunnel vorbei stattfinden soll. Dabei kann
gegebenenfalls noch festgelegt werden, ob dies nur fiir TCP oder UDP-Kommunikation erfolgen soll.

¢ Die entstandene Bypass-Liste von Anwendungen und Doménen fiir einen VPN-Bypass wird fiir die
weitere Konfiguration in den Profil-Einstellungen zum VPN-Bypass| 2] bendtigt. Dort wird definiert ob und
fur welches VPN-Profil ein bestimmter VPN-Bypass moglich sein soll.

e Neben dem Namen fiir die VPN-Bypass-Liste kdnnen Sie auch die IP-Adressen fiir einen primaren und
sekundaren DNS-Server angeben.
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Quality of Service
Beachten Sie zur Konfiguration von Quality of Service auch die ausfiihrliche Konfigurationsbeschreibung/2]

dieses Leistungsmerkmals.

Beim ersten Offnen ist die Liste der Konfigurationen noch leer (Abb. unten).

Cuality of Service

Liste der Konfigurationen

Hinzufagen Eearbeiten Eapieren Loschen

Hilfe SchlieBen

Mit Klick auf ,Hinzufiigen“ wird der erste Konfigurationsdialog ge6ffnet (Abb. unten).
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Cuality of Service - Gruppen

Mame: |Meine-QnS-Knnfiguratinn

Maximal verfdgbare Metzwerkbandbreite

MEit/s

G Mindestbandbreite
TUpRE [MBit/s]
) verbleibende Bandbreite 80
Hinzufdgen Bearbeiten Loschen
Hilfe DK Abbrechen

Zunachst wird eine Konfiguration nach Eingabe des Namens mit Klick auf ,0K“ erstellt (in obiger Abbildung
,Meine-QoS-Konfiguration). Dazu wird die maximal verfiigbare Netzwerkbandbreite in MBit/s fur alle
Gruppen eingegeben. (Die gesamte zur Verfligung stehende Bandbreite kann dem Vertrag mit dem
Netzdienstleister entnommen werden oder mit einem Speed-Test ermittelt werden. Siehe dazuim
Hauptmenu ,Verbindung / Verbindungsinformationen®). Maximal kénnen 100 MBit/s eingetragen werden.
Der Upstream-Standardwert betrédgt bei VDSL 10Mbit/s.

Konfiguration von Gruppen

Im Folgenden kénnen unter jeder Konfiguration mehrere Gruppen eingestellt werden (siehe Abb. unten),
nachdem ,Hinzufligen” angeklickt wurde.

Der Name einer neuen Gruppe (Abb. unten ,Video / Skype“) wird in das unten gezeigte
Konfigurationsfenster eingefiigt, nachdem ,Hinzufligen” angeklickt wurde. Damit 6ffnet sich
untenstehendes Fenster, worin fiir diese Gruppe auch die gesamte Mindestbandbreite eingestellt werden
kann (Abb. unten).
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Quality of Service - Gruppe - O >

Gruppe: |Uideo..l'5kype

Mindestbandbreite: E MBit/s

Filter Type

Hinzuflgen Bearbeiten Loschen

Hilfe oK Abbrechen

Mit Klick auf ,,0K“ wird die Gruppe in die Konfiguration Glbernommen (Abb. unten). Weitere Gruppen
werden analog erstellt.

Cuality of Service - Gruppen

Mame: |Meine-Q05-Konfiguratior1

Maximal verfigbare Netzwerkbandbreite

MBit/s

Mindestbandbreite
Gruppe [MBit/s]
[Jvideo / skype 50
(%) Verbleibende Bandbreite 30
Bearbeiten Loschen
Hilfe 0K Abbrechen

Dabei darf bei Konfiguration mit mehreren Gruppen, die maximal verfligbare Netzwerkbandbreite nicht
Uberschritten werden. Ansonsten kann die Konfiguration nicht gespeichert werden.
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Konfiguration von Filtern

Im nachsten Schritt kdnnen unter der Funktionsbezeichnung einer der selektierten Gruppe mehrere
Ausfiihrungsbestimmungen, sogenannte Filter, zugeordnet werden. Dazu wird ein Doppelklick auf die
markierte Gruppe (Abb. oben ,Video / Skype”) ausgefiihrt oder ,Bearbeiten” angeklickt, woraufhin sich die
bereits vorhandenen Namen der Filter und ihr Typ zeigen (Abb. unten).

B quality of Service - Gruppe L\\) TE O 4

Gruppe: |Video / Skype

Mindestbandbreite: MBit/s

Filter Type
skype.exe Anwendung
ChProgram Files\Windows Media Player Verzeichnis

Hinzuflgen Eearbeiten Loschen

Hilfe Abbrechen

Mit ,Hinzufigen“ wird ein Dialogfenster gezeigt, worin zunachst der Typ des Filters (Anwendung,
Verzeichnis) angegeben wird (Abb. unten).

Anwendung: Bei diesem Typ wahlen Sie die Anwendung aus, fiir die die eingetragene Bandbreite
sichergestellt wird. Wenn Sie den Namen der Anwendung kennen (z. B. skype.exe) kennen, kénnen Sie
diesen direkt in das Feld eintragen (siehe Bild unten).

Verzeichnis: Bei diesem Typ werden alle .exe Dateien ausgewahlt, die in dem angegebenem Verzeichnis
liegen.

B quality of Service - Filter e O *

Typ:

Verzeichnis ~

skype.exe |

hrschn

Je nach Auswahl des Typs wird auch ein Feld fir den korrespondierenden Eintrag angeboten (Abb. unten).
Werden diese Eingaben mit OK bestatigt, werden die Filter der Gruppe ,Video / Skype“ dargestellt.

Zu beachten ist, dass nicht jeder einzelne Filter einer Gruppe die gesamte Mindestbandbreite bekommt.
Statt dessen wird die Mindestbandbreite auf die Gruppe bezogen. Pro Gruppe teilt sich diese dann auf die
einzelnen Filter auf, sofern mehrere davon aktiv sind. Deshalb muss entschieden werden, ob mehrere
Filter sich eine bestehende Gruppe teilen oder stattdessen fiir einen Filter eine neue Gruppe erstellt wird.
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Einsatz von Quality of Service im VPN-Profil

Eine Konfiguration flir Quality of Service wird erst wirksam, nachdem sie einem bestimmten Profil
zugeordnet wurde! Dies erfolgt Gber die GUI des Clients in den Profil-Einstellungen unter ,Konfiguration /
Profile”. Dort wird dasjenige Profil mit Doppelklick ausgewahlt, wofiir die Konfiguration fiir Quality of
Service eingesetzt werden soll.

Unter ,Erweiterte Konfiguration / Verbindungssteuerung| 1581 kann zu ,Quality of Service” eine der
vordefinierten Konfigurationen ausgewahlt werden.

m Profil-Einstellungen Testverbindung [Psec [KEv1 >
Grundeinstellungen Verbindungssteuerung
Verbindungssteuerung
Erweiterte Authentisierung * Verbindungsaufbau:
IPsec-Einstellungen manuell LY
Erweiterte IPsec-Optionen = e 5D
Identitat Tome Ik FSERE
IPsec-Adresszuweisung ] Logischen YPM-Tunnel bei Verbindungsunterbrechung
Split Tunneling trennen
Zertifikats-Oberprifung [ voice over IF [ValP} priorisieren
|:| Aktiviere Tunnel Traffic Monitoring
[PING zum Tunnel-Endpunkt)
Alternative |P-Adresse:
|Quality of Service:
Meine-Oo5-Konfiguration "
Expertenmodus
Hilfe (8] 4 Abbrechen
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WLAN-Management
WLAN-Management aktivieren

Wenn das WLAN-Management des Clients aktiviert ist, kann die automatische WLAN-Erkennung und die
vereinfachte Hotspot/WLAN-Anbindung genutzt werden.

Zur Erstellung von WLAN-Profilen mit dem Management-Tool kdnnen in folgenden Konfigurationsfenstern
Einstellungen vorgenommen werden:

Verbindungen|_86'1
Profile[ e

Optionen|_94'7
Statistik| o]

WLAN-Management

Ist die Einstellung WLAN-Management aktivieren und unter Optionen Aktiviere Hotspot/WLAN-Erkennung
gesetzt und steht keine Internet-Verbindung zur Verfligung, so wird bei vorhandenen WLAN-Netzen ein
eigenes Panel in der Client-Oberflache eingeblendet, welches einen Link anzeigt und einen Button
enthalt.

Ein Klick auf den Link oder den zugehorigen Button stellt die Hotspot-Verbindung (des aktuellen VPN-
Profils) immer dann automatisch her, wenn ein WLAN-Profil in der Liste des WLAN-Managements mit
Verbindungsautomatik markiert ist.

Ist kein WLAN-Profil in der Liste des WLAN-Managements mit Verbindungsautomatik markiert, so wird
diese Liste gedffnet. Sobald eines der angezeigten WLAN-Profile fiir den Verbindungsaufbau durch
Driicken des Verbinden-Buttons selektiert wird, wird die Verbindung zum Hotspot aufgebaut. (Gleichzeitig
wird das soeben selektierte WLAN-Profil mit Verbindungsautomatik markiert, die solange erhalten bleibt
bis die VPN-Verbindung einmal manuell getrennt wird.)

Nach der Authentisierung am Hotspot wird die VPN-Verbindung aufgebaut, wobei ggf. noch
Authentisierungsdaten fiir das VPN eingegeben werden miissen.

Ist die Anmeldung am Hotspot oder das Herstellen der verschliisselten Verbindung zum Access Point
erfolgreich und ein Zugriff auf das Internet moglich, wird automatisch der VPN Verbindungsaufbau (fir das
aktuelle VPN-Profil) initiiert, ohne dass der Benutzer aktiv werden muss.

Bitte beachten Sie, dass die automatisierte Hotspot-Anmeldung, wie oben beschrieben, nicht genutzt
werden kann, wenn der Medientyp Mobilfunk fiir die automatische Medienerkennung zugelassen ist und
die letzte VPN-Verbindung liber ein Mobilfunknetz hergestellt wurde bzw. sich der Client im Seamless
Roaming befindet.
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Hotspot-Verbindung ohne WLAN-Automatik

Sofern der Benutzer nicht dem Link des Assistenten im Monitor des Clients folgt, sondern den WLAN
Manager des Clients direkt verwendet, kann er bei Bedarf auch eine Verbindung zum WLAN einschlieBlich
der Hotspot-Anmeldung herstellen, ohne dass im Anschluss die VPN-Verbindung gestartet wird.

Externes WLAN-Tool

Wenn in der WLAN-Konfiguration die Verwendung des WLAN-Managements (siehe oben) nicht aktiviert
ist, muss das WLAN-Tool eines anderen Herstellers verwendet werden (z.B. Microsoft).

In diesem Fall wird im Verbindungsmeni des Clients der Menilpunkt Hotspot-Anmeldung eingeblendet.
Wird dieser Menilpunkt selektiert, so erfolgt wenn notig eine Schliisselabfrage, bevor ein eigenes
Browser-Fenster fir die Eingabe der Zugriffsdaten gedffnet wird.
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Verbindungen

Ist als Verbindungsmedium WLAN ausgewahlt, so wird unter dem MenUpunkt "Konfiguration / WLAN"
zunachst die Rubrik "Verbindungen" getffnet.

Wird diese "WLAN-Konfiguration aktiviert", so muss das Management-Tool der WLAN-Karte bzw. das
Microsoft-Tool deaktiviert werden. (Alternativ kann auch das Management-Tool der WLAN-Karte oder das
Microsoft-Tool genutzt werden, dann miissen die jeweils nicht eingesetzten deaktiviert werden.)

Adapter

Sofern ein mehr als ein WLAN-Adapter installiert ist, wird dieser angezeigt. Bei mehreren Adaptern kann
hier der gewiinschte selektiert werden.

WLAN-Zugriffspunkte

Nach einem automatischen Scan-Vorgang von wenigen Sekunden werden die derzeit verfligbaren Netze
mit den Daten zu SSID, Signalstarke, Verschlisselung und Profil angezeigt.

Existiert zu einer SSID noch kein Profil, wie nach einer Erstinstallation des Clients, so kann dieses nach
einem Doppelklick auf die SSID mit Hilfe eines Assistenten in zwei Schritten erstellt werden (siehe unten
WLAN-Profil).

SSID / Signal / Verschliisselung / Profile

Der Name fiir die SSID (Standard Security) wird vom Netzbetreiber vergeben und unter dem grafischen
Feld des Monitors wie auch im Tray Icon angezeigt. Die SSID wird nach einem Doppelklick auf das zu
wahlende Netz automatisch in ein WLAN-Profil fiir diesen Adapter lbernommen wenn zu diesem Netz
noch kein Profil erstellt wurde.

Die Signalstarke des WLANs wird grafisch dargestellt.

Die jeweilige Verschliisselung (WEP, WPA, WPA2, WPA3) wird hinter dem Verschlisselungssymbol
dargestellt.

Ist bereits ein Profil vorhanden wird es mit einem Stern symbolisiert. Ist dieses Profil fiir die WLAN-
Automatik vorbestimmt, ist der Begriff "Auto" am Stern platziert.

WLAN-Profil

Zur automatisierten Erstellung eines WLAN-Profils fiihren Sie einen Doppelklick auf die SSID aus. Dem
daraufhin gedffneten WLAN-Assistenten teilen Sie im ersten Schritt nur der Schliissel mit (den Sie von der
Access Point-Verwaltung erhalten haben).

Die zweite Frage des Assistenten gibt Ihnen die Moglichkeit dieses WLAN-Profil zu einer spater zu
konfigurierenden WLAN-Automatik (siehe unten) hinzuzufiigen. (Unabhangig von der Zuordnung zur
WLAN-Automatik wird nach einem Mausklick auf "Fertigstellen" sofort versucht die Verbindung zum
Access Point herzustellen.)

Nachdem die Verbindung zum Access Point aufgebaut wurde, kann ein Klick auf den Menipunkt "Trennen'
im Tray Icon (lUber der Liste der SSIDs) die WLAN-Verbindung wieder abbauen.
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WLAN-Automatik

Wurden mehrere Profile mit der Verbindungsart "automatisch" angelegt und wird diese Funktion aktiviert,
so wird zunachst das zuletzt selektierte Profil fiir einen moglichen Verbindungsaufbau herangezogen. Ist
die SSID nicht passend, sodass mit diesem Profil keine Verbindung zum Access Point hergestellt werden
kann, so werden anschlieRend die als "automatisch" konfigurierten Profile in der konfigurierten
Reihenfolge fiir den Verbindungsaufbau herangezogen und das erste mit der passenden SSID verwendet.
(Beachten Sie dazu auch die Beschreibung unter Profile.)

Auf unbekannte offene Netze hinweisen

Wenn diese Funktion aktiviert ist, werden auch Netze ohne Verschlisselung angezeigt, die fiir eine
Hotspot-Anmeldung verwendet werden kénnen. Eine entsprechende Meldung wird neben dem Tray lcon
angezeigt.
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Profile [WLAN]

Bereits erstellte Profile werden in einer Liste dargestellt. Die fir die WLAN-Automatik vorbereiteten
Profile sind mit einem Haken markiert. Mit den griinen Pfeiltasten kdnnen selektierte Profile verschoben
werden. Die WLAN-Automatik arbeitet immer die Liste von oben nach unten ab, bis mit einem Profil eine
Verbindung zum Access Point hergestellt werden kann. Soll ein Profil, das noch nicht fiir die Automatik
angelegt wurde in die Liste fiir die WLAN-Automatik aufgenommen werden, so muss dessen Konfiguration
mit Doppelklick oder (iber den Bearbeiten-Button ge6ffnet werden und "automatisch verbinden"
eingestellt werden.

Ein neues Profil wird erzeugt, indem der Button "Neu" gedriickt wird oder im vorigen Fenster auf das
zugehorige Netz ein Doppelklick ausgelibt oder die rechte Maustaste geklickt wird.

Uber die entsprechenden Buttons kénnen Profile auch bearbeitet oder geléscht werden.
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Allgemeine Profil-Einstellungen
Name

Der Name kann frei vergeben werden und ist bei einer neuen Profilerzeugung nach Doppelklick auf das
gescannte Netz zunachst identisch mit der SSID dieses Netzes.

SSID

Die SSID wird automatisch eingetragen, wenn sie gescannt werden kann. Die SSID muss bei verborgenen
Netzes manuell eingetragen werden.

Energie-Modus

Sofern der WLAN-Adapter dies gestattet, kann der Energie-Modus fiir ihn ausgewahlt werden.

Automatisch verbinden

Wird fir dieses Profil die Funktion "Automatisch verbinden" aktiviert, so wird es in der Profil-Liste fiir die
WLAN-Automatik gefiihrt und bei Bedarf automatisch ausgewahlt.

SSID ist verborgen

Verborgene Netze werden ohne SSID angezeigt, d. h. sie kénnen fiir eine Verbindung zum Access Point
nicht nach der SSID selektiert werden.

Wenn |hr WLAN als verborgenes konfiguriert ist, aktivieren Sie diese Funktion und geben dem manuell
konfigurierten Profil einen Namen, den Sie spater unter "Netzsuche" als Auswahlkriterium verwenden
kénnen.

Trennen bei VPN-Verbindungsabbau
Durch Setzen dieser Option wird die Sicherheit im Hotspot-Umfeld erhoht.

Getaktete Verbindung

Wird bei einem Medienwechsel der VPN-Tunnel nicht mehr Giber LAN sondern (iber eine mobile
Datenleitung aufgebaut, wodurch Verbindungskosten entstehen, so kann dies dem Server mitgeteilt
werden. Dazu wird in der Profileinstellung fiir WLAN die Parametereinstellung ,getaktete Verbindung”
aktiviert. (Standard: deaktiviert)

Zur besseren Verwaltung der kostenpflichtigen Verbindung, erhalt der Client beim Tunnelaufbau vom
Server eine IP-Adresse aus einem daflir angelegten Pool fiir Clients mit Mobilfunkanbindung.

Dies erfolgt auch dann, wenn das Client-System die Mobilfunkverbindung nicht direkt herstellt, sondern
Uber WLAN mit einem LTE-Router verbunden ist, welcher die Mobilfunkverbindung aufbaut.

Wird die Einstellung fiir "Getaktete Verbindung" gedndert, so muss eine eventuell bestehende WLAN-
Verbindung zu einen Access Point getrennt und erneut aufgebaut werden, sonst wird die
Konfigurationsanderung nicht aktiv.
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Verschliisselung [WLAN-Profil]

Der Verschliisselungsmechanismus wird vom Access Point (WLAN Router) vorgegeben und liber den
Administrator mitgeteilt.

Fiir die WPA-Verschliisselung kann die Option ,,EAP? hinzugefligt werden, vorausgesetzt, es wurde ein
Zertifikat konfiguriert. Unabhangig von der EAP-Konfiguration wird hier immer EAP mit Zertifikat genutzt.

Konfiguration eines WLAN-Profils mit 802.1x-Authentifizierung

Hinweis

Die Absicherung einer WLAN-Verbindung ist mit Hilfe einer 802.1x-Authentifizierung moglich. Ziehen Sie
fur die Voraussetzungen und Einrichtung dieser die Microsoft-Dokumentation zu Rate.

Beachten Sie, dass die fiir die Authentifizierung notwendigen Zertifikate vor der Konfiguration des WLAN-
Profils in Windows im Zertifikatsspeicher abgelegt sein miissen. Das Ausstellerzertifikat der Gegenstelle
(etwa des WLAN-Accesspoints) sollte bei den "Vertrauenswirdigen Stammzertifizierungsstellen" im
Computer-Zertifikatsspeicher abgelegt werden. Das Zertifikat, mit dem sich der Rechner authentisiert,
kann je nach Wunsch ein Benutzerzertifikat oder ein Computerzertifikat sein und wird unter "Eigene
Zertifikate" im Benutzer- bzw. Computer-Zertifikatsspeicher abgelegt.

Die Zertifikatskonfiguration des Clients ist iber den NCP WLAN-Manager moglich.
Um eine 802.1x-Authentifizierung in einem WLAN-Profil zu konfigurieren, gehen Sie wie folgt vor:
1. Klicken Sie im Client Interface auf Konfiguration und wahlen Sie die Option WLAN.

2. Erstellen Sie im Reiter Profile Giber Hinzufiigen ein neues WLAN-Profil oder 6ffnen Sie ein bestehendes
Profil.

3. Wahlen Sie den Reiter Verschliisselung. Bestimmen Sie unter Verschliisselung fiir dieses Profil eine
WPA-Verschlisselung (WPA3, WPA2 oder WPA) und unter Schliissel-Verwaltung den Schllssel EAP.

4. Uber die Zertifikatsauswahl wihlen Sie |hr gewiinschtes Zertifikat aus. AuBerdem kdnnen Sie hier die
Smartcard- oder Zertifikatseigenschaften selektieren.

5. Mit Klick auf OK tibernehmen Sie die Konfigurationen.
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IP-Adressen [WLAN-Profil]

In diesem Fenster wird die IP-Adress-Konfiguration der WLAN-Karte vorgenommen.

Die hier gemachten Einstellungen werden dann wirksam, wenn die WLAN-Konfiguration wie oben
beschrieben aktiviert wurde. In diesem Fall wird die hier eingetragene Konfiguration in die Microsoft-
Konfiguration der Netzwerkverbindungen tibernommen. (Siehe dort: Netzwerkverbindungen /
Eigenschaften von Internetprotokoll (TCP/IP)).
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Authentisierung [WLAN-Profil]

In diesem Fenster kénnen die Zugangsdaten fir eine automatische Anmeldung am Hotspot eingetragen
werden. Diese Benutzerdaten werden nur fiir dieses WLAN-Profil verwendet.

Die Authentisierung kann durch Eintragen von Benutzername und Passwort an der Eingabemaske des
Hotspot-Betreibers erfolgen oder tiber Script. Das Script automatisiert die Anmeldung beim Hotspot-
Betreiber.

Beachten Sie dabei, dass die Verbindung liber einen Hotspot-Betreiber geblhrenpflichtigist. Sie missen
den Geschéftsbedingungen des Hotspot-Betreibers zustimmen, wenn die Verbindung aufgebaut werden
soll.

Keine Authentisierung am Hotspot

Wenn die Verbindung zum firmeneigenen Access Point des Nahbereich-Funknetzes ohne Hotspot
hergestellt wird, wahlen Sie keine Hotspot-Authentisierung.

Sie wahlen keine Hotspot-Authentisierung wenn der Hotspot-Betreiber keine script-gesteuerte
Authentisierung unterstitzt.

In diesem Fall wird die Anmeldemaske des Providers zur Eingabe von Benutzername und Passwort bei
Verbindungsaufbau im Browser eingeblendet. Uber diese Kennung erhalten Sie Zugang am Hotspot und
erfolgt die Rechnungsstellung des Hotspot-Betreibers. (Siehe weiter unten Anmeldung am Hotspot.)

Authentisierung am Hotspot

Bitte beachten Sie, dass sie fir eine Authentisierung am Hotspot den Geschaftsbedingungen des Hotspot-
Betreibers zustimmen missen, bevor das Profil gespeichert und eine Verbindung aufgebaut werden kann.

Authentisierung mit Script

Das Script automatisiert die Anmeldung beim Hotspot-Betreiber, da die Anmeldung script-gesteuertim
Hintergrund erfolgt, ohne Einsatz eines Browsers.

Anderer

Sie selektieren "Anderer" wenn sie einen nicht namentlich in der Liste erwdhnten anderen Hotspot fir die
script-gesteuerte Anmeldung nutzen. (namentlich erwéhnt ist z. B. T-Mobile.)

Script-Dateiname

Script-Dateinamen kdnnen bei anderen Hotspot-Betreibern zur Auswahl eingeblendet werden. Das
passende Script fiir Ihren Hotspot wahlen Sie aus dieser Liste*.

* (Scripte werden auf Anfrage vom Support erstellt. Ein Script wird im Installationsverzeichnis unter
eingespielt.)

Benutzername / Passwort

Benutzername und Passwort werden entsprechend der Provider-Vorgaben eingegeben.
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T-Mobile

Der T-Mobile Hotspot kann fir die Anmeldung mittels WISPr-Technik gewahlt werden. Ein Scriptname
muss nicht eigens gewahlt werden. Das entsprechende Script wird im Hintergrund automatisch geladen.

Benutzername / Passwort
Sie missen nur noch Benutzername und Passwort entsprechend der Provider-Vorgaben eingeben.
WISPr-Anmeldung

Der Client unterstitzt die neue Hotspot-Anmeldetechnik Gber das WISPr-Protokoll (Wireless Internet
Service Provider roaming). Damit ist die Kompatibilitit zu T-Mobile Hotspots in Deutschland, Osterreich,
Niederlande, Tschechien und GroRbritannien, sowie in Lufthansa-Lounges einiger internationaler
Flughafen gewahrleistet.

Die WISPr-Anmeldung erfolgt script-gesteuert ohne Browser. Das Script wird fiir den namentlich
genannten Hotspot-Betreiber (z. B. T-Mobile) automatisch im Hintergrund geladen.

Sie legen ein WLAN-Profil mit Standard-Einstellungen an. D. h. die Verschliisselung bleibt ausgeschaltet
und die IP-Adressen werden automatisch zugewiesen.

Im Konfigurationsfeld fir Authentisierung wahlen Sie einen namentlich genannten Hotspot-Betreiber aus
der Liste. Sie finden dort T-Mobile (siehe oben) und Andere. Diese Liste der WISPr-fahigen Hotspot-
Betreiber wird standig erweitert.

Bei "Anderen" als den hier bezeichneten, erfolgt die script-gesteuerte, browser-lose Anmeldung auf
andere Weise. (Siehe oben Script-Dateiname).
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Optionen [WLAN-Profil]
WLAN bei gestecktem LAN-Kabel ausschalten

Mit Hilfe der Funktion wird mobilen Teleworkern ein manuelles Umschalten erspart. Sobald ein
Teleworker, der (iber WLAN mit dem Firmennetz verbunden ist, inhouse das LAN-Kabel in sein Notebook
steckt, wird der WLAN-Adapter deaktiviert und die LAN-Verbindung ins Firmennetz genutzt.

Dies erfolgt unabhangig davon, ob er den WLAN-Manager des Clients oder den eines fremden Herstellers
benutzt. Wird das LAN-Kabel wieder gezogen, wird auch der WLAN-Adapter wieder aktiviert.

Aktiviere Hotspot/WLAN-Erkennung

Wird dieser Schalter aktiv gesetzt und besteht fiir den mobilen Client aktuell keine Internetverbindung,
obwohl ein WLAN-Netzwerk verfiligbar ist, so wird dies erkannt und im Monitor ilber dem WLAN Panel eine
entsprechende Meldung eingeblendet:

,Es stehen WLAN-Netze zur Verfiigung. Klicken Sie hier um sich zu verbinden.”

Mit einem Klick wird der Verbindungsaufbau eingeleitet, indem der WLAN-Manager gestartet wird (siehe
WLAN Management).

Das WLAN-Profil, das fiir die Verbindung selektiert wird, wird unmittelbar fiir "automatisches Verbinden"
in der Liste des WLAN-Managers gespeichert (auch ein bisher unbekanntes WLAN) und die Verbindung
zum Access Point des WLAN wird hergestellt.

Ist eine weitere Anmeldung am WLAN erforderlich, wird automatisch ein Browser-Fenster fiir die Eingabe
der Benutzerdaten eingeblendet.

(Bei einem verschliisselten WLAN wird zudem der Schllssel abgefragt, sofern es sich um ein bislang
unbekanntes WLAN handelt, dessen Daten noch nicht im WLAN-Profil gespeichert sind.)

Sobald der Zugriff auf das Internet nach Anmeldung am Hotspot und/oder der Herstellung einer
verschliisselten Verbindung zum Access Point erfolgen kann, wird automatisch die VPN-Verbindung
aufgebaut.

Statistik

Das Statistik-Fenster der WLAN-Einstellungen zeigt im Klartext den Status der Verbindung zum Access
Point.
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Zertifikate [Konfiguration]

Hier wird festgelegt, ob Zertifikate zur Authentisierung des Clients eingesetzt werden und wo die
Benutzer-Zertifikate hinterlegt werden.

In weiteren Konfigurationsfeldern werden die Richtlinien zur PIN-Eingabe festgelegt und das Zeitintervall
eingestellt innerhalb dessen das Zertifikat ablauft bzw. eine Zertifikatsverlangerung beantragt werden
muss.

Einstellungen zu folgenden Parametern kdnnen vorgenommen werden:

Benutzer-Zertifikat[ e)
PIN-Richtlinie[ 0
Zertifikatsve rléngerungm
Computer—Zertifikatm

Name und "Standard Zertifikatskonfiguration"

Pro Secure Client kann eine Vielzahl von Zertifikatskonfigurationen unter einem jeweils eigenen Namen
hinterlegt werden.

Die Zertifikatskonfiguration eines Clients dlter als Version 9.1 wird bei einem Update auf diese Version
automatisch in die "Standard Zertifikatskonfiguration" konvertiert. Ebenso wird die "Standard
Zertifikatskonfiguration" nach einer Erstinstallation der Version 9.1 eingerichtet wenn eine
Testverbindung mit Zertifikat angelegt wird.

Aus den verschiedenen Zertifikatskonfigurationen kann pro Profil jeweils eine selektiert werden. Dadurch
besteht die Moglichkeit unterschiedlicher Authentisierung mit verschiedenen Zertifikaten gegen
verschiedene VPN-Gegenstellen. Z. B. zu VPN Gateway 1 mit Softzertifikat und zu Gateway 2 mit einem auf
Token gespeicherten Zertifikat.

Im Konfigurationsfeld Identitdt kann das Zertifikat fur die erweiterte Authentisierung (Extended
Authentication) selektiert werden.
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Benutzer-Zertifikat [Konfiguration]
Zertifikat

Hier bestimmen Sie ob Sie Zertifikate und damit die erweiterte Authentisierung nutzen wollen, und wo Sie
die Zertifikate hinterlegen wollen.

ohne:

Wahlen Sie in der Listbox "Zertifikat" die Einstellung "ohne", so wird kein Zertifikat ausgewertet und die
erweiterte Authentisierung findet nicht statt.

aus PKCS#12 Datei:

Waihlen Sie "aus PKCS#12 Datei" aus der Listbox, so werden bei der erweiterten Authentisierung die
relevanten Zertifikate aus einer Datei auf der Festplatte Ihres Rechners gelesen.

aus Chipkartenleser:

Waihlen Sie "aus Chipkartenleser" in der Listbox, so werden bei der erweiterten Authentisierung die
relevanten Zertifikate von der Smart Card in ihrem Chipkartenleser ausgelesen.

PKCS#11-Modul:

Waihlen Sie "PKCS#11-Modul" in der Listbox, so werden bei der erweiterten Authentisierung die
relevanten Zertifikate von der Smart Card in einem Chipkartenleser oder von einem Token gelesen.

CSP Benutzer-Zertifikatsspeicher:

Waihlen Sie den "CSP Benutzer-Zertifikatsspeicher" in der Listbox, so wird zur erweiterten Authentisierung
das Zertifikat aus dem CSP Benutzer-Zertifikatsspeicher verwendet, dessen "Benutzer CN" (Subject CN)
und "Aussteller CN" (Issuer CN) Sie in die entsprechenden Felder eintragen.

Der Client unterstitzt an dieser Stelle die Eingabe von Umgebungsvariablen des Systems, um eine
genauere Zertifikatsauswahl zu treffen.

Beachten Sie folgendes zu den Variablen:
e Mehrere Variablen kdnnen so eingefigt werden: $variable% / %$Variable$%

e Kann eine Variable nicht aufgeldst werden, wird sie durch keinen Wert ersetzt.

Das Auflosen der Variablen erfolgt unmittelbar nach dem SchlieRen des Konfigurationsfensters.

Wird ein alleinstehendes Prozentzeichen vorangesetzt, werden alle darauffolgenden Variablen
ignoriert.

Doppelte Prozentzeichen werden nicht wie ein einzelnes Prozentzeichen unterstiitzt, bzw. erzeugen sie
keins.

e Wird eine neue Konfiguration in den Client importiert, werden diese Eintrage beim Einlesen einer
neuen Konfiguration ersetzt und hier eingetragen.
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Der Subject- bzw. Issuer-Name ist der komplette X.500 Name, einzelne Elemente werden mit Komma
getrennt. Hier einige Beispiele fir X.500 Namen in Zertifikaten:

CN=NCP engineering GmbH, OU=Digital ID Class 3 - Microsoft Software Validation v2,
O=NCP engineering GmbH, L= Nuernberg, S=Bavaria, C=DE

CN=VeriSign Class 3 Code Signing 2009-2 CA, OU=Terms of use https:\
\verisign.com\rpa (c)09, OU=VeriSign Trust Network, O="VeriSign,Inc.",

C=US CN=NCP Demo CA 1, O=NCP, S=Bayern, C=DE, S=Bayern, L=Nuernberg, O=NCP,
OU=ou3, OU=ou2, OU=oul, E=123456.de, SN=F, G=T, CN=TF

Hinweis

Die einzelnen Elemente werden nicht sortiert, sondern in der Reihenfolge wie sie im Zertifikat stehen
ausgegeben.

Chipkartenleser:

Wenn Sie die Zertifikate von der Smart Card mit Ihrem Lesegerat nutzen wollen, wahlen Sie lhren
Chipkartenleser aus der Listbox. (Siehe auch PIN eingeben)

Die Client Software unterstitzt automatisch alle Chipkartenleser, die PC/SC-konform sind. Die Client
Software erkennt dann den Chipkartenleser nach einem Boot-Vorgang automatisch. Erst dann kann der
installierte Leser ausgewahlt und genutzt werden.

Port:

Der Port wird bei korrekter Installation des Lesegerats automatisch bestimmt. Bei Unstimmigkeiten
kénnen die COM Ports 1-4 gezielt angesteuert werden.

Auswahl Zertifikat:
1. Zertifikat ... 4.:

(Standard = 1) Aus der Listbox kann aus verschiedenen Zertifikaten gewahlt werden, die sich auf der
Chipkarte befinden. Die Anzahl der Zertifikate auf der Chipkarte ist abhangig von der Registration
Authority, die diese Karte brennt. Unterstiitzt werden folgende Typen:

Telesec TCOS 3.0 Signature Card 2.0

Atos 5.0 und 5.3 Chipkarten

Andere als die hier genannten kénnen nur Gber die CSP- oder PKCS11-Schnittstelle verwendet werden.
Wenden Sie sich zu weiteren Fragen bitte an lhren Systemadministrator.

PKCS#12-Dateiname:

Nutzen Sie das PKCS#12-Format, so erhalten Sie von Ihrem Systemadministrator eine Datei, die auf der
Festplatte Ihres Rechners eingespielt werden muss. In diesem Fall muss Pfad und Dateiname der PKCS#12
Datei eingegeben, bzw. nach einem Klick auf den [...]-Button (Auswahl-Button) die Datei ausgewahlt
werden.

© NCP engineering GmbH Version 13 97



NCP

SECURE COMMUNICATIONS W

Wichtig: Der Pfad fiir den Dateinamen kann mit der Variablen %CertDir% (fiir das Verzeichnis der Benutzer-
Zertifikate) abgekiirzt werden. Z. B.:

%CertDir%/Test.p12
PKCS#11-Modul:

Nutzen Sie das PKCS#11-Format, so erhalten Sie eine DLL vom Hersteller des Chipkartenlesers oder des
Tokens, die Sie lokal auf Ihrem PC speichern missen.

Geben Sie zur Verwendung des PKCS#11-Moduls hier den entsprechenden Pfad und Dateinamen der
Programmbibliothek ein.

Hinweis

Beachten Sie, dass PKCS#11-Module aus Sicherheitsgriinden nur geladen werden, wenn sie sich unterhalb
des Windows-Hauptordners WINDIR oder eines der Standardprogrammverzeichnisse PROGRAMFILES /
PROGRAMFILES (x86) befinden.

Ist es dennoch erforderlich, einen alternativen Speicherort zu verwenden, kann dies durch den folgenden
Registry-Eintrag unter Angabe des entsprechenden Verzeichnisses in dem Platzhalter P11D11Path auf
dem lokalen PC aktiviert werden:

HKIM\\Software\\NCP engineering GmbH\\NCP Secure Client\\P11DllPath.

Es wird empfohlen, dass das verwendete Verzeichnis nur mit Administratorberechtigung beschrieben
werden kann.

Sie kdnnen auch mit Hilfe eines Assistenten nach installierten PKCS#11-Modulen suchen und das
gewinschte Modul mit dem dazugehorigen Slot selektieren. Dazu klicken Sie auf den Button in der Zeile
mit PKCS#11-Modul.

CSP Benutzer-Zertifikatsspeicher:

Wahlen Sie den "CSP Benutzer-Zertifikatsspeicher" in der Listbox, so wird zur erweiterten Authentisierung
das Zertifikat aus dem CSP Benutzer-Zertifikatsspeicher verwendet, dessen "Benutzer CN" und "Aussteller
CN" Sie in die entsprechenden Felder eintragen.

Da diese Funktionalitat erst nach einer Anmeldung des Benutzers am Windows-System zur Verfiigung
steht, kann sie nicht zur Domanenanmeldung liber VPN eingesetzt werden (siehe Computer-Zertifikat).

Erweiterte Schliisselverwendung:

Anhand der Erweiterten Schliisselverwendung (Extended Key Usage) kann die Auswahl eines bestimmten
Benutzer- oder Computer-Zertifikats fir Authentisierung oder Verschliisselung voreingestellt werden.

Kein Verbindungsabbau bei ziehen der Chipkarte:
Diese Option besteht immer dann, wenn ein Chipkartenleser oder ein PKCS#11-Modul verwendet wird.
PIN-Abfrage bei jedem Verbindungsaufbau:

Standardeinstellung: Wird diese Funktion nicht genutzt, so wird die PIN nur einmalig beim ersten
Verbindungsaufbau des Clients abgefragt.

Wird diese Funktion aktiviert, so wird bei jedem Verbindungsaufbau die PIN erneut abgefragt.
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Soft-Zertifikatsauswahl
PC-Sharing (Nutzung mehrerer Soft-Zertifikate an einem Client-PC)

Soll ein PC-Sharing fiir mehrere Benutzer, die jeweils ein eigenes Zertifikat einsetzen, eingerichtet
werden, so kann dazu eine Konfiguration vorgenommen werden.

Unter "Benutzer-Zertifikat" muss der MenUpunkt "Softzertifikatsauswahl aktivieren" eingeschaltet werden
und ein "Zertifikatspfad" angegeben werden. Dieser Pfad kann tiber den Auswahl-Button gewdhlt werden,
wenn er vorher angelegt wurde. (Z. B. %CertDir%). Unter diesem Pfad miissen anschlieRend die
verschiedenen Benutzer-Zertifikate abgelegt werden.

Werden diese Einstellungen mit "OK" gespeichert, so erscheint unter dem grafischen Feld des Monitors
die Zertifikatsleiste mit der Liste aller unter dem Zertifikatspfad gespeicherten Benutzer-Zertifikaten (z. B.
userl bis user4).

Hat der Benutzer sein Soft-Zertifikat ausgewahlt (z. B. user2) und stellt eine Verbindung zum zentralen
VPN Gateway her, so muss er zunachst seine PIN eingeben. Danach wird die Verbindung zum Zielsystem
aufgebaut.

Verlasst der Benutzer den Arbeitsplatz, so sollte er den Button mit "Abmelden" betatigen. Dadurch wird
die Verbindung vollstindig abgebaut und die PIN zuriick gesetzt (dies geschieht auch, wenn bei einer
bestehenden Verbindung ein anderes Zertifikat ausgewahlt wird). Findet keine Abmeldung statt, kdnnen
nicht berechtigte Benutzer (iber die bestehende Verbindung Zugang zum VPN Gateway erhalten!

Ein nachfolgender Benutzer geht genauso vor. Zunachst wahlt er sein Zertifikat aus, klickt anschlieRend die
Funktion "Verbinden" und gibt seine PIN ein. Erst dann kann die Verbindung korrekt aufgebaut werden.
Wird der Arbeitsplatz verlassen, klickt der Benutzer den Button mit "Abmelden".

Softzertifikatsauswahl aktivieren

Diese Funktion wird nur fir PC-Sharing beno6tigt, wenn mehrere Benutzer des PCs mit verschiedenen Soft-
Zertifikaten arbeiten.

Zertifikatspfad

Verschiedene Soft-Zertifikate fir mehrere Benutzer dieses PCs konnen unter diesem Pfad gespeichert
werden.
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PIN-Richtlinie
Minimale Anzahl der Zeichen

Standard ist eine 6-stellige PIN. Aus Sicherheitsgrinden werden 8 Stellen empfohlen.

Weitere Richtlinien

Es wird empfohlen alle PIN-Richtlinien einzusetzen, auRer der, dass nur Zahlen enthalten sein dirfen.
Zudem sollte die PIN nicht mit einer Zahl beginnen.

Die vorgegebenen Richtlinien werden eingeblendet, wenn die PIN gedndert wird und die Richtlinien, die
bei der Eingabe erfiillt werden, werden griin markiert (siehe: PIN dndern).

Zertifikatsverlangerung

In diesem Konfigurationsfeld kann eingestellt werden, ob und wie viele Tage vor Ablauf der Giiltigkeit des
Zertifikats eine Meldung ausgegeben werden soll, die vor dem Ablauf der Giiltigkeit warnt. Sobald die
eingestellte Zeitspanne vor Ablauf in Kraft tritt, wird bei jeder Zertifikatsverwendung eine Meldung
aufgeblendet, die auf das Ablaufdatum des Zertifikats hinweist.

Computer-Zertifikat

Damit die zusatzliche Authentisierung mit einem Computer-Zertifikat genutzt werden kann, muss am
Gateway die Option "Computer-Zertifikat CN" unter Link-Profile eingeschaltet werden.

Mit einem Computer-Zertifikat authentisiert sich der Rechner gegeniliber dem Gateway. Wird es zusatzlich
zu einem Benutzer-Zertifikat eingesetzt, so kann sichergestellt werden, dass sich der Benutzer immer vom
gleichen Rechner aus einwahlt.
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Verbindungsoptionen [Konfiguration]
Unter den "Verbindungsoptionen" kann der Budget-Manager konfiguriert werden und in Abhangigkeit vom
Client Monitor Anwendungen oder Batch-Dateien gestartet werden.

Siehe auch:

Budget-Manager [Konfiguration] [101
Externe Anwendungen|1_05'1
Optionen [Mobilfunk]m

Budget-Manager [Konfiguration]
Funktionen des Budget Managers

Der Budget Manager ist Bestandteil der Verbindungssteuerung des Clients und dient in erster Linie der
personlichen Selbstkontrolle. Er misst und (iberwacht das Datenvolumenaufkommen wahrend einer
bestimmten Zeitspanne, oder der aufgelaufenen Online-Dauer innerhalb dieser Zeitspanne (z. B.
innerhalb eines Monats), sofern die Verbindungen lGiber eine Medienart aufgebaut wurde, die vom
eigenen Dialer unterstitzt wird. Sofern vom Administrator keine Parametersperren in der Client Software
gesetzt sind, kann der Anwender die Budget-Limits selbst setzen.

Sollte ein Limit Gberschritten werden und danach kein Verbindungsaufbau mehr moglich sein, muss sich
der Anwender mit seinem Administrator verstandigen, sofern Parametersperren gesetzt sind. Die
Parametersperren missen aufgehoben werden; erst danach kann der Anwender eine neue Konfiguration
durchfihren.

Siehe auch:

Einstellungen [Budget—Manager]m
Aktionen [Budget-ManagerHTOa
Mobilfunknetz [Budget—Manager]m
WLAN-Zugriffspunkte [Budget—Manager]m
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Einstellungen [Budget-Manager]
Budget-Limitierung nach Volumen oder Online-Dauer

Die entsprechenden Einstellungen, ob Datenvolumen oder Online-Dauer wahrend eines Monats oder
eines anderen festzulegenden Zeitraums gemessen werden sollen, kdnnen lGber das Monitormen
"Konfiguration / Verbindungssteuerung" vorgenommen werden.

Fir alle vom eigenen Dialer unterstiitzten Verbindungsmedien, kann je nach Abrechnungsart separat
bestimmt werden, ob das (monatliche) Verbindungsvolumen oder die Verbindungsdauer gemessen
werden sollen. So kann fiir WLAN oder fiir das Mobilfunknetz eine maximale Verbindungsdauer bzw. ein
maximales Verbindungsvolumen pro Monat vorgegeben werden.

Kleinere Budgets fiir mobile Computing

Steht ein begrenztes Budget fiir einen begrenzten Zeitraum zur Verfligung, zum Beispiel fir die Zeit eines
Hotelaufenthalts, so kann der Startzeitpunkt manuell gesetzt werden. Dazu wird die Statistik tGber das
Monitormeni "Verbindung" gedffnet und fiir die ausgewahlte Verbindungsart der Reset-Button gedriickt.
Damit wird der Startzeitpunkt festgesetzt, ab dem vom vorgegebenen Budget abgebucht wird. (Ein
nochmaliges Driicken des Reset-Buttons startet die Verbindungskontrolle erneut mit gleichen Vorgaben
und l6scht die bisherigen Aufzeichnungen.)

Aktionen [Budget-Manager]

Budget-Statistik und automatisierte Warnungen

Einen Uberblick (iber sein (monatliches) Budget erhilt der Anwender in der Statistik der
Verbindungssteuerung. Die Statistik zeigt mit dem aktuellen Datum, wie viel des maximal
auszuschopfenden Budgets in Stunden oder Bytes bereits seit dem Ersten des aktuellen Monats bzw. seit
dem Start der Uberwachung verbraucht wurden. Ebenfalls ersichtlich sind hier Limits, die gesetzt werden
kénnen, um bestimmte Aktionen auszuldsen.

Die Aktionen werden wie die Verbindungskontrolle fiir jedes Medium einzeln festgelegt. So kann ab
einem prozentualen Verbrauch des festgesetzten Verbindungsvolumens oder der maximalen
Verbindungszeit eine Warnung ausgegeben werden, die darauf aufmerksam macht, dass das Budget bald
ausgeschopftist. Oder es werden nach Ausschépfen des Budgets keine Verbindungen mehr fir diesen
Monat zugelassen.

Wachst die Budget-Anzeige in der Statistik deutlich schneller als der Balkenanzeige fir den Kalender, so ist
das zugewiesene Budget nicht ausreichend. Die Budget-Anzeige farbt sich nach dem Erreichen des
Warnbereichs gelb, nach dem Erreichen des maximalen Werts rot. Wird der Verbindungsaufbau nach
Uberschreiten des Maximalwerts nicht mehr zugelassen, erscheint im Client-Monitor eine Meldung.

© NCP engineering GmbH Version 13 102



NCP

SECURE COMMUNICATIONS W

Mobilfunknetz [Budget-Manager]
Kostspieliges Roaming vermeiden

Fiir den Medientyp Mobilfunknetz wird die Verbindungskontrolle getrennt fiir Inlands- und Roaming-
Verbindungen aktiviert. Unnotiges Roaming bei Mobilfunknetz-Verbindungen z. B. in Grenzgebieten kann
weitgehend ausgeschlossen werden durch gezielte Sicherheitsabfragen. So kénnen Listen von zuldssigen
Inlands-Netzbetreibern und zuldssigen Roaming-Netzbetreibern erstellt werden, die auf komfortable
Weise erlauben, den jeweils glinstigsten auszuwahlen oder unerwiinschte Provider von vorne herein
auszuschlieBen.

Inlands-Netzbetreiber und Roaming-Netzbetreiber

Ebenso wie die Verbindungskontrolle getrennt fiir Inlandsverbindungen und Roaming-Verbindungen
aktiviert wird, werden auch getrennte Listen fir zulassige Inlands-Netzbetreiber und Roaming-
Netzbetreiber gefiihrt. Uber diese Listen, die in den Einstellungen "Allgemein" gefiihrt werden, wird die
Provider-Auswahl automatisiert. Jeder Provider, den der Anwender iber die automatische Netzbetreiber-
Verwaltung oder manuell in eine der Listen unter Inland oder Roaming eingetragen hat, wird flir einen
Verbindungsaufbau genutzt, sobald ihn das System erkennt. Bislang unbekannte Provider werden
entsprechend der Einstellung fir unzulassige Netzbetreiber behandelt.

Automatische Netzbetreiber-Verwaltung

Wird die automatische Netzbetreiber-Verwaltung aktiviert, so wird der Anwender bei jedem neuen
Provider, der dem System noch nicht Gber seine Listen bekannt ist, gefragt, in welche Liste der neue
Provider aufgenommen werden soll: in die Liste der Inlands-Netzbetreiber, in die der Roaming-
Netzbetreiber oderin die der abzuweisenden unzuldssigen Netzbetreiber. Die Liste der abzuweisenden
Netzbetreiber kann unter "Erweiterung" jederzeit bearbeitet werden, um einen Provider z. B. daraus zu
I6schen und in eine andere Liste aufzunehmen.

Wird die automatische Netzbetreiber-Verwaltung nicht benutzt, so wird ein Provider, den das System noch
nicht kennt wie ein unzuldssiger Netzbetreiber behandelt und der Verbindungsaufbau tber diesen
Provider gemaR der Optionen fir unzuldssige Netzbetreiber unter den Einstellungen "Allgemein"
vorgenommen.

WLAN-Zugriffspunkte [Budget-Manager]

Verbindungskontrollen fiir einzelne WLAN-Profile

Fiir jedes WLAN-Profil, das im Monitormeni , Konfiguration” konfiguriert wurde kann eine eigene
Verbindungskontrolle eingerichtet werden. Dazu wird die SSID aus dem jeweiligen WLAN-Profil in die

Verbindungssteuerung fir die WLAN-Netze (ibertragen. Die Verbindungskontrolle kann fir jedes WLAN-
Profil einzeln tiber die Einstellungen oder fiir mehrere in der Ubersicht unter WLAN aktiviert werden.
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Externe Anwendungen
Funktionen

Nachdem Sie die Funktion "Externe Anwendungen oder Batch-Dateien starten" selektiert haben, kdnnen
Sie Uber den Button mit "Hinzufligen" eine Anwendung oder Batch-Datei vom Rechner selektieren, die je
nach Startoption geladen wird:

e vor Verbindungsaufbau starten (precon)

¢ nach Verbindungsaufbau starten (postcon)

¢ nach Verbindungsabbau starten (discon)

Wollen Sie nach dem Verbindungsaufbau den Standard-Browser starten, so aktivieren Sie diese Funktion
und tragen die Website des Browsers ein.

Zusatzlich konnen diese auszufiihrenden Anwendungen auch an ein bestimmtes Profil gebunden werden.
Dieses Profil kann aus der Liste der bereits verfiigbaren Profil-Einstellungen selektiert werden, nachdem
Sie den Button mit "Hinzufligen" oder "Bearbeiten" angeklickt haben.

Achten Sie darauf, dass in dem Namen des selektierten Profils kein Komma vorkommt! Die Funktion
schlagt fehl und die externe Anwendung wird nicht gestartet, wenn im Profilnamen Kommas vorkommen!
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Ausfiihrung von "(dis)connect.bat" nicht zulassen
Diese Funktion sollte immer aktiviert sein

e wenn nicht unbedingt fir eine gewlinschte Anwendung die Ausfiihrung der genannten Batch-Dateien mit
Administrator-(System-)Rechten erforderlich ist.

Die Anwendungen (Batch-Dateien) fiir deren Ausfiihrung Benutzerrechte geniigen, kbnnen im
Monitormeni "Externe Anwendungen ..." gestartet werden (siehe oben).

Optionen [Mobilfunk]
Mobilfunk bei gestecktem LAN-Kabel ausschalten

Mit Hilfe dieser Funktion wird mobilen Teleworkern ein manuelles Umschalten erspart. Sobald ein
Teleworker, der (iber Mobilfunk mit dem Firmennetz verbunden ist, inhouse das LAN-Kabel in sein
Notebook steckt, wird der LTE/UMTS-Adapter deaktiviert und die LAN-Verbindung ins Firmennetz genutzt.

Wird das LAN-Kabel wieder gezogen, wird auch der LTE/UMTS-Adapter wieder aktiviert.
Mobilfunk bei bestehender WLAN-Verbindung ausschalten

Sobald ein Teleworker, der Giber Mobilfunk mit dem Firmennetz verbunden ist, eine Verbindung zum
Firmennetz Gber WLAN nutzen kann, wird der LTE/UMTS-Adapter deaktiviert.

Geht die WLAN-Verbindung verloren, wird statt dessen die Verbindung tiber den LTE/UMTS-Adapter
wieder aktiviert.
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Logon-Optionen
Das Men der Logon-Optionen dient dazu, Einstellungen fiir den Tunnelaufbau zu einer Windows-Domane
vor einer Benutzeranmeldung vornehmen zu kénnen. Dazu muss die Anmeldeoption Dialog fiir

Verbindungsaufbau vor der Windows-Anmeldung anzeigen|slim Konfigurationsfeld Anmelden] o8
zunachstinitialisiert werden.

Weitere Konfigurationsoptionen stehen nach der Aktivierung dieser Funktion unter Ext. Anwendungen| 0]
und Optionenmzur Verfligung.

Beachten Sie hierzu auch die Funktionsbeschreibung zum Credential Provider|28)
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Anmelden [Logon Optionen]

Da der Verbindungsaufbau zum Gateway vor dem Windows Logon stattfindet, erfolgt die Anmeldung an
der Remote Domain bereits verschliisselt und mit aktivierter Firewall.

Dialog fiir Verbindungsaufbau vor Windows-Anmeldung anzeigen

Die Dialoge der Logon-Option (Credential Provider) kdnnen hier ausgeblendet werden, ohne dass dabei
die Logon-Option deinstalliert wird. Fiir die jeweilige Arbeitsumgebung eventuell nétige Verkettungen
der Logon-Option bleiben auf diese Weise bestehen.

Wenn der Logon-Dialog nicht erscheint, kann die Verbindung zum Domain Server liber die Logon-Option
nicht hergestellt werden. D.h. Sie miissen den "Dialog fiir Verbindungsaufbau vor Windows-Anmeldung
anzeigen" lassen, damit bereits in der Boot-Phase die Verbindung zum VPN Gateway hergestellt werden
kann. Fir diesen Verbindungsaufbau miissen ggf. die Zugangsdaten fiir die Netzeinwahl bzw. PIN und SIM-
PIN vor der Windows-Anmeldung eingegeben werden.

Windows-Anmeldung

Die nachfolgende Windows-Anmeldung kann je nach Konfiguration manuell durchgefiihrt werden oder
automatisch. "Manuell durchfiihren" bedeutet, dass der Benutzer seine Anmeldedaten per Hand in die
Windows-Anmeldemaske eingibt. Automatisch bedeutet, dass die Client Software die hier eingetragenen
Daten ohne Zutun des Benutzers an die Microsoft Logon-Schnittstelle (Credential Provider) tGbergibt.

Fiir das Windows Logon kann auch der "VPN-Benutzername als Benutzername" verwendet werden,
welcher in der Profil-Einstellung unter "ldentitat" eingetragen wurde. Gleiches gilt fir das "VPN-Passwort
als Passwort" fur die Windows-Anmeldung.

Istin der Profil-Einstellung unter "Identitat" definiert, dass die VPN-Zugangsdaten (VPN-Benutzername
und VPN-Passwort) aus einem Feld des eingesetzten Zertifikats gelesen werden, so wird diese Einstellung
automatisch auch fir die Windows-Anmeldung verwendet. Alternativ konnen fir die Windows-
Anmeldung auch eigene Zugangsdaten eingesetzt werden.
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Abmelden [Logon Optionen]

Die Verbindung des Clients zum VPN Gateway oder ISP kann beibehalten werden, wenn eine Windows-
Abmeldung erfolgt. Dies gestattet einen Windows-Benutzerwechsel am Rechner vornehmen zu kénnen,
ohne die VPN-Verbindung abbauen zu miissen.

Beim Abmelden trennen

Mit Aktivierung dieser Funktion wird die Verbindung bei Eintreten des Standby-Modus (oder Hibernation)
getrennt. Nach der Riickkehr aus dem Standby-Modus muss die Verbindung neu aufgebaut werden. Wenn
diese Funktion nicht aktiviert wird, wird die Verbindung tiber den Standby-Modus hinaus gehalten.

Nach Ruhezustand / Energiesparen die Zugangsdaten aus Cache l6schen

Die Eingabe von Benutzername und Passwort muss zwingend immer dann erfolgen, wenn diese Funktion
aktiviert ist, da hiermit Benutzername und Passwort aus dem Cache geléscht werden.

Diese Option ist nur moglich wenn die Zugangsdaten nicht in der Konfiguration hinterlegt sind.
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Externe Anwendungen [Logon Optionen]
Uber dieses Konfigurationsfeld kénnen in Abhingigkeit vom Client-Monitor Consolen-Anwendungen oder
Batch-Dateien gestartet werden (keine Windows-Programmel!).

Sicherheitshinweise

Beachten Sie, dass die Anwendungen im Systemkontext ausgefiihrt werden und somit tiber erhéhte Rechte
verfligen. Die Ausflihrung einer Anwendung, ohne vorherige Anmeldung im Benutzerkontext, ist als
sicherheitskritisch anzusehen.

AuRerdem wird empfohlen, nur Konsolenanwendungen und nichtinteraktive Programme einzusetzen, da
sonst weitere Sicherheitsprobleme verursacht werden kénnen (z.B. (iber das Offnen des File-Explorers mit
erhohten Rechten).

Die externen Anwendungen werden, wie weiter unten beschrieben, eingefiigt. Die Reihenfolge ihres
Aufrufs von oben nach unten, kann mit den Pfeiltasten verdandert werden.

Anwendung / Batch-Datei

Nach Klick auf Hinzufiigen kann eine Anwendung oder Batch-Datei selektiert werden (*.com, *.exe, *.bat).

Es stehen nur Dateien zur Auswahl die vorab unter $BasebDatabDir%\scripts (Default: C:
\ProgramData\NCP\SecureClient\scripts\) abgelegt wurden.

Start-Option
Die Anwendung oder Batch-Datei kann je nach Startoption geladen werden:

e vor Verbindungsaufbau starten (precon)

¢ nach Verbindungsaufbau starten (postcon)

¢ nach Client Logon starten (immer)

Letztere Startoption gestattet das Starten von Anwendungen nach der EAP-Verhandlung tiber die Logon-
Option (Credential Provider) und anschlieRender "lokaler Anmeldung" ohne VPN-Verbindung.

Verbindungsmedium

Die Anwendung kann aulRerdem in Abhangigkeit von der Verbindungsart des im Logon-Dialog selektierten
Zielsystems gestartet werden. Die Applikation wird immer gestartet, wenn als Verbindungsmedium "alle"
gewadhlt wurde.

Domaénenvorbereitung abwarten (postdom) bedeutet, dass die Anwendung erst nach der
Domanenanmeldung gestartet wird.

Die Wait-Funktion "Warten bis Anwendung ausgefihrt und beendet ist" kann dann von Bedeutung sein,
wenn eine Reihe von Batch-Dateien nacheinander ausgefiihrt werden soll.
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Optionen [Logon Optionen]
Vorbereitungszeit

Zwischen Netzanmeldung und Domanen-Anmeldung bendtigt Windows eine gewisse Initialisierungszeit.
Diese Vorbereitungszeit fiir die Domanenanmeldung kann hier aktiviert und eingestellt werden. Die
Windows-Anmeldung findet erst nach der hier eingestellten Initialisierungs-Zeit nach dem
Verbindungsaufbau statt.

Der Standardwert betragt 45 Sekunden und kann nach Bedarf verdndert werden.

EAP-Authentisierung vor Zielauswahl

StandardmaRig erfolgt die EAP-Authentisierung vor dem Verbindungsaufbau zum Gateway. Soll EAP
genutzt werden, ohne dass anschlieBend eine Verbindung liber den Client (reiner EAP Client) aufgebaut
werden soll, so muss diese Funktion aktiviert werden.

Wird die Funktion nicht aktiviert, findet die EAP-Authentisierung erst nach der Zielauswahl statt.

Wird EAP mit Zertifikat eingesetzt, so erscheint der PIN-Dialog zur Authentisierung an den
Netzwerkkomponenten. Danach kann die Zielauswahl erfolgen.

Dialog fiir Verbindungsaufbau automatisch 6ffnen

AnschlieRend kdnnen Sie wahlen, ob Sie den "Dialog fiir Verbindungsaufbau automatisch 6ffnen" lassen,
um den Verbindungsaufbau zum Gateway anstoRBen zu kdnnen.

Fiur die Verbindung zum Gateway missen ggf. die PIN fir das Zertifikat, wie auch fir die SIM-Karte und das
(nicht gespeicherte) Passwort fiir die Netzeinwahl bereits vor dem Passwort fiir das Windows Logon
eingeben werden.

Aktivieren Sie diesen Dialog nicht, so findet die Passwort- und PIN-Abfrage fiir das Client Logon erst nach
dem Windows Logon statt.

Beim Anmelden das vorselektierte Icon maximiert darstellen

Hiermit wird ausschlieBlich das Credential dargestellt.
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Konfigurationssperren

Mit Konfigurationssperren lasst sich die Oberflache des Clients tbersichtlicher gestalten.

Zudem kann damit vermieden werden, dass unberechtigte oder zufallige Verdnderungen in den
Profileinstellungen vorgenommen werden.

Um Konfigurations-Sperren wirksam festlegen zu konnen, muss "Benutzer" und "Passwort" eingegeben
werden. Das Passwort muss anschlieBend bestatigt werden.

Beachten Sie dazu die Beschreibungen zu folgenden Parameterfeldern:

AIIgemeinm
Profilem

Mobilfunknetz[ 3]

Allgemein [Konfigurationssperren]

ID fiir Konfigurationssperre

Die Konfigurations-Sperren werden in der definierten Form erst wirksam, wenn die Einstellungen mit "OK"
Ubernommen werden. Wird der "Abbrechen"-Button gedriickt, wird auf die Standard-Einstellung
zurlickgesetzt.

Um die Konfigurations-Sperren wirksam festlegen zu kdnnen, muss eine ID eingegeben werden, die sich
aus "Benutzer" und "Passwort" zusammensetzt. Das Passwort muss anschliefend bestatigt werden.

Bitte beachten Sie, dass die ID fiir die Konfigurations-Sperre unbedingt notig ist, die Sperren wirksam
werden zu lassen oder die Konfigurations-Sperren auch wieder aufzuheben. Wird die ID vergessen,
besteht keine Moglichkeit mehr, die Sperren wieder aufzuheben!

Berechtigungen fiir Konfiguration

AnschlieRend kann festgelegt werden, ob der Anwender die Berechtigung hat, die Menlipunkte unter dem
Hauptmenipunkt "Konfiguration" zu 6ffnen und zu verandern. StandardmaRig kann der Benutzer alle
Menipunkte 6ffnen und die Konfigurationen bearbeiten. Wird zu einem Menlpunkt der zugehoérige Haken
mit einem Mausklick entfernt, so kann der Benutzer diesen Menlipunkt nicht mehr 6ffnen.

Die Bearbeitungsrechte fiir die Parameter der Profile[+3sind in zwei Sparten unterteilt.

Zusatzlich kann noch eine Berechtigung zur Speicherung einer SIM fiir die Mobilfunkkartemvergeben
werden.

Profile [Konfigurationssperren]

Allgemeine Rechte
Die allgemeinen Rechte beziehen sich nur auf die (Konfiguration der) Profile. Wird festgelegt "Profile
dirfen neu angelegt werden", bleibt jedoch "Profile diirfen konfiguriert werden" ausgeschlossen, so
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kénnen zwar mit dem Assistenten neue Profile definiert werden, eine nachfolgende Anderung einzelner
Parameter ist dann jedoch nicht mehr moglich.

Sichtbare Parameterfelder der Profile
Die Parameterfelder der Profil-Einstellungen kdnnen fiir den Benutzer ausgeblendet werden.

Beachten Sie, dass Parameter eines nicht sichtbaren Feldes auch nicht konfiguriert werden kénnen.

Mobilfunknetz [Konfigurationssperren]
Bei Einsatz einer Mobilfunkkarte kann dem Benutzer gestattet werden, die SIM PIN zu speichern.
In der Standard-Einstellung des Entry Clients ist diese Funktion nicht sichtbar. Sie wird dann fiir den

Benutzer sichtbar und konfigurierbar, wenn ihm hier die Berechtigung dazu erteiltist, d. h. "Benutzer darf
SIMPIN in Konfiguration speichern" aktiviert ist.
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Weitere Optionen
Folgende Konfigurations-Optionen stehen zur Verfligung:

Proxy fiir VPN Path Finder| 1)

EAP-OQtionenm
FIPS—UnterstUtzungm

Proxy fiir VPN Path Finder

Wurde die Funktionalitit VPN Path Finder unter Erweiterte IPsec-Optionen|silinnerhalb der Konfiguration
der Profile aktiviert, und muss der Internet-Verbindung ein Proxy Server vorgeschaltet sein, so kénnen Sie
hier den Proxy Server des Systems selektieren oder die Daten fir den firmeneigenen Proxy Servers
eingeben.
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EAP-Optionen [Konfiguration]

In den "EAP-Optionen" des Monitor-Mens kann angegeben werden, ob die EAP-Authentisierung nur liber
WLAN-, LAN- oder alle Netzwerkkarten erfolgen soll. Die hier gemachte Einstellung gilt global fiir alle
Profile. In einer Aktivierungsbox kann die EAP-Authentisierung wie folgt eingestellt werden:

e deaktiviert

o fiir alle Netzwerkkarten
e nur fiir WLAN-Karten

e nur fir LAN-Karten

Der Einsatz des Extensible Authentication Protocols Message Digest5 (EAP MD5) kann (iber das
Einstellungsmeni des Monitors definiert werden. Dieses Protokoll kann dann zum Einsatz kommen, wenn
fur den Zugang zum LAN ein Switch oder fiir das wireless LAN ein Access Point verwendet werden, der
802.1x-fdhig ist und eine entsprechende Authentisierung unterstiitzt. Mit dem Extensible Authentication
Protocol (EAP MD5) kann verhindert werden, dass sich unberechtigte Benutzer tiber die Hardware-
Schnittstelle in das LAN einklinken.

Zur Authentisierung kann wahlweise der Benutzername/ sl und das Passwort] ) (Identitét|1_86ﬁ) verwendet
werden oder ein eigener "EAP-Benutzername" mit einem "EAP-Passwort".

Bei EAP-TLS (mit Zertifikat) kann der EAP-Benutzername direkt aus der Zertifikats-Konfiguration bezogen
werden. Folgende Inhalte des konfigurierten Zertifikats konnen genutzt werden, indem in die EAP-
Konfiguration die entsprechenden Platzhalter eingegeben werden:

Commonname: %CERT_CN%

E-Mail: %CERT_EMAIL%
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FIPS
In der Standardeinstellung ist der FIPS-Modus deaktiviert.

Um die fiir den FIPS-Standard erforderlichen Kryptografie-Module automatisch zu laden, kann der FIPS-
Modus aktiviert werden.

Beachten Sie, dass nach jeder Statusanderung des FIPS-Modus die VPN-Dienste neu gestartet werden.

Der IPsec Client integriert kryptografische Algorithmen nach FIPS-Standard. Das eingebettete
Kryptografiemodul 140-2, das diese Algorithmen beinhaltet, besitzt die Zertifizierung #1747.

Die FIPS-Kompatibilitat istimmer gegeben, wenn einer der folgenden Algorithmen fir Aufbau und
Verschlisselung der IPsec-Verbindung genutzt werden:

e Diffie Hellman-Gruppe: Gruppe 2 bis 14 (DH Lange von 1024 Bit bis 2048 Bit)
¢ Hash-Algorithmen: SHA1, SHA 256, SHA 384 oder SHA 512 Bit
e Verschlisselungsalgorithmen: AES mit 128, 192 oder 256 Bit oder Triple DES

Die entsprechenden Module kénnen in den IPsec-Einstellungen] 3] konfiguriert werden.
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Profil-Sicherung

Existiert noch kein gesichertes Profil, zum Beispiel bei einer Erstinstallation, so wird automatisch ein erstes
angelegt (NCPPHONE.SAV).

Erstellen [Profil-Sicherung]

Nach jedem Klick auf den Menlpunkt "Erstellen" wird nach einer Sicherheitsabfrage eine Profil-Sicherung
angelegt, die die Konfiguration zu diesem Zeitpunkt enthalt.

Wiederherstellen [Profil-Sicherung]

Nach jedem Klick auf "Wiederherstellen" wird die letzte Profil-Sicherung eingelesen. Anderungen in der
Konfiguration, die seit der letzten Profil-Sicherung vorgenommen wurden gehen damit verloren.
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Ansicht

Unter dem Menipunkt ,Ansicht“ konnen Sie die Bedienoberflache des Monitors variieren und die Sprache
fur die Monitoroberflache festlegen. Folgende Einstellungen stehen zur Auswabhl:

Profilauswahl anzeigenm

Statistik anzeigenm

WLAN-Status anzeigenm

Tipps anzeigenm

Immer im Vordergrund| ]

Autostart/ 9]

Beim SchlieRen minimieren| )

Nach Verbindungsaufbau minimieren| )

GUI—SkaIierungm
Sprachem

Profilauswahl anzeigen

Stehen mehrere konfigurierte Profile zur Verfiigung, kann aus deren Liste das gewiinschte ausgewahlt
werden.

Statistik anzeigen

Wenn Sie auf "Statistik anzeigen" klicken, werden Informationen zu Datenmenge, Verbindungszeit,
Timeout etc. angezeigt. Die Monitor-Oberflache ist dann entsprechend groRer.

WLAN-Status anzeigen

An dieser Stelle kann unabhangig vom Verbindungsmedium des aktuell selektierten Linkprofils ein
eigenes Feld zur grafischen Anzeige der WLAN-Feldstarke ge6ffnet bzw. geschlossen werden, wenn im
Monitormeni "Konfiguration" unter "WLAN" eine WLAN-Konfiguration aktiviert wurde.

Ein Button [...] in diesem Panel fiihrt direkt in das Konfigurationsfeld der "WLAN-Einstellungen".

Wurde eine Mobilfunkkarte konfiguriert, ist der Menipunkt "WLAN-Panel" nicht aktiv.

Tipps anzeigen
Die Tipps geben Ihnen wichtige und schnelle Hinweise zu Konfiguration und individueller Gestaltung der
Monitor-Oberflache.

Schalten Sie die Tipps ein, wird unter dem grafischen Anzeigefeld neben dem Firmenlogo, das sie librigens
austauschen kénnen (Tipp 9), in Form einer Frage auf einige (15) wesentliche Leistungsmerkmale des
Clients hingewiesen.

Mit der Tastenkombination [Strg] + [t] kbnnen Sie den Fragenkatalog durch blattern.
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Mit einem Mausklick auf die Frage erhalten Sie die Antwort.

Immer im Vordergrund

Wenn Sie "Immer im Vordergrund" geklickt haben, wird der Monitor immer im Bildschirmvordergrund
angezeigt, unabhangig von der jeweils aktiven Anwendung.

Autostart
Uber diesen Meniipunkt kdnnen folgende Optionen eingestellt werden:

¢ kein Autostart: nach dem Booten muss der Monitor manuell gestartet werden, entweder aus dem
Programm-Meni oder mit dem lcon vom Desktop;

e Monitor auf dem Desktop: nach dem Booten wird der Monitor automatisch gestartet und in normaler
GrolRe dargestellt;

e [con im System Tray: nach dem Booten wird der Monitor gestartet und als Icon in Form einer Ampel
minimiert im System-Tray dargestellt;

Wenn Sie oft mit der Client Software arbeiten und die Informationen des Monitors bendétigen, so sollten
Sie die Einstellung "maximiert starten" wahlen. Prinzipiell ist es fiir die Kommunikation mit dem
Zielsystem nicht nétig, den Monitor zu starten.

Beim SchlieRen minimieren

Funktion nicht aktiviert

Wird der Monitor des Clients Gber den Button [x] rechts in der Kopfzeile oder tGiber das Systemmeni
"Verbindung" mit Klick auf "Beenden" (Tastenkombination [Alt + F4]) geschlossen, so verschwindet die
grafische Darstellung des Monitors.

Der Status einer eventuell noch bestehenden Verbindung wird nicht mehr angezeigt.
Funktion aktiviert

Ist dieser Menlipunkt aktiviert, so wird der Monitor beim SchlieRen nur minimiert und erscheintin der
Task-Leiste als VPN-Icon, worliber der Status der Verbindung abgelesen werden kann.

Nach Verbindungsaufbau minimieren

Ist dieser Menlipunkt aktiviert, so wird der Monitor nach erfolgreichem Verbindungsaufbau automatisch
minimiert.
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GUI-Skalierung

Unter Tablets mit hoher Auflésung kann der Client auch tiber einen Touch Screen bedient werden,
nachdem er auf eine handhabbare Grof3e skaliert wurde.

Ein Skalierungsgrad von 150 % ist voreingestellt und kann durch einen Doppelklick auf das Logo aktiviert
oder wieder deaktiviert werden.

Die DarstellungsgrofRe kann in Stufen von 100, 125, 150, 175 und 200 % variiert werden eingestellt werden.
Eine dynamische Anderung der Skalierung ist mit der Tastenkombination [Strg] [+] bzw. [Strg] [-] mdglich.

Hinweis: Die fur Verbindungsaufbau und Statistikanzeige erforderlichen Dialoge wurden fiir skalierbare
Darstellung optimiert, nicht aber alle Konfigurationsdialoge.

Die Einstellungen werden in der Datei NCPMON.INI unter folgendem Abschnitt gespeichert:
[GENERAL]
Scaled=0

ScaleFactor=150

Sprache

Die Client Software ist mehrsprachig angelegt. Die Standardsprache bei Auslieferung ist Deutsch. Um eine
andere Sprache zu wahlen, klicken Sie "Language / Sprache" im Pull-Down-Men( Fenster und wéhlen die
gewdlinschte Sprache.
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Hilfe

Unter diesem Menipunkt konnen alle verfligbaren Informationen zum Client eingesehen werden. Dies
betrifft den kompletten Hilfetext, einschliellich der Produktbeschreibung

Weitere Informationen zum Stand der Software und aktuellen Funktionalitaten erhalten Sie unter
folgenden Menlipunkten:

o Logbuchm

e Erweiterte Log—EinsteIIungenm
« Client Info Center] 2]

. Netzwerkdiagnose@

e Auf Updates pr(]fenm

. Aktivierung@

« Client deaktivieren[ 28]

« Infol 2]
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Logbuch
Automatisierte Protokollierung

Die Log-Funktion ist standig im Hintergrund aktiv, auch bei einem nicht ge6ffneten Log-Fenster. Sie
zeichnet selbstandig alle relevanten Kommunikationsereignisse der Client-Software auf und speichert sie
fur den Zeitraum einer Woche pro Betriebstag in einer Log-Datei. Log-Ausgaben, die alter als sieben
Betriebstage sind, werden automatisch geldscht.

Diese Log-Datei wird im Installationsverzeichnis unter "Log" automatisch bei Beenden des Monitors unter
dem Namen NCPyymmdd.LOG generiert, wobei "yymmdd" dem Datum entspricht.

In den erweiterten Log-Einstellungen kann dieser Aufzeichnungsrhythmus variiert werden.

Mittels einfacher Texteditoren kénnen die Log-Dateien gedffnet und gelesen werden.

Ausgewadhlte Protokolle

Bei gedffnetem Log-Fenster werden die aktuellen Log-Ausgaben gelistet und kénnen verfolgt werden.
Dabei werden die Zeilen des Log-Protokolls automatisch gescrollt. Das hier vom Zeitpunkt des Offnens des
Log-Fensters bis zu dessen SchlieRung erzeugte Protokoll wird bis zum nachsten Reboot im Speicher
gehalten. Der Inhalt des Log-Fensters kann aber auch manuell geldscht, gespeichert oder nach bestimmten
Ereignissen durchsucht werden.

Folgende Kommandos im FuRbereich des Log-Fensters stehen fiir diese Funktionen bereit:

Datei o6ffnen

Wenn Sie auf diesen Button klicken, erhalten Sie in einem weiteren Fenster die Moglichkeit Name und
Pfad einer Datei einzugeben, in die der Inhalt des Log-Fensters geschrieben wird (Standard: ncpmon.log).
Alle Transaktionen mit der Client Software, wie Anwahl und Empfang, einschlieRlich der Rufnummern,
werden automatisch mitprotokolliert und in diese Datei geschrieben, bis Sie die Datei schlieRen. Wenn Sie
eine Log-Datei anlegen, konnen Sie die Transaktionen mit dem Client (iber einen langeren Zeitraum
verfolgen.

Datei schlielRen

Wenn Sie auf diesen Button klicken, wird eine Datei mit dem Log-Protokoll des Fensterinhalts geschlossen
und unter einem frei zu vergebenden Namen gespeichert. Diese Datei kann zur Analyse der Transaktionen
mit dem Secure Client oder zur Fehlersuche verwendet werden.

Fensterinhalt 16schen

Wenn Sie auf diesen Button driicken wird das Fenster von den letzten Protokolleintrdagen geleert.

Log-Fenster schlieRen

Hiermit wird das Log-Fenster geschlossen, ohne dessen Inhalt in eine Datei zu schreiben.

Suchfunktion einblenden

Zwei Suchfunktionen erleichtern das Auffinden von Strings und Begriffen im Text des Log-Protokolls.

Suche
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In das Eingabefeld kann ein Such-String eingetragen werden. Nach dem Start der Suche werden alle
dementsprechenden Fundstellen im Log-Protokoll markiert.

Mit [F3] wird von der zeitlich altesten Fundstelle mit diesem String zur nachst jiingeren gesprungen, mit
Shift + [F3] von der aktuellsten Fundstelle zur nachst alteren.

Scrollen beenden

Um das standige Einlesen neuerer Log-Meldungen zu stoppen kann ,, Automatisches Scrollen beenden”
gesetzt werden.

Eine Suche nach mehreren Strings gleichzeitig ist nicht moglich.

Filter

Nach dem String, derin dieses Feld eingegeben wird, wird im Log-Text gesucht. Mehrere Strings kdnnen
durch Leerzeichen getrennt gleichzeitig gesucht werden. In der Standardeinstellung werden die Zeilen mit
den entsprechenden Fundstellen aus dem Log-Protokoll ausgeblendet.

Umgekehrt konnen hiermit nur die Zeilen angezeigt werden, worin sich die gefilterten Strings befinden.

Speicherung der Such- und Filtereingaben

Die letzten zehn Such- und Filtereingaben werden in der Auswahlliste gepuffert und angezeigt.

Die maximale Anzahl der Log-Ausgaben, welche intern gepuffert werden, ist normalerweise auf 1000
gesetzt. Dieser Wert kann tUber die NCPMON.INI gedandert werden.

Folgende Werte werden in der NCPMON.INI fiir diese Funktion gespeichert:
MaxTraceLines=1000

WholeWords=0

CaseSensitive=0

MaxSearchEntries=10

SearchEntry_X=X. Such-Eintragstring

MaxFilterEntries=10

FilterEntry_X=X. Filter-Eintragstring

© NCP engineering GmbH Version 13 123



NCP

SECURE COMMUNICATIONS W

Erweiterte Log-Einstellungen

Mit dieser Funktion kdnnen zusatzliche Log-Ausgaben abgefragt werden:
Client PKI Support

o PKI

¢ PKl Interface GaCC

Log-Ausgaben fiir PKI-Module werden nur geschrieben, wenn sie an dieser Stelle aktiviert werden.
Anwendungen

e Client Monitor

* RWSCMD / NcpClientCmd

e Credential Provider

Fiir die hier genannten modularen Anwendungen kénnen bei Bedarf eigenen Log-Ausgaben aktiviert
werden.

Sind erweiterte Log-Ausgaben aktiviert, blinkt ein entsprechender Text am Monitor. Mit einem
Doppelklick auf diesen blinkenden Text kann der Dialog fiir die erweiterten Log-Ausgaben gedffnet
werden.

Bei der Aktivierung und Deaktivierung von Log-Ausgaben fiir Dienste kann der dazu gehdorige Dienst Gber
den Button "Neustart" ohne Administrator-Rechte gestartet werden.

Der Button "Neustart" startet nur die Dienste neu, nicht das System!
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Client Info Center

Mit dem Client Info-Center kann die Unterstiitzung durch den User Helpdesk optimiert werden.
Die eingeblendete Ubersicht stellt folgende allgemeine Informationen zur Verfiigung:
e Client Version (inkl. Build-Nummer)

e Aktueller Verbindungsstatus (verbunden, getrennt, getrennt mit Fehler)

e Status der Client-Dienste

e Aktuelle Zertifikatskonfiguration (inkl. Gultigkeit)

* VPN Benutzer-ID

Dariliber hinaus werden Informationen zu folgenden Bereichen eingeblendet:

¢ Verbindungen

¢ Dienste

e Zertifikatskonfiguration

e Netzwerkadapter

Mittels Button in der GUI sind diese Werte in eine Textdatei exportierbar. Alternativ dazu kann dies auch
unabhangig von einem Start des Monitors erfolgen, wenn folgendes RWSCMD-Komando eingegeben wird:
rwscmd /writeClientinfoCenterData [OutFileName].
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Netzwerkdiagnose

Mit den hier angebotenen Netzwerk-Tests kann die Internet-Verfiligbarkeit getestet werden. Sie gestatten
sowohl einen PING auf eine IP-Adresse im Internet auszufiihren als auch die Auflésung eines Internet-
Domain-Name (DNS-Request) in die entsprechende IP-Adresse zu prifen, wobei der Domain-Name in
Form von "name.com" angegeben wird.

Nach Eingabe der Adresse wird der entsprechende Test-Button gedriickt, woraufhin die Aktion ausgefiihrt
wird.

Die Testergebnisse werden Uber ein Symbol angezeigt (erfolgreich: griiner Haken, erfolglos: rotes Kreuz).
Mehr Informationen zeigt ein kleines Log in Klartext.

Die Tests sind insbesondere von Bedeutung wenn Firewall-Regeln fiir DNS-Request und ausgehende
Verbindungen liber das Internet geprift werden sollen.

Support-Assistent

Mit Hilfe des Support-Assistenten konnen erweiterte Log-Ausgaben und Systeminformationen an den
Support gesendet werden. Bei Bedarf kénnen auch zusatzliche Dateien wie Screenshots angehangt
werden.

Nach der automatisierten Erzeugung einer Archiv-Datei (*Support.zip) wird diese Gber das E-Mail-
Programm an die Adresse des Supports (support@ncp-e.com) geschickt. Alternativ kann der Browser mit
einem Formular zur Support-Anfrage gestartet werden.

Auf Updates priifen

Unter diesem Menipunkt kann gepriift werden, ob eine neuere Software vorliegt, als die von lhnen
installierte. Dies ist auch dann mdéglich, wenn eine Testversion installiert wurde. Liegt eine neuere Version
vor, so istimmer ein Sofware-Update moglich. Informationen zum Leistungsumfang der neuesten Software
erhalten Sie liber die angegebene Website.

Der Abfragezyklus (nie, taglich, wéchentlich, monatlich) kann konfiguriert werden oder der Button Jetzt
prifen wird gedriickt.

Aktivierung

Hier wird die eingesetzte installierte Software-Version und gegebenenfalls die lizenzierte Software-
Version mit Seriennummer angezeigt.

Die verbliebene Zeitdauer bis zur Software-Aktivierung, d. h. die Glltigkeitsdauer der Testversion, wird in
der Hinweisleiste des Monitors neben dem Aktivierungs-Button angezeigt.

Um eine zeitlich unbegrenzt giiltige Vollversion nutzen zu kénnen, muss die Software mit dem erhaltenen
Lizenzschlissel und der Seriennummer im Aktivierungs-Dialog freigeschaltet werden.
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Mit der Aktivierung akzeptieren Sie die Lizenzbedingungen, die Sie nach einem Klick auf den
entsprechenden Button im Aktivierungs-Dialog einsehen kénnen.

Gultigkeitsdauer der Testversion

Die Gultigkeitsdauer der Testversion betragt 30 Tage. Ohne Software-Aktivierung bzw. Lizenzierung ist
nach dieser Zeitspanne kein Verbindungsaufbau mehr moéglich. Wahrend der Testphase kann die
Lizenzierung liber den Aktivierungsrahmen am Ful} des Monitors angestoflen werden.

Ab dem Zeitpunkt der Installation wird bei jedem Start der Software die Giltigkeitsdauer im Popup-
Fenster angezeigt. Dariiber hinaus wird im Aktivierungsrahmen am FuR des Monitors eingeblendet wie
lange die Testversion noch verwendet werden kann und in einer Message-Box, ab der verbliebenen
Zeitspanne der Giltigkeit von 10 Tagen, nachdriicklich darauf aufmerksam gemacht, dass die Software noch
nicht lizenziert ist. Diese Message-Box erscheint einmalig pro Tag.

Ist die Testphase abgelaufen, kdnnen mit der Client Software nur noch Verbindungen zu Zielsystemen
aufgebaut werden, die der Software-Aktivierung/-Lizenzierung dienen. So kann eines der Profile des
Clients dazu verwendet werden, eine Internet-Verbindung zum Zweck der Lizenzierung aufzubauen.

Software-Aktivierung
Spatestens wenn die Testphase abgelaufen ist, muss die Software aktiviert oder deinstalliert werden.

Zur Aktivierung selektieren Sie im Monitormeni "Hilfe" den Menlpunkt "Lizenzinfo und Aktivierung".

Sie konnen hier ablesen um welche Software-Version es sich handelt und wie die Software lizenziert ist, d.
h. dass die Testversion abgelaufen und die Software noch nicht aktiviert/lizenziert ist.

Mit Klick auf die Lizenzbedingungen wird der entsprechende Vertragstext eingeblendet. Mit der
Aktivierung/Lizenzierung der Software akzeptieren Sie die Lizenzbedingungen.

Der Aktivierungs-Dialog kann sowohl tiber den Aktivierungs-Button in der Hinweisleiste des Monitors als
auch Uber das Monitormeni "Hilfe / Lizenzinfo und Aktivierung" ge6ffnet werden. Im folgenden Fenster
kann gewahlt werden, auf welche Art der Client Giber einen Assistenten lizenziert werden soll.

Offline

In der Offline-Variante muss eine Datei, die nach Eingabe von Lizenzschliissel und Seriennummer erzeugt
wird, an den Web Server geschickt werden und der daraufhin auf der Website angezeigte
Aktivierungsschlissel notiert werden.

Online
In der Online-Variante werden die Lizenzierungsdaten lber einen Assistenten unmittelbar nach Eingabe
an den Web Server weitergegeben und die Software damit unverziiglich freigeschaltet.
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Client deaktivieren

Um eine lizenzierte Client Software bei einem Rechnerwechsel ohne Einschrankungen weiterhin benutzen
zu kdnnen, miissen die Lizenzdaten (Seriennummer und Lizenzschliissel), die an Hardware und
Betriebssystem gebunden sind, vorher vom Aktivierungs-Server fiir eine erneute Lizenzierung freigegeben
werden.

Der Anwender gibt dem Aktivierungs-Server bekannt, dass er voriibergehend seine Lizenz nicht einsetzt,
indem er im Hilfe-Men( des Monitors den Meniipunkt Client deaktivieren selektiert. In einer
Eingabemaske gibt der Anwender daraufhin seinen Namen, optional auch den seiner Firma, sowie eine
glltige E-Mail-Adresse an. Klickt der Benutzer auf abschicken, werden diese Daten plus Seriennummer,
Lizenzschliissel und die Sprach-ID an den Aktivierungsserver geschickt.

Der Client deaktiviert sich daraufhin, erkennbar am Text "Software nicht aktiviert", derin einem Banner der
Client-Oberflache dargestellt wird.

Der Anwender erhélt an die angegebene E-Mail-Adresse eine Nachricht mit einem Link. Erst nachdem der
Link angeklickt wurde, wird die Lizenz am Aktivierungs-Server zuriickgesetzt, d.h. die Lizenzdaten kénnen
fur eine Aktivierung der Client Software an einem anderen Rechner erneut eingegeben werden.

Info

Das Info-Fenster zeigt Produktbezeichnung und Versionsnummer.
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Konfigurationsparameter

Verfugbare Profile

In der Ubersicht ,Verfligbare Profile” werden die zur Verfiigung stehenden Verbindungsprofile in mehreren
Spalten aufgelistet (Profil-Name / Verbindungsmedium / Standard). Die Uberschriften der Spalten kdnnen
als Sortierkriterium der angezeigten Profile verwendet werden, die Checkbox in der dritten Spalte dient
einer schnellen Konfigurationsdanderung bei Verwendung eines Standardprofils. Um die zuletzt genannte
Funktion konfigurieren zu kdnnen, muss die Profil-Einstellung nicht eigens ge6ffnet werden.

Konfigurieren einer Profil-Einstellung

Die Buttons unter der Liste der Profile kénnen nicht betatigt werden, wenn die entsprechenden Sperren
eingestellt sind. Wurden keine Einschrankungen fiir die Profil-Einstellungen vorgegeben, kénnen alle
Buttons betatigt und die darauf vermerkten Funktionen ausgefiihrt werden.

Um die (Standard-)Werte einer Profil-Einstellung zu editieren, wahlen Sie mit der Maus das Profil aus und
klicken Sie anschlieBend auf den [Bearbeiten]-Button.

Die Konfigurationsparameter erreichen Sie iber das Untermenii:

Profile [Parameter]m

Die IPsec-Konfiguration erfolgt in den Profil-Einstellungen indem der [Editor]-Button gedriickt wird unter:

IPsec| 163
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Profile [Parameter]

Nachdem Sie "Profile" im Meni des Monitors angeklickt haben, wird eine Ubersicht iber die bereits
definierten Profile gezeigt. Darunter finden Sie Buttons, tUber die Sie die Profil-Einstellungen modifizieren
kénnen.

Um ein neues Profil zu definieren, klicken Sie in der Men(uleiste des Monitors auf "Profile". Das Men(i
o6ffnet sich nun und zeigt die bereits definierten Profile. Klicken Sie jetzt auf "Hinzufligen". Jetzt legt der
"Assistent fiir neues Profil" mit Ihnen ein neues an. Dazu blendet er die unbedingt notwendigen
Parameter auf. Wenn Sie die Eintrage in diesen Feldern vorgenommen haben, ist ein neues Profil
angelegt. Fir alle weiteren Parameterfelder werden Standardwerte eingetragen.

Die Parameter, die das jeweilige Profil spezifizieren, sind in verschiedenen Konfigurationsfeldern
gesammelt. In der Kopfzeile der Profil-Einstellungen steht der Name des Profils. Seitlich sind die Titel der
Konfigurationsfelder angeordnet:

Grundeinstellungen [Profile]m
Netzeinwahl][ ol

Mobilfunknetz [Profile][5)
HTTP-Anmeldung [Profile]m
Verbindungssteuerung [Profile] [129)
Erweiterte Authentisierung / Authentisierung vor VPN 0]
IPsec-EinsteIIungenm

Erweiterte IPsec-Optionenm
Identitst 4]
IPsec-Adresszuweisung] 1l

Split Tunnelingm
Zertifikats-Uberpriifung] 1)

Link Firewall[1s9)
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Grundeinstellungen [Profile]

Die Client Software gestattet die Einrichtung individueller Profile, die den Benutzeranforderungen
entsprechend konfiguriert werden kénnen. Um Profil-Einstellungen voneinander unterscheiden zu
kénnen, muss in diesem Parameterfeld zunachst ein Name fiir das Profil vergeben werden.

Beachten Sie auch folgende Parameter:

Profil-Name[ 1)

Verbindungstvpm

Verbindungsmediumm

Standard-Profil nach jedem Neustart des Svstemsm
Profil flir automatische Medienerkennungm
Einwahl iiber Windows DFU[ 125

Seamless Roaming|1_351
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Profil-Name

Wenn Sie ein neues Profil definieren, sollten Sie zunachst einen unverwechselbaren Namen fir dieses
System eintragen (z. B. IBM London). Der Name des Ziels darf jeden gewlinschten Buchstaben wie auch
Ziffern beinhalten und darf, Leerzeichen mitgezahlt, bis zu 39 Zeichen lang sein.

Verbindungstyp

Alternativ stehen zwei Verbindungstypen zur Wahl:

VPN zu IPsec-Gegenstelle:

In diesem Fall wahlen Sie sich mit dem IPsec Client in das Firmennetz ein (bzw. an das Gateway an). Dazu
wird ein VPN-Tunnel aufgebaut.

Internet-Verbindung ohne VPN:

In diesem Fall nutzen Sie den IPsec Client nur zur Einwahl in das Internet. Dabei wird Network Address
Translation (IPNAT) weiterhin im Hintergrund genutzt, sodass nur Datenpakete akzeptiert werden, die
angefordert wurden.
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Verbindungsmedium

Das Verbindungsmedium kann fiir jedes Profil eigens eingestellt werden, vorausgesetzt die
entsprechende Hardware ist angeschlossen und im System installiert. Folgende Verbindungsmedien
kénnen eingestellt werden:

LAN (over IP)

Angeschlossene Hardware: LAN-Adapter;
Netze: Local Area Network mit Ethernet;
Gegenstellen: Die Gegenstellen des lokalen Multiprotokoll-Routers im LAN;

Mobilfunknetz

Diese Verbindungsart wahlen Sie, wenn die Einwahl Gber das Mobilfunknetz erfolgen soll.

WLAN

Hardware: WLAN-Adapter;
Netze: Funknetz;
Gegenstellen: Access Point;

Im Monitormeni erscheint unter "Konfiguration" der Menipunkt "WLAN", worin die Zugangsdaten zum
Funknetz in einem Profil hinterlegt werden kénnen, wenn das "WLAN-Management aktiviert" wird. In
diesem Fall wird das Management-Tool des Betriebssystems deaktiviert. (Alternativ kann auch das
Management-Tool der WLAN-Karte genutzt werden, dann muss die WLAN-Konfiguration im Monitormen
deaktiviert werden.)

Mit Hilfe des WLAN-Managements kénnen individuelle WLAN-Profile mit Zugriffsdaten zu drahtlosen
Netzen vorkonfiguriert werden.

Wird die Verbindungsart WLAN fiir ein VPN-Profil eingestellt, so wird unter dem grafischen Feld des
Client-Monitors eine weitere Flache eingeblendet, auf der die Feldstdrke und das WLAN-Netz dargestellt
werden.
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automatische Medienerkennung

Werden wechselweise unterschiedliche Verbindungmedien genutzt, wie zum Beispiel LAN oder WLAN (im
Firmennetz) oder Mobilfunknetz, so kann die manuelle Auswahl des Profils mit dem jeweils zutreffenden
Verbindungsmedium entfallen, wenn das Profil mit dem Verbindungsmedium LAN auf "automatische
Medienerkennung" umkonfiguriert wurde und je ein Profil mit einem alternativ verfiigbaren
Verbindungsmedium vorhanden ist.

Das Profil mit automatischer Medienerkennung muss mit allen fiir die Verbindung zum VPN Gateway
notigen Parametern (insbesondere der IP-Adresse des VPN Gateways Gateway (Tunnel-Endpunkt) 1]
konfiguriert sein.

Die alternativen Profile miissen die Parameter fiir das jeweilige Verbindungsmedium enthalten - und sie
bendtigen im Parameterfeld "Netzeinwahl" die Zugangsdaten fiir den Internet Diensteanbieter sowie im
Parameterfeld "Grundeinstellungen" die Einstellung ihres Verwendungszwecks als "Profil fir
automatische Medienerkennung". (Die Verwendung als Profil fir "Autom. Medienerkennung" kann auch in
der Profil-Auswahl vorgenommen werden.)

Vor einem Verbindungsaufbau muss das Profil mit dem Verbindungsmedium "automatische
Medienerkennung" selektiert sein. Der Client erkennt dann automatisch, welche Verbindungsmedien
genutzt werden kdnnen und wahlt von den alternativ zur Verfligung stehenden Profilen das schnellste
aus.

Konfigurationsanweisung:

1. Konfigurieren Sie ein Profil fiir die Verbindung iber LAN oder WLAN zum VPN Gateway innerhalb lhres
Firmennetzes. Dazu bendtigen Sie die IP-Adresse des VPN Gateways und Ihre Authentisierungsdaten (u. a.
VPN-Benutzername, VPN-Passwort), ggf. auch die Zertifikatskonfiguration.

2. Schalten Sie das Verbindungsmedium von LAN oder WLAN auf "automatische Medienerkennung". (Die
Verbindung zum VPN Gateway im Firmennetz muss damit genauso moglich sein!)

3. Konfigurieren Sie ein alternatives Profil, worin Sie die Zugangsdaten fiir den Internet-Diensteanbieter
und die Parameter fir ein alternatives Verbindungsmedium eintragen und bestimmen Sie den
Verwendungszweck dieses Profils als "Profil fir automatische Medienerkennung". (Die Verwendung als
Profil fur "Autom. Medienerkennung" kann auch in der Profil-Auswahl vorgenommen werden.)

4. Das alternative Profil kann fiir weitere alternative Verbindungsmedien kopiert werden, wonach nur die
medienspezifischen Parameter entsprechend eingestellt werden missen.

5. Achten Sie darauf, dass vor dem Verbindungsaufbau das Profil mit dem Verbindungsmedium
"automatische Medienerkennung" in der Profilauswahl selektiert ist.
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Standard-Profil nach jedem Neustart des Systems

Normalerweise wird der Client-Monitor nach einem Neustart mit der zuletzt genutzten Profil-Einstellung
geoffnet. Wird diese Funktion aktiviert, wird nach einem Neustart des Systems immer das hierzu gehorige

Profil geladen, unabhangig davon, welches zuletzt genutzt wurde.
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Profil fiir automatische Medienerkennung

Mit Aktivierung dieser Funktion wird dieses Profil an den Eintrag flir automatische Medienerkennung
gebunden und bei Verfiligbarkeit des entsprechenden Mediums automatisch fiir einen potentiellen
Verbindungsaufbau herangezogen.

Beachten Sie dazu die Beschreibung zu Verbindungsmedium|[ 34

Das Profil kann auch manuell selektiert werden, um eine Verbindung herzustellen, sofern die Tunnel-
Parameter flir den Zugang zum VPN Gateway korrekt eingetragen sind.

Soll ein Zielsystem oder Profil mit der Verbindungsart Mobilfunknetz fiir die automatische
Medienerkennung bereitgestellt werden, so muss die SIM-PIN fir die Karte in der Konfiguration unter
"Verbindung / Mobilfunkkarte" eingegeben werden.
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Einwahl iiber Windows DFU

Zur Einwahl am ISP (Internet Service Provider) kann der Microsoft DFU-Dialer genutzt werden. Dies ist
immer dann nétig, wenn der Einwahlpunkt ein Einwahl-Script benétigt. Der DFU-Dialer unterstiitzt dieses
Script. Im Parameterfenster "Netzeinwahl" wird anschlieRend die Script-Datei unter Eingabe von Pfad und
Namen zur eingespielten Script-Datei eingetragen (siehe unten Script-Datei).

nie
Mit der Einstellung "nie" wird ausschlieRlich der Dialer des Clients zur Einwahl verwendet.

nur bei Script-Einwahl

Soll der DFU-Dialer "nur bei Script-Einwahl|" verwendet werden, so wihlen Sie diese Option. Bei einem
Einwahlpunkt, der kein Script verlangt, wird automatisch auf den Dialer des Clients umgeschaltet.

immer

Soll der DFU-Dialer immer verwendet werden, muss die entsprechende Einstellung vorgenommen
werden.

Im Parameterfenster "Netzeinwahl" wird anschlieBend die RAS Script-Datei unter Eingabe von Pfad und
Namen zur eingespielten Script-Datei eingetragen. Die Script-Datei erhalten Sie von lhrem Provider.

(Bei Verwendung eines internationalen Telefonbuchs wird die Script-Datei automatisch in die
Konfiguration eingetragen und kann nicht mehr verandert werden.)
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Seamless Roaming

Seamless Roaming wird mittels zweier Profile konfiguriert. Im ersten Profil mit der automatischen
Medienerkennung (LAN/WLAN) zum Gateway, wird der Schalter Seamless Roaming gesetzt; in einem
zweiten Profil wird die Verbindung zum Gateway Gber Mobilfunknetz definiert, und dieses Profil fir
automatische Medienerkennung aktiviert.

Sofern ein WLAN-Profil und/oder eine Hotspot-Konfiguration vorhanden sind, und eine WLAN-Karte aktiv
ist, versucht der Client automatisch in der Reihenfolge LAN, WLAN, Mobilfunknetz die Verbindung
aufzubauen, indem er das schnellste der zur Verfligung stehenden Medien nutzt.

Dabei ist zu beachten, dass je nach genutztem Verbindungsmedium verschieden hohe Gebiihren anfallen
kénnen.

(Seamless Roaming wird nur fiir IKEv1l-Verbindungen unterstiitzt.)

Seamless Roaming wird im Hintergrund tGber die Verbindungsmedien LAN/WLAN und Mobilfunknetz
automatisch immer dann ausgefiihrt, wenn die Internet-Verbindung lber eines dieser Medien gestort
oder fiir eine gewisse Zeit unterbrochen wird. Der Secure Client schaltet in diesem Fall automatisch auf das
jeweils zur Verfiigung stehende Medium um, wobei das schnellere Verbindungsmedium Vorrang hat.

Durch den nahtlosen Wechsel des Verbindungsmediums wird eine Always-on-Funktionalitat
bereitgestellt. Anwendungen, die den VPN-Tunnel nutzen, bleiben vom automatischen Medienwechsel
oder einem Abbruch der physikalischen Verbindung unberihrt. Die logische Verbindung bleibt auch
wahrend moglicher Verbindungspausen bis zum nachsten Wiederaufbau der physikalischen Verbindung
erhalten.
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Netzeinwahl

Dieses Parameterfeld beinhaltet den Benutzernamen und das Passwort, die beim Verbindungsaufbau zum
Zielsystem zur ldentifizierung bendtigt werden. Diese beiden GréRen werden auch fiir die PPP-
Verhandlung zum ISP (Internet Service Provider) bendtigt.

Siehe auch die Parameter:

Benutzername [Netzeinwahl]m

Passwort [Netzeinwahl][ 11
Passwort speichernm
Rufnummer (Ziel)[ s3]

RAS Script-Dateil ]

Benutzername [Netzverbindung]

Mit dem Benutzernamen weisen Sie sich gegentiber dem Network Access Server (NAS) aus, wenn Sie eine
Verbindung zum Zielsystem aufbauen wollen. Der Name fiir den Benutzer kann bis zu 254 Zeichen lang
sein. Fiir gewohnlich wird Ihnen ein Benutzername vom Zielsystem zugewiesen, da Sie von dort auch
erkannt werden mussen. Sie erhalten ihn von Threm Stammhaus, vom Internet Service Provider oder dem
Systemadministrator.

(Er muss die Authentisierungsanforderungen durch den NAS, RAUDIUS oder LDAP Server erfillen.)
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Passwort [Netzverbindung]

Das Passwort benétigen Sie, um sich gegeniiber dem Network Access Server (NAS) ausweisen zu kdnnen,
wenn die Verbindung aufgebaut ist. Das Passwort darf bis zu 128 Zeichen lang sein. Fiir gewdhnlich wird
Ihnen ein Passwort vom Zielsystem zugewiesen, da Sie vom Zielsystem auch erkannt werden miissen. Sie
erhalten es von lhrem Stammbhaus, vom Internet Service Provider oder dem Systemadministrator.

Hinweis: Wenn Profile fir die "automatische Medienerkennung" konfiguriert werden, ist es zwingend
erforderlich, dass fir alle diese Profile ein (NAS-)Passwort eingegeben wird, andernfalls kommt der
Verbindungsaufbau nicht zustande.

Wenn Sie das Passwort eingeben, werden alle Zeichen als Stern (*) dargestellt, um sie vor ungewiinschten
Beobachtern zu verbergen. Es ist wichtig, dass Sie das Passwort genau nach der Vorgabe eintragen und
dabei auch auf GroR- und Kleinschreibung achten.

Hinweis: Flr den Fall, dass Sie den Parameter "Passwort speichern" nicht aktiviert haben, gilt: Auch wenn
Sie fir den Verbindungsmodus "automatisch" gewahlt haben, missen Sie die Verbindung beim ersten Mal
manuell aufbauen. Dabei werden Sie nach dem Passwort gefragt. Fir jeden weiteren automatischen
Verbindungsaufbau wird dieses Passwort selbstdandig ibernommen, bis Sie den PC erneut booten oder Sie
das Zielsystem wechseln.
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Passwort speichern

Dieser Parameter muss aktiviert (angeklickt) werden, wenn gewiinscht wird, dass das Passwort (sofern es
eingegeben ist) gespeichert wird. Andernfalls wird das Passwort gel6scht, sobald der PC gebootet wird
oder zu einem anderen Ziel fiir die Anwahl gewechselt wird. Standard ist die aktivierte Funktion.

Wichtig: Bitte beachten Sie, dass im Falle gespeicherter Passworter, jedermann mit Ihrer Secure Client
Software arbeiten kann - auch wenn er die Passworter nicht kennt.
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Rufnummer (Ziel)

Fir jedes Ziel muss eine Rufnummer definiert sein, da der Secure Client ansonsten keine Verbindung
herstellen kann. Diese Rufnummer muss genauso eingetragen werden, als wiirden Sie diese
Telefonnummer per Hand wahlen.

D.h. Sie missen alle notwendigen Vorwahlziffern beriicksichtigen: Amtsholung, Landesvorwahl,
Ortsvorwahl, Durchwahlziffern, etc.

Beispiel: Sie wollen eine Verbindung von Deutschland nach England herstellen:
00 (far die internationale Verbindung, wenn Sie von Deutschland aus wahlen)
44 (dies ist die landesspezifische Vorwahl fiir England)

171 (Vorwahl flir London)

1234567 (die Nummer, die Sie zu erreichen wiinschen)

Insgesamt wird nach diesem Beispiel folgende Nummer im Telefonbuch gespeichert und fiir die Anwahl
verwendet: 00441711234567

Die Rufnummer des Ziels kann bis zu 30 Ziffern beinhalten.

Alternative Rufnummern

Moglicherweise ist das Zielsystem ein Network Access Server (NAS), der mit mehreren SO-Anschlissen fir
verschiedene Rufnummern ausgestattet ist. In diesen Fall empfiehlt es sich, alternative Rufnummern
einzugeben - falls zum Beispiel die erste Nummer besetzt ist. Die alternativen Rufnummern werden der
ersten Nummer angehangt, nur mit einem Doppelpunkt (:) oder einem Semikolon (;) getrennt.

Maximal werden 8 alternative Rufnummern unterstitzt.
Beispiel : 000441711234567:000441711234568

Die erste Nummer ist die Standard-Rufnummer und wird immer zuerst gewahlt. Kann keine Verbindung
hergestellt werden, weil besetzt ist, wird die zweite Nummer gewahlt, usw.

Wichtig: Bitte beachten Sie, dass der Verbindungsaufbau nur funktionieren kann, wenn die Protokoll-
Eigenschaften flir die Anschlisse der alternativen Rufnummern die gleichen sind.
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RAS Script-Datei

Wenn Sie den Microsoft RAS-Dialer benutzen, tragen Sie hier die Script-Datei unter Eingabe von Pfad und
Namen ein.
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Mobilfunknetz-Konfiguration
Hier werden die Einwahlparameter fiir den Mobilfunk-Diensteanbieter eingeblendet.

Drei Konfigurationsmodi stehen zur Verfligung:

Konfigurationsmodus

automatisch

In der Standardeinstellung wird die APN aus der SIM-Karte gelesen. Wird der Typ APN von SIM ausgewahlt,
werden alle Felder der Providerkonfiguration geldscht. Nach diesem Kriterium wird der Treiber veranlasst,
sich den APN (ber die NetID der SIM-Karte aus der APN.INI zu suchen. Somit muss kein APN mehr
konfiguriert werden.

Provider-Liste

Alternativ kann der gewiinschte Anbieter aus einer Provider-Liste ausgewdhlt werden. (Sollte Ihr Provider
noch nicht aufgefiihrt sein, so kénnen Sie die Liste mit den Daten lhres Providers erweitern; sie befindet
sich als APN.INI-Datei im Installationsverzeichnis).

benutzerdefiniert

Als dritter Konfigurationsmodus kann der benutzerdefinierte Konfigurationsmodus eingestellt werden,
wobei alle Daten manuell eingegeben werden missen.

Land

Im Konfigurationsmodus mit Provider-Liste wahlen Sie das Land, worin sich Ihr Anbieter befindet. Dazu
werden die wichtigsten Provider angezeigt. (Die Provider-Liste ist editierbar im Installationsverzeichnis als
APN.ini abgelegt.)

Provider

Im Konfigurationsmodus mit Provider-Liste werden je nach Landes-Auswahl die wichtigsten Provider zur
Wahl gestellt. (Sollte Ihr Provider noch nicht aufgefiihrt sein, so kdnnen Sie die Liste mit den Daten zu
lhrem Provider erweitern; sie befindet sich als APN.INI-Datei im Installationsverzeichnis). Wahlen Sie
einen Provider aus, werden die weiteren Parameter, soweit in der Liste vorhanden, automatisch
eingetragen.

APN

Den APN (Access Point Name) erhalten Sie von Ilhrem Provider. Er kann auch manuell eingetragen oder aus
der Provider-Liste gelesen werden. Fiir Vodafone lautet er "web.vodafone.de", fiir T-Mobile "internet.t-
dil.de", etc.. Der APN wird insbesondere zu administrativen Zwecken genutzt.

Einwahlnummer

Als "Einwahlnummer" muss je nach Funkkarte und Provider eine bestimmte Zeichenfolge eingegeben
werden, die der Multifunktions-Karte (Mobilfunk-Karte) mitteilt, welche Art Datenverbindung aufgebaut
werden soll. Im Regelfall lautet diese *994# (sollte der Verbindungsaufbau nicht moglich sein, kontaktieren
Sie die Hotline Ihres Mobilfunkanbieters).
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Authentisierung

Je nach Mobilfunk-Provider werden verschiedene Authentisierungs-Protokolle fiir die Verbindung der
Mobilfunk-Gerate zum Netzwerk verwendet. PAP und CHAP sind die am haufigsten eingesetzten
Protokolle. Diese Protokolle kénnen auch automatisch und dynamisch selektiert werden wenn die
Verbindung im Internet aufgebaut wird.

Im manuellen Modus wahlen Sie das vom Provider vorgegebene Protokol (PAP oder CHAP). Wenn vom
Provider nichts vorgegeben wird, belassen Sie den automatischen Modus.

Benutzername, Passwort

Als Zugangsdaten fiir den Internetdienstanbieter (Mobilfunk-Provider) muss im Modus "APN von SIM-
Karte" und im benutzerdefinierten Konfigurationsmodus ein beliebiger Benutzername und ein beliebiges
Passwort eingegeben werden, es sei denn, Sie haben vom Provider spezielle Kennworter erhalten. Bei
Vodafone und Deutscher Telekom genligen Dummy-Werte.

Zur Passwortabfrage bei Mobilfunk-Verbindungsaufbau

Zur Interneteinwahl via Mobilfunknetz bedarf es im Normalfall keines individuellen Benutzernamens oder
Passwortes. Erfordert die Verbindung ins Internet dennoch die Eingabe von Benutzername oder Passwort,
weil z. B. der Internet-Firmenzugang einen eigenen APN beim Provider besitzt, so kann die Abfrage der
Benutzerkennungin einem eigenen Fenster automatisiert eingeblendet werden.

Dazu muss im Konfigurationsfeld unter "Passwort" folgender Eintrag in spitzen Klammern vorgenommen
werden: <pwreq&g>

SIM PIN

Benutzen Sie eine SIM-Einsteckkarte fir das Mobilfunknetz, so geben Sie hier die PIN fir diese Karte ein.
Wird die SIM PIN nicht eingetragen, so wird sie beim Verbindungsaufbau mit diesem Profil in einer
Checkbox abgefragt. Dabei konnen Sie entscheiden ob sie fiir dieses Profil gespeichert werden soll.

Benutzen Sie ein Mobiltelefon, so wird diese PIN bei Einschalten des Handys bereits eingegeben.
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HTTP-Anmeldung [Profile]

Mit den Einstellungen in diesem Parameterfeld kann die automatische HTTP-Anmeldung vorgenommen
werden. Zentral erstellte Anmelde-Scripts und die hinterlegten Anmeldedaten kénnen vom Access Point
(Hotspot) tbernommen werden, ohne dass ein Browserfenster ge6ffnet wird.

Die Automatisierung der Hotspot-Anmeldung geschieht in der Weise, dass bei einem Verbindungsaufbau
zum Access Point von dort ein HTTP Redirect an den Client mit einer Website zur Anmeldung erfolgt.
Anstatt eines Browser-Starts zur HTTP-Authentisierung, erfolgt mit den hier gemachten Eingaben die
Authentisierung automatisch im Hintergrund.

Bitte beachten Sie, dass die Verbindung liber einen Hotspot-Betreiber geblihrenpflichtigist. Sie miissen
den Geschéaftsbedingungen des Hotspot-Betreibers zustimmen, wenn die Verbindung aufgebaut werden
soll.

Fir die script-gesteuerte Anmeldung kann ein Script aus dem Installationsverzeichnis
<install>\scripts\samples

fur weitere Hotspots entsprechend angepasst werden.

Siehe auch die Parameter:

Benutzername [HTTP-AnmeIdung]m

Passwort [H'I'I'P—Anmeldung]m

HTTP-Authentisierungs-Script [H'I'I'P—Anmeldung]m
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Benutzername [HTTP-Anmeldung]

Dies ist der Benutzername, den Sie von lhrem Hotspot-Betreiber erhalten haben.

Passwort [HTTP-Anmeldung]

Dies ist das Passwort, das Sie von |hrem HotSpot-Betreiber erhalten haben. Das Passwort wird mit
verdeckter Schreibweise (mit *) eingegeben.

HTTP-Authentisierungs-Script [HTTP-Anmeldung]

Hier kann nach Klick auf den [Suchen]-Button das hinterlegte Anmelde-Script selektiert werden.

Um eingehende Zertifikate bei der HTTP-Authentisierung tGiberpriifen zu kdnnen, muss im Script die
Variable CACERTDIR gesetzt worden sein. Desweiteren kdnnen auch Inhalte des WEB Server-Zertifikats
Uberprift werden. Hierzu stehen weitere Variablen zur Verfligung:

CACERTVERIFY_SUBJECT: Uberpriift den Inhalt des Subjects (z.B. cn=WEB Server 1)
CACERTVERIFY_ISSUER: Uberpriift den Inhalt der Issuers
CACERTVERIFY_FINGERPRINT: Uberpriift den MD5 Fingerprint des Aussteller-Zertifkiats

Stimmt der Inhalt der Variable mit dem eingegebenen Zertifikat nicht Gberein, wird die SSL-Verbindung
nicht hergestellt und eine Log-Meldung im Monitor ausgegeben.

Script fur Vodafone WebSessions

Wollen Sie den mobilen Internet-Zugang lGiber Vodafone WebSessions nutzen, muss nur die Vodafone
WebSession SIM-Karte fiir die Mobilfunkkarte (3G-Karte) installiert sein und ein Profil mit der
Verbindungsart Mobilfunknetz angelegt werden.

Selektieren Sie das HTTP-Authentisierungs-Script, das lhrer geplanten Verweildauer im Internet entspricht
(30 Minuten = vodafonewebsession30m.nhs,

1Stunde =vodafonewebsession01h.nhs,

24 Stunden =vodafonewebsession24h.nhs).

In den Profil-Einstellungen muss unter Mobilfunknetz| #5 benutzerdefiniert der APN mit
"event.vodafone.de" und die Einwahlnummer "*99#" angegeben werden.

Nach dem Verbindungsaufbau und der Eingabe Ihrer Zugangsdaten gelangen Sie direkt ins Internet.
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Verbindungssteuerung [Profile]

In diesem Parameterfeld bestimmen Sie, wie der "Verbindungsaufbau" erfolgen soll und stellen die
Timeout-Werte ein.

Siehe auch die Parameter:

Verbindungsaufbau [Verbindungssteuerung]m

Timeout [Verbindungssteuerung]m

Logischen VPN-Tunnel bei Verbindungsunterbrechung trennen| 5]
Voice over IP (VolIP) priorisieren|ss]

Aktiviere Tunnel Traffic Monitoringm

Alternative IP-Adresse|[ 7]

Quality of Service (Profil)[ =]
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Verbindungsaufbau [Verbindungssteuerung]

Hier definieren Sie die Art des Verbindungsaufbaus:
manuell
(Standardeinstellung des Verbindungsmodus)

In diesem Fall miissen Sie die Verbindung zum Zielsystem manuell herstellen. Ein Trennen der Verbindung
erfolgt je nach eingestelltem Wert fir den Timeout. Ist der Timeout auf Null (0) gesetzt, d. h. kein Timeout
eingestellt, missen Sie in jedem Fall die Verbindung manuell trennen.

automatisch (Datenaufkommen initiiert VPN-Verbindung)

Dies bedeutet, dass die Client Software die Verbindung zum Zielsystem automatisch herstellt sobald ein
Datentransfer ansteht. Das Trennen der Verbindung erfolgt je nach Protokoll Ihres Systems, entsprechend
den Anforderungen der Anwendung und den Einstellungen des Profils.

Wichtig: Wenn eine Verbindung so konfiguriert wurde, dass sie "automatisch" aufgebaut wird, so muss
unbedingt ein (NAS-)Passwort eingegeben werden, andernfalls kommt der Verbindungsaufbau nicht
zustande.

immer

Mit dieser Einstellung wird unmittelbar nach dem Start des Clients standig der VPN-Verbindungsaufbau

angeregt. Dies erfolgt unabhéngig vom Betatigen des Verbinden-Buttons, unabhangig von anstehendem
Datenverkehr und unabhangig von der Darstellung des Monitors, die unter Autostart eingestellt werden
kann.

wechselnd (automatischen Modus manuell starten)

Wird dieser Modus gewahlt, muss zunachst die Verbindung "manuell" aufgebaut werden. Danach wechselt
der Modus je nach Art des Verbindungsabbaus:

¢ Wird die Verbindung mit Timeout also automatisch beendet, so wird die Verbindung fiir den nachsten
Datentransfer wieder automatisch hergestellt;

e wird die Verbindung manuell abgebaut, muss sie auch wieder manuell aufgebaut werden.

Ist der Timeout auf Null (0) gesetzt, d. h. kein Timeout eingestellt, miissen Sie in jedem Fall die
Verbindung manuell trennen.

Wichtig: Sollten Sie den Verbindungsaufbau auf "manuell” umschalten, so sollten Sie den Timeout
aktivieren und auf einen anderen Wert als null (0) setzen, um den Verbindungsabbau zu automatisieren.

wechselnd (Immer-Modus manuell starten)

Ist dieser Modus eingestellt, wird mit dem einmaligen Betatigen des Verbinden-Buttons der bestandige
Verbindungsaufbau "immer" angeregt. Dies erfolgt flir die gesamte Betriebszeit des Monitors bis zu
dessen Beenden.
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Timeout [Verbindungssteuerung]

Mit diesem Parameter wird der Zeitraum festgelegt, der nach der letzten Datenbewegung (Empfang oder
Versenden) verstreichen muss, bevor automatisch ein Verbindungsabbau erfolgt. Der Wert wird in
Sekunden zwischen 0 und 65535 angegeben.

Wenn |hr Anschluss einen Gebilihrenimpuls erhalt, verwendet die Secure Client Software das
Impulsintervall, um den optimalen Zeitpunkt des Verbindungsabbaus beziiglich dem von lhnen gesetzten
Wert zu ermitteln. Der nach Gebihrentakt optimierte Timeout lduft im Hintergrund und hilft die
Verbindungskosten zu reduzieren.

Hinweis: Um den Timeout zu aktivieren, ist es notig, einen Wert zwischen 1 und 65356 einzutragen. Mit
dem Wert "0" wird der automatische Timeout (Verbindungsabbau) nicht ausgefiihrt. Der Wert "0"
bedeutet, dass das Trennen der Verbindung manuell durchgefiihrt werden muss.

Wichtig: Der Timer fur das gewéhlte Zeitintervall 1duft erst dann an, wenn keine Datenbewegung oder
Handshaking mehr auf der Leitung stattfindet.

© NCP engineering GmbH Version 13 151



NCP

SECURE COMMUNICATIONS W

Timeout-Richtung

Mit diesem Parameter bestimmen Sie, fiir welche Ubertragungsrichtung der Timeout gelten soll. Drei
verschiedene Einstellungen sind moglich:

TxRx (Standard):

Der Client achtet sowohl auf das Ende der gesendeten (out) als auch der empfangenen (in) Daten, bevor
der Timer angestoRen wird.

Ix:
Nur die Senderichtung (out) wird beobachtet.
Rx:

Nur die Empfangsrichtung (in) wird beobachtet.
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OTP-Token

Wird ein OTP-Token verwendet, so kann statt "Benutzername" und "Passwort" fiir die Einwahl die PIN und
das Onetime-Passwort des Tokens eingegeben werden.

Woflr der OTP-Token genutzt wird, wird mit folgenden Einstellungen bestimmt:

aus

(standard) OTP wird nicht genutzt
NAS-Einwahl

Wird ein OTP fir die Einwahl an einem NAS geutzt, wird das Feld fiir "Passwort" unter "Netzeinwahl"
inaktiv geschaltet.

VPN-Einwahl

Wird ein OTP fir die Einwahl zum VPN Gateway genutzt, wird entsprechend das Feld fiir "VPN-Passwort"
unter "Tunnel-Parameter" inaktiv geschaltet.

Bei der Einwahl erscheint ein Dialogfenster fiir die Eingabe des "Einmalpassworts", in welches PIN und
Einmalpasswort des Tokens eingetragen werden miissen.

Werden vom ACE-Server auf Grund des RSA-Tokens Nachrichten versendet, werden diese am Monitor in
einem Informationsfenster mit Eingabefeld angezeigt (z. B. "Ablauf der glltigen PIN" oder "Ablauf des
OTP-Passworts"). Geben Sie die neue PIN oder das neue Passwort von lhrem Token in das Eingabefeld ein.

Tausche OTP (Einmalpasswort) und PIN

Dieser Expertenparameter sollte nur von einem erfahrenen Systemadministrator gesetzt werden, der liber
die Systemarchitektur der eingesetzten Zwei-Faktor-Authentisierung informiert ist.

Beim VPN-Verbindungsaufbau wird ein Popup-Fenster eingeblendet, welches drei
Authentisierungsparameterimmer in der gleichen Reihenfolge abfragt:

—Benutzername (VPN-Benutzername)
—PIN (PIN zum Einsatz eines RSA-Tokens)
—Einmalpasswort (OTP)

PIN und Einmalpasswort werden beim Versenden an den OTP-Server zu einem VPN-Passwort in String-
Form verkettet. Dabei muss die Reihenfolge der Zusammensetzung von PIN und Einmalpasswort den
Anforderungen des jeweiligen OTP-Servers genligen. Der RSA Authentication Manager (SecurlD Server)
erwartet in der Regel ein VPN-Passwort nach dem Standardmuster ,,PIN + Einmalpasswort”.

Sollte der RSA Authentication Manager bzw. OTP-Server ein Ergebnis erwarten, das dem Muster
»Einmalpasswort + PIN“ entspricht, so kann dieses Ergebnis durch Aktivieren der Konfigurationsoption
,Tausche Einmalpasswort und PIN“ erzeugt werden.

Beachten Sie, dass dieser Parameter keine Auswirkung auf die Darstellung in der Oberflache des Popup-
Fensters hat.
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Benutzername unterdriicken bei Eingabeaufforderung

Bei einem wiederholten Verbindungsaufbau mit manueller Eingabe der Zugangsdaten (nachdem eine
VPN-Verbindung getrennt wurde) kann fiir eine erneute Aktivierung der Verbindung die neuerliche
Eingabe des Benutzernamens erzwungen werden. Dazu muss diese Funktion aktiviert werden. Diese
Funktion ist sowohl im Eingabe-Dialog fiir den Verbindungsaufbau als auch beim Windows Pre-Logon
wirksam.

In der Standardeinstellung (deaktiviert) muss bei einem wiederholten Verbindungsaufbau nur das
Passwort eingegeben werden, da der Benutzername im Cache gehalten wird. In der Standard-Einstellung,
die aufgrund der Abwartskompatibilitdt beibehalten wird, entsteht eine Sicherheitsllicke, da auch von
nichtberechtigten Personen der wieder eingeblendete Benutzername im Eingabe-Dialog gelesen werden
kann.

Bei aktivierter Funktion ist sichergestellt, dass bei jedem Aufbau einer VPN-Verbindung die kompletten
Zugangsdaten des entsprechenden Benutzers zur Authentisierung verwendet werden.
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Logischen VPN-Tunnel bei Verbindungsunterbrechung trennen

Dieser Schalter verandert das Standard-Verhalten des Clients
(logische Verbindung halten)

Ist das Standardverhalten des Clients umgeschaltet, geht bei einer Storung oder Unterbrechung der
physikalischen Verbindung auch die logische Verbindung verloren und der VPN-Tunnel wird abgebaut.

Wichtig
Das Verhalten bei Seamless Roaming ist unabhingig vom eingestellten Standardverhalten des Clients. Das

heifdt, sobald fiir den Verbindungsaufbau ein Profil mit Seamless Roaming verwendet wird, wird die
logische Verbindung iliber die Zeitdauer der physikalischen Verbindung hinaus gehalten.

Nur ohne den Einsatz von Seamless Roaming wirkt sich die Einstellung des Standardverhaltens bei einem
Abbruch der physikalischen Verbindung auf das Erhalten der logischen Verbindung aus.

Optische Riickmeldung beim logischen Halten des Tunnels

Wenn die Verbindung lber das jeweilige Verbindungsmedium eines VPN-Profils unterbrochen wird,
bleibt der VPN-Tunnel weiterhin bestehen. D. h. der VPN-Tunnel wird tiber einen beliebig langen
Zeitraum bis zum Wiederaufbau der physikalischen Verbindung liber das jeweilige Medium logisch
gehalten.

Wahrend der Haltedauer der logischen Verbindung wird der griine Balken der VPN-Verbindung im Client-
Monitor in gestrichelter Form dargestellt. Wahrend dieser Zeitspanne leuchtet das Ampellicht im
Systemtray gleichzeitig griin und gelb bis die physikalische Verbindung wieder hergestellt ist (griines
Licht).

Dieses Verhalten des Monitors geht verloren, wenn das voreingestellte Standardverhalten umgeschaltet
wurde und fiir den Verbindungsaufbau ein Profil ohne Seamless Roaming verwendet wird.

Voice over IP (VolP) priorisieren

Wird dieser Client fiir Kommunikation mit Voice over IP genutzt, so sollte diese Funktion aktiviert werden,
um die Sprachdaten verzogerungs- und verzerrungsfrei senden und empfangen zu kdnnen.
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Aktiviere Tunnel Traffic Monitoring

Wird Tunnel Traffic Monitoring aktiviert, so wird alle 10 Sekunden (iberprift, ob der Tunnel-Endpunkt des
aktuellen Profils (oder eine andere Adresse hinter dem VPN Gateway) erreicht werden kann. Je nach
Verbindungsqualitat wird die grafische Darstellung im Monitor alle 10 Sekunden aktualisiert.

Tunnel Traffic Monitoring sollte besonders dann aktiviert werden, wenn sich der Client in einer
Umgebungen mit schwachen drahtlosen Netzen befindet, wo ein VPN-Tunnel aufgebaut und dies im
Client-Monitor mit einem griinen Balken dargestellt werden kann, obwohl keine Daten Uber das zu
schwache Tragermedium libertragen werden kénnen.

PING zum Tunnel-Endpunkt

Bei aktiviertem Tunnel Traffic Monitoring wird in der Standardeinstellung alle 10 Sekunden die Adresse
von Gateway (Tunnel-Endpunkt)[ el des aktuellen Profils angepingt. Soll eine andere Adresse angepingt
werden, kann diese unter Alternative IP—Adressemﬂeingegeben werden.

Erfolgt keine korrekte Antwort auf den Ping, wird der griine durchgezogenen Balken im grafischen Feld des
Monitors gestrichelt dargestellt. Zusatzlich wird die Meldung "VPN internet connection is temporarily
broken" ausgegeben.

Fehlerhafte VPN-Tunnel werden automatisch abgebaut. AnschlieBend wird versucht, erneut einen VPN-
Tunnel aufzubauen.
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Alternative IP-Adresse

Bei aktiviertem Tunnel Traffic Monitoring wird in der Standardeinstellung alle 10 Sekunden die Adresse
von Gateway (Tunnel-Endpunkt)[ el des aktuellen Profils angepingt. Soll eine andere Adresse angepingt
werden, kann diese hier eingegeben werden.

Diese Adresse kann zum Beispiel eine hinter dem VPN Gateway sein, die nur erreicht werden kann, wenn
der VPN Tunnel korrekt aufgebaut ist.

IP Broadcast erlaubt [Link-Einstellungen]

Mit diesem Parameter entscheiden Sie, ob die Client Software die Ubertragung von IP-Broadcasts zulassen
soll. IP-Broadcasts werden z. B. dann eingesetzt, wenn ein LAN-Client (wie etwa die Client Software) im
Netz nach einem File Server sucht. Im Fall des Clients wéare das Netz ein Remote-LAN, an welches der
Client angeschlossen ist.

IP-Broadcasts werden unterdriickt, wenn das Feld nicht angeklickt ist (standard).

IP-Broadcasts muissen Sie zulassen, wenn Sie DHCP nutzen um eine IP-Adresse vom Zielsystem anfordern
zu kénnen.
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Quality of Service (fiir Profil)
Wahlen Sie hier ein VPN-Profil aus, fiir welches eine Konfiguration von Quality of Servicemeingesetzt
werden soll.

Die Konfiguration von Quality of Service wird unmittelbar nach dem VPN-Verbindungsaufbau mit diesem
Profil zum Gateway wirksam.

(Inden ,Verbindungsinformationen| 21 kénnen wihrend der aktiven Verbindung zu Testzwecken QoS-
Gruppen ein- oder ausgeschaltet werden.)
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Erweiterte Authentisierung [Authentisierung vor VPN]
Vor dem VPN-Tunnelaufbau kénnen verschiedene Verfahren der Authentisierung gefordert werden.
Biometrische Authentisierung

Dabei gestattet die Konfiguration von ,Windows Hello“ unterschiedliche Arten der biometrischen
Authentisierung.

Beachten Sie dazu Fingerabdrucksensor / Biometrische Authentisierung|1_soﬁ.

Fingerabdrucksensor / Biometrische Authentisierung

Diese Profilkonfiguration bewirkt die Abfrage der Authentisierungsdaten unmittelbar nach Betatigen des
Verbinden-Buttons auf der Monitor-Oberflache des Clients. Erst nach einer erfolgreichen Authentisierung
durch ein von ,Windows Hello“ vorkonfiguriertes Verfahren (Fingerabdruck-, Gesichtserkennung, PIN-
Eingabe etc.) wird der VPN-Tunnelaufbau eingeleitet.

Wird die Option ,Fingerabdrucksensor / Biometrische Authentisierung” aktiviert, muss ,Windows Hello“
entsprechend vorkonfiguriert sein.

Beachten Sie dazu die ausfiihrliche Beschreibung unter Biometrische Authentisierung| s,

EAP-Authentisierung [vor VPN]

Muss sich der Client mit EAP (Extensible Authentication Protocol) authentisieren, so muss diese Funktion
aktiviert werden. Sie bewirkt, dass flr dieses Profil die EAP-Konfiguration im Monitor-Men( unter EAP-
Optionen eingesetzt wird.

Bitte beachten Sie, dass die EAP-Konfiguration im Monitor-Mendi fiir alle Profile giltig ist und aktiv
geschaltet sein muss, wenn diese linkspezifische Einstellung wirksam sein soll.

EAP wird dann eingesetzt, wenn fiir das wireless LAN ein Access Point verwendet wird, der 802.1x-fahig ist
und eine entsprechende Authentisierung verlangt.

EAP kann aber auch dann eingesetzt werden, wenn der Client tGber einen Router auf ein anderes
Netzsegment des Firmennetzes zugreifen moéchte.

Generell wird mit EAP verhindert, dass sich unberechtigte Benutzer liber die Hardware-Schnittstelle in das
LAN einklinken.

Nach Konfiguration des EAP muss eine Statusanzeige im grafischen Feld des Monitors erscheinen. Ist dies
nicht der Fall, so muss die EAP-Konfiguration im Monitor-Men aktiv geschaltet werden. Durch einen
Doppelklick auf das EAP-Symbol kann das EAP zurlickgesetzt werden. AnschlieRend erfolgt die EAP-
Verhandlung erneut.
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HTTP-Authentisierung [vor VPN]

Fir die automatische HTTP-Authentisierung am Access Point (Hotspot) muss diese Funktion aktiviert
werden.

Damit wird ein weiteres Konfigurationsfeld in den Profil-Einstellungen zugeschaltet, in welches die
Authentisierungsdaten eingegeben werden kdnnen (siehe HTTP—AnmeIdungmﬂ).

Bei einem Link mit der Verbindungsart WLAN wird die HTTP-Anmeldung nicht zugeschaltet!

Statt dessen wird mit der Aktivierung dieser Funktion bewirkt, dass fir dieses Profil die
Authentisierungsdaten aus den WLAN-Einstellungen im Monitor-Menl zum Einsatz kommen.

Bitte beachten Sie, dass die Verbindung tber einen HotSpot-Betreiber geblhrenpflichtigist. Sie miissen
den Geschéaftsbedingungen des HotSpot-Betreibers zustimmen, wenn die Verbindung aufgebaut werden
soll.
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IPsec-Einstellungen

In diesem Konfigurationsfeld geben Sie die Adresse des IPsec Gateways an. Darliber hinaus legen Sie in
Abstimmung mit den Vorgaben der Gegenstelle die Richtlinien fest, die fiir die Verhandlungen zur IPsec-
Verbindung verwendet werden sollen.

Sofern der automatische Modus genutzt wird, schldgt der Client eine Liste von Richtlinien vor, woraus ein
Vorschlag zu einer Richtlinie am Gateway der Gegenstelle passen muss. Ist dies nicht der Fall, missen die
Richtlinien in Abstimmung mit der Gegenstelle konfiguriert werden. Dazu selektieren Sie eine der
vorgeschlagenen Richtlinien aus der Listbox.

Folgende Richtlinien werden mit der Software ausgeliefert:

|KEv1-Richtlinie

Unter der Listbox zur IKEv1-Richtlinie liegen die Richtlinien "Pre-shared Key" und "RSA-Signatur" die Sie
statt der Standardeinstellung "automatischer Modus" auswahlen kénnen.

|KEv2-Richtlinie

Alternativ werden auch IKEv2-Richtlinien zur Verfligung gestellt.

|Psec-Richtlinie

Unter der Listbox zur IPsec-Richtlinie finden sie die Richtlinie "ESP-AES128-MD5". Auch diese kénnen Sie
statt der Standardeinstellung "automatischer Modus" selektieren. (Beachten Sie dazu auch die Hinweise zu
der Vorschlagsliste fir IPsec-Richtlinien).

Unter der Listbox zur IPsec-Richtlinie finden sie die Richtlinie "ESP-3DES-SHA". Auch diese kdnnen Sie statt
der Standardeinstellung "automatischer Modus" selektieren. (Beachten Sie dazu auch die Hinweise zu der
Vorschlagsliste fir IPsec-Richtlinien).

Siehe auch:

Gateway (I 166[Tunnel Endpunkt)ma

Austausch-Modus [Profile]leEVZ—Richtlinie [Auswahl]m

IKE DH-Gruppe [Auswahl]
IPsec Policy [Auswahl][ 7]

PFS-Gruppe [mProfiIe]m

GUItigkeitsdauerm

Die IPsec-Konfiguration der Richtlinien wird in der Regel nur dann benétigt wenn eine Richtlinien-
Anpassung vorgenommen werden muss, weil aus der Vorschlagsliste des Clients keine Richtlinie zu der
IPsec-Konfiguration am Gateway passt.
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IPsec-Konfiguration
Sie 6ffnen die IPsec-Konfiguration indem Sie den [Editor]-Button driicken.

Sie finden im Fenster der Richtlinien-Konfiguration zwei Konfigurationsknoten: entsprechend der
Konfiguration in den IPsec-Einstellungen unter Austausch-Modus einen zur IKEv1-Richtlinie oder IKEv2-
Richtlinie sowie einen zur IPsec-Richtlinie. Richtlinien kdnnen hinzugefiigt oder modifiziert werden.

Unter der IPsec-Richtlinie finden sie die Richtlinie "ESP-AES128-MD5".

Editieren der Richtlinien

Um die (Standard-)Werte innerhalb der Richtlinien zu editieren, d. h. Parameter so einzustellen oder
abzuandern, wie es den Verbindungsanforderungen zur Gegenstelle entspricht, wahlen Sie mit der Maus
die Richtlinie, deren Werte Sie andern mochten - die Buttons zur Bedienung werden dann aktiv.

Bearbeiten:

Um eine Richtlinie abzuandern, wahlen Sie mit der Maus den Namen der Richtlinie deren Werte Sie dndern
mochten und klicken auf "Konfigurieren". Dann 6ffnet sich das entsprechende Konfigurationsfeld.

Hinzufiigen:

Wenn Sie eine neue Richtlinie anlegen moéchten, selektieren Sie eine der Richtlinien und klicken auf
"Neuer Eintrag". Die neue Richtlinie wird erzeugt. Alle Parameter sind auf Standardwerte gesetzt, bis auf
den Namen.

Kopieren:

Um die Parameter-Einstellungen eines bereits definierten Richtlinie zu kopieren, markieren sie die zu
kopierende Richtlinie und klicken auf "Kopieren". Daraufhin wird das Parameterfeld geéffnet. Andern Sie
nun den Namen und klicken Sie anschlieend Ok. Die neue Richtlinie ist nun angelegt. Die Parameterwerte
sind zu denen der kopierten identisch, bis auf den Namen.

Loschen:

Wenn Sie eine Richtlinie aus dem Konfigurationsbaum I6schen wollen, selektieren Sie sie und klicken auf
"Loschen". Die Richtlinie damit auf Dauer aus der IPsec-Konfiguration gel6scht.

SchlieRen:

Wenn Sie das IPsec-Feld schlieBen, kehren Sie zum Monitor zurtick. Die Daten werden so wie sie
konfiguriert wurden behalten.

Speichern:

Jede Anderungin der IPsec-Konfiguration wird mit "OK" gespeichert.
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Richtlinien-Gultigkeit

Die Gultigkeitsdauer wird global fiir alle Richtlinien eines Profils, sowohl IKE- und IKEv2- als auch IPsec-
Richtlinie, Gber den [Gliltigkeit]-Button festgesetzt.

Weitere Informationen zu FIPS siehe: FIPS-Zertifizierungm
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Gateway (Tunnel-Endpunkt)

An dieser Stelle muss die Adresse bzw. der Tunnel-Endpunkt des Gateways eingetragen werden. Sie
erhalten sie von lhrem Administrator entweder als IP-Adresse oder als Namens-String.

IP-Adresse

Wenn das Gateway Uber eine feste offizielle IP-Adresse verfiigt, kann die IP-Adresse eingetragen werden.

Fir die Kommunikation zwischen dem Client und dem VPN Gateway kann sowohl IPv4 als auch IPv6
verwendet werden. Dabei muss die eingetragene Adresse den Regeln fiir die Formatierung von IPv4 bzw.
IPv6 entsprechen. Dabei gelten folgende Regeln:

IPv4 (32 Bit-Adressen):

die Adresse muss in der Dezimalschreibweise mit Punkten wie folgt angegeben werden: 15.168.1.253
IPv6 (128 Bit-Adressen):

die Adresse muss in hexadezimaler Schreibweise angegeben werden (8 Gruppen von 4 hexadezimalen
Zeichen, getrennt mit Doppelpunkt) z.B. 2001:0db8:ac10:002b:0000:0000:0000:0002

Eine verkiirzte Schreibweise ist gestattet:

Flihrende Nullen kénnen unterdriickt werden wie z.B. 2001:db8:ac10:2b:0:0:0:2
Mehrere Null-Gruppen kénnen zu einem Doppelpunkt zusammengezogen werden, z.B.
2001:db8:ac10:fe01:2b::2

Namens-String

Wenn das Gateway wechselnde IP-Adressen von einem Internet Service Provider erhalt, so wird hier der
Namens-String eingetragen. Es handelt sich dabei um den DNS-Namen des Gateways, der beim DynDNS
Service Provider hinterlegt wurde.

Hinweise

Weitere alternative Tunnel-Endpunkte kénnen sowohl in Form einer IP-Adresse als auch mit DNS-Namen
nach dem ersten Tunnel-Endpunkt eingetragen werden. Dabei miissen die Adressen entweder alle durch
ein Komma (,) oder alle durch ein Semikolon (;) getrennt werden, wobei keine Leerzeichen vorkommen
dirfen.

Insgesamt kdnnen maximal vier verschiedene Tunnel-Endpunkte von der Client-Software fiir einen
Verbindungsaufbau nach folgenden Varianten genutzt werden:

1. Werden die alternativen Tunnel-Endpunkte, nur IP Adressen, durch ein Semikolon (;) voneinander
getrennt, so erfolgen die Versuche des Verbindungsaufbaus in der angegebenen Reihenfolge der Tunnel-
Endpunkte, beginnend beim ersten. Insgesamt unternimmt der Client maximal sieben Versuche eine
Verbindung herzustellen.

2. Werden die alternativen Tunnel-Endpunkte, nur IP Adressen, durch ein Komma (,) voneinander
getrennt, so erfolgen die Versuche des Verbindungsaufbaus in der angegebenen Reihenfolge der Tunnel-
Endpunkte, wobei die Adresse fiir den ersten Versuch zufallig aus der Reihe der alternativen Adressen
selektiert wird. Insgesamt unternimmt der Client maximal sieben Versuche eine Verbindung herzustellen,
wobei nach der Beginn-Adresse die angegebene Reihenfolge beibehalten wird.
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Austausch-Modus (IPsec) [Profile]
Main Mode (IKEv1):

Im Main Mode (Standard-Einstellung) werden sechs Meldungen liber den Kontrollkanal geschickt, wobei
die beiden letzten, welche die User ID, das Zertifikat die Signatur und ggf. einen Hash-Wert beinhalten,
verschllsselt werden - daher auch "Identity Protection Mode".

Aggressive Mode (IKEv1):

Im Aggressive Mode gehen nur drei Meldungen iber den Kontrollkanal, wobei nichts verschliisselt wird.

IKEv2:
Das Key Exchange Protocol Version 2 (IKEv2) enthalt im Client-Unterbau die Mobility Extensions (MOB IKE)
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Tunnel IP-Version

Mit diesem Parameter kann konfiguriert werden fir welche IP-Version die IPsec-Verhandlung
durchgefiihrt werden soll. Die Konfigurationsmoglichkeit besteht nur fiir IPsec-Verbindungen mit
Schllsselaustausch Gber IKEv2!

Nur wenn der Austausch-Modus IKEvzmgesetzt ist, wird die Moglichkeit eingeblendet, die Tunnel IP-
Version zu wahlen:

IPv4

ist die Standardeinstellung (damit ist gewahrleistet, dass sich der VPN Client nach einem Software Update
genauso wie vorher verhalt).

IPv6

Unterstitzt das Gateway eines fremden Herstellers IPv6, so kann diese Einstellung gewahlt werden. VPN-
Gateways anderer Hersteller, welche kein IPv6 unterstitzen aber IPv6-Pakete erhalten, verhalten sich
unterschiedlich und bauen evtl. keinen Tunnel auf. Deshalb wird empfohlen, in diesem Fall keine IPsec-
Verhandlung fir IPv6 zu konfigurieren.

IPv4 + IPv6

Mit dieser Einstellung kann zum Beispiel eine Netzwerkarchitektur unterstiitzt werden, deren Gateway
(Zieladresse) nur IPv4 unterstiitzt, die Gerate des Firmennetzes aber IPv6.
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Richtlinien
IKEv1- und IKEv2-Richtlinie [Profile]

IKEv1-Richtlinie

Die IKEv1-Richtlinie wird aus der Listbox selektiert. (Vorkonfiguriert befinden sich dort: "Pre-shared Key"
und "RSA-Signatur"). In der Listbox werden namentlich alle IKEv1l-Richtlinien aufgefihrt, die bei der
Installation oder wahrend der IPsec-Konfiguration angelegt wurden.

automatischer Modus: In diesem Fall kann die Konfiguration der IKEv1-Richtlinie iber die IPsec-
Konfiguration entfallen.

Pre-shared Key: Diese vorkonfigurierte Richtlinie kann ohne PKI-Unterstiitzung genutzt werden. Beidseitig
wird der gleiche "Statische Schliissel" verwendet.

(Siehe Pre-shared key / Shared secret im Konfigurationsfeld Identitét@).

RSA-Signatur: Diese vorkonfigurierte Richtlinie kann nur mit PKI-Unterstiitzung eingesetzt werden(Secure
Server). Als zusatzliche, verstarkte Authentisierung ist der Einsatz der RSA-Signatur nur sinnvoll unter
Verwendung einer Smartcard oder eines Soft-Zertifikats.

Soll der IPsec Client spezielle IKEv1-Richtlinien verwenden, so miissen diese liber den [Editor]-Button in
den "IPsec-Einstellungen" erstellt oder modifiziert werden.

|KEv2-Richtlinie [Profiles]

Soll der IPsec Client spezielle IKEv2-Richtlinien verwenden, so miissen diese liber den [Editor]-Button in
den IPsec-Einstellungen erstellt oder modifiziert werden.

Mit dem automatischen Modus muss keine spezielle IKEv2-Richtlinie Gber das IPsec-Konfigurationsmenii
erstellt werden.

Wichtig: Wurde bei Einstellung des Austausch-Modus IKEv2 gewdhlt, so muss dazu eine der moglichen
Authentisierungsmethoden fiir IKEv2 zugeordnet werden.

IKE DH-Gruppe [IKE-Richtlinie]

Mit der Wahl einer der angebotenen Diffie-Hellman-Gruppen wird festgelegt, wie sicher der Key Exchange
erfolgen soll, nach welchem der spatere symmetrische Schliissel erzeugt wird. Je héher die DH-Gruppe,
umso sicherer ist der Key Exchange.

Bei einer Maus-Beriihrung erscheint ein Tool-Tip fiir die jeweils gewahlte Gruppe mit dem
entsprechenden RFC-Standard.
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IKEv1-Richtlinie [IPsec-Konfiguration]

Die Parameterin diesem Feld beziehen sich auf den Internet Key Exchange (IKE) mit dem der Kontrollkanal
fur die SA-Verhandlung aufgebaut wird.

Die IKEv1-Richtlinien, die Sie hier konfigurieren, werden zur Auswahl gelistet.

Funktional unterscheiden sich zwei IKEv1-Richtlinien, die standardmalig mit der Software ausgeliefert
werden: "Pre-shared Key" und "RSA-Signatur". Jede Richtlinie listet mindestens einen Vorschlag (Proposal)
zu Authentisierung und Verschlisselungsalgorithmus auf (IKEv1-Richtlinie, Authentisierung,
Verschlisselung), d. h. eine Richtlinie kann aus verschiedenen Vorschlagen bestehen.Ein IKEv1-Richtlinie
ist standardmafig mit der Software ausgeliefert werden: "Pre-shared Key". Jede Richtlinie listet
mindestens einen Vorschlag (Proposal) zu Authentisierung und Verschlisselungsalgorithmus auf (IKEv1-
Richtlinie, Authentisierung, Verschliisselung), d. h. eine Richtlinie kann aus verschiedenen Vorschlagen
bestehen.

Fir alle Benutzer sollten die gleichen Richtlinien einschlieBlich zugehoriger Vorschlage (Proposals) gelten.
D. h. sowohl auf Client-Seite als auch am Zentralsystem sollten fiir die Richtlinien (Policies) die gleichen
Vorschlage (Proposals) zur Verfligung stehen.

Algorithmen und Parameter

Die folgenden Richtlinien-Parameter gelten fiir alle Verbindungsprofile gleichermalien.

Name [IKEvl—RichtIinie]m
Authentisierung [IKEvl—RichtIinie]m
V_emrschlijsselung [IKEv1-Richtlinie][ ]
Hash [IKEv1-Richtlinie][
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Name [IKE-Richtlinie]

Geben Sie dieser Richtlinie einen Namen, (iber den sie spater zugeordnet werden kann.

Authentisierung [IKE-Richtlinie]

Bevor der Kontrollkanal fiir die Phase 1-Verhandlung (IKE Security Association) aufgebaut werden kann,
muss beidseitig eine Authentisierung stattgefunden haben.

Pre-shared Key

Zur gegenseitigen Authentisierung wird der gemeinsame Pre-shared Key verwendet. Diesen Schlussel
legen Sie im Konfigurationsfeld Identitat] e fest.

RSA Signatur

Zur gegenseitigen Authentisierung wird das Zertifikat verwendet, das Sie flr die "Erweiterte
Authentisierung" (XAUTH) konfiguriert haben.

(Im Main Mode wird das Zertifikat zusatzlich verschliisselt. Wenn PKI-Unterstitzung fiir das System
vorhanden ist, wahlen Sie "RSA-Signatur".)

Verschliisselung [IKE-Richtlinie]

Nach einem der optionalen Verschliisselungsalgorithmen erfolgt die symmetrische Verschlisselung der
Messages 5 und 6 im Kontrollkanal, sofern der Main Mode (ldentity Protection Mode) gefahren wird. Im
automatischen Modus wird die Verschliisselung vom Kommunikationspartner bestimmt.

Fir jeden Vorschlag zur IKE-Richtlinie kann ein eigener Verschliisselungs-Algorithmus aus dem Pulldown-
Meni gewahlt werden.

Hash [IKE-Richtlinie]
Modus, wie der Hash-Wert tiber die ID bzw. das Zertifikat der Messages im Kontrollkanal gebildet wird.

Aus der angezeigten Liste kann ein Wert ausgewahlt werden.
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IKEv2-Authentisierung [Profile]

Die Teilnehmer an IKEv2-Verhandlungen (Initiator: Secure Client, Gegenstelle: VPN Gateway) miissen sich
gegenseitig authentisieren, d.h. Client - VPN Gateway und VPN Gateway - Client.

Am Client kann aus drei moglichen IKEv2-Authentisierungsmethoden ausgewahlt werden:

Zertifikat

Dazu konfigurieren Sie zunachst das entsprechende Zertifikat unter Identitat / Zertifikatskonfiguration [1e51,

Wird die Authentisierung mit Zertifikat gewahlt, authentisieren sich Client und VPN Gateway gegenseitig,
indem sie die jeweils lokal gespeicherten Zertifikate nutzen:

Client - VPN Gateway durch Verwendung des Benutzerzertifikats des Clients;

VPN Gateway - Client durch Verwendung des Server-Zertifikats des Gateways.

Pre-shared Key
Dazu tragen Sie zundchst den Pre-shared Key im Konfigurationsfeld Identitdt / Pre-shared Key| 15| ein.

Wird die Authentisierung mit Pre-shared Key selektiert, authentisieren sich Client und VPN Gateway
gegenseitig, indem sie den jeweils lokal gespeicherten Pre-shared Key nutzen.

EAP

Mit dem Extended Authentication Protocol wird Benutzername und Passwort (VPN-Benutzername und
VPN-Passwort) dieses aktuellen Profils eingesetzt.

Benutzername und Passwort werden im Konfigurationsfeld Identitétmfestgelegt.

Wird die Authentisierung mit EAP selektiert, wird EAP nur vom Client genutzt um sich gegeniiber dem
Gateway zu authentisieren. Das Gateway nutzt in diesem Fall sein Aussteller-Zertifikat um sich gegeniber
dem Client zu authentisieren. Dies bedeutet, dass das Benutzer-Zertifikat am Client vom gleichen
Aussteller wie das Aussteller-Zertifikat am Gateway sein muss.

Das Benutzer-Zertifikat am Client wird im Konfigurationsfeld Identitat / Zertifikatskonfiguration| )
konfiguriert.

SAML

Mittels eines Identity Providers (IdP) speichern und verwalten Sie digitale Benutzeridentitaten. Die
Verifizierung eines IdP beschrankt sich nicht nur auf menschliche Benutzer: Es kénnen auch Computer und
andere Entitaten (Prinzipal) verifiziert werden, wenn diese mit dem eigenen Netzwerk verbunden werden
sollen.
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IKEv2-Richtlinie [IPsec-Konfiguration]

Diese Parameter definieren das IKEv2-Protokoll (Internet Key Exchange version 2) womit der Kontrollkanal
fur die Sicherheitsverhandlung (SA) aufgebaut wird.

Die hier konfigurierten IKEv2-Richtlinien werden zur Auswahl im entsprechenden Pulldown-Men der
IPsec-Konfiguration aufgelistet.

Mit der Software werden keine vorkonfigurierten IKEv2-Richtlinien ausgeliefert.

Algorithmen und Parameter

Name [IKEVZ—WRichtIinie]m

Verschlisselung [IKEv2-Richtlinie] [174]

Pseudorandomm Funktion [IKEv2-Richtlinie] m

Integritats-Algorithmus [IKEv2—RichtIinie]|75'1

Alle hier aufgefiihrten Parameter konnen fir die jeweils selektierte Richtlinie editiert oder hinzugefiigt
werden.

Name [IKEv2-Richtlinie]

Geben Sie der neuen Richtlinie beim Hinzufligen zunachst einen Namen, der spater in der Auswabhlliste
angezeigt werden kann.

Verschliisselung [IKEv2-Richtlinie]

Die symmetrische Verschlisselung der IKEv2-Meldungen 3 und 4 (zweiter Austausch) im Kontrollkanal
erfolgen entsprechend des Verschlisselungs-Algorithmus, der zwischen Initiator und Gegenstelle
wiahrend des Meldungen 1 und 2 des IKEv2-Austauschs (erster Austausch) ausgehandelt wurde.

Die verwendeten Schllssel werden mit der Pseudorandom-Funktion wahrend des ersten Austauschs
ausgehandelt. Im automatischen Modus wird die Verschliisselung vom Kommunikationspartner bestimmt.

Fir jeden Vorschlag zur IKEv2-Richtlinie kann ein eigener Verschliisselungs-Algorithmus aus dem
Pulldown-Menl gewahlt werden.

Pseudorandom-Funktion [IKEv2-Richtlinie]

Die Zufallswerte, die fir Integritatsschutz und Verschlisselung wahrend des zweiten Austauschs
verwendet werden, werden mit Hilfe einer Pseudorandom-Funktion erzeugt, die zwischen Initiator und
Gegenstelle wahrend des ersten Austauschs ausgehandelt wird.

Fir jeden Vorschlag zur IKEv2-Richtlinie kann eine eigene Pseudorandom-Funktion gewahlt werden.
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Integritats-Algorithmus [IKEv2-Richtlinie]

IKEv2 beinhaltet einen Integritdtsschutz, um den Prozess der SA-Erzeugung vor der Einflussnahme durch
Dritte zu schitzen.

Der fiir den Integritatsschutz bendétigte Algorithmus kann fiir jeden Vorschlag zur IKEv2-Richtlinie eigens
gewdhlt werden.

Wahlen Sie fiir jeden einzelnen Vorschlag einen Integritatsalgorithmus aus der Pulldown-Liste aus.
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IPsec-Richtlinie [Auswahl]
Vorkonfiguriert: ESP-AES128-MD5.

In der Listbox werden namentlich alle IPsec-Richtlinien aufgefiihrt, die bei der IPsec-Konfiguration
angelegt wurden.

automatischer Modus:

In diesem Fall kann die Konfiguration der IPsec-Richtlinie liber die IPsec-Konfiguration entfallen.

ESP-AES128-MD5:

Wird diese vorkonfigurierte IPsec-Richtlinie gewadhlt, muss die gleiche Richtlinie mitihren Vorschlagen fur
alle Benutzer giiltig sein. Dies bedeutet, dass sowohl auf Client- als auch auf Server-Seite die gleichen
Vorschlage fiir die Richtlinien zur Verfligung stehen missen.

Soll der IPsec Client spezielle Richtlinien verwenden, so missen diese tber den [Editor]-Button in den
,,IPsecmEinstellungen” erstellt oder modifiziert werden.
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IPsec-Richtlinie [Profile]

Die Parameterin diesem Feld beziehen sich auf die Phase 2 der SA-Verhandlung. Die IPsec-Richtlinien die
Sie hier konfigurieren, werden zur Auswahl flr die intern erzeugte SPD gelistet.

Nur eine IPsec-Richtlinie mit ESP (Encapsulating Security Payload) wird standardmaRig mit der Software
ausgeliefert. Da der IPsec-Modus mit AH-Sicherung fiir flexiblen Remote Access ungeeignet ist, wird nur
eine IPsec-Richtlinie mit ESP-Protokoll ausgeliefert. Jede IPsec-Richtlinie listet mindestens einen
Vorschlag (Proposal) zu IPsec-Protokoll und Authentisierung auf, d. h. eine Richtlinie kann aus
verschiedenen Vorschldagen bestehen.

Fir alle Benutzer sollten die gleichen Richtlinien einschlieRlich zugehoriger Vorschlage (Proposals) gelten.
D. h. sowohl auf Client-Seite als auch am Zentralsystem sollten fiir die Richtlinien (Policies) die gleichen
Vorschlage (Proposals) zur Verfligung stehen.

Algorithmen und Parameter

Name [IPsec-Richtlinie][)

Protokoll [IPsec-Richtlinie][ )
Verschliisselung [IPsec-Richtlinie] [73]
Authentisierung [IPsec—RichtIinie]Wfﬁ
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Name [IPsec-Richtlinie]

Geben Sie dieser Richtlinie einen Namen, (iber den sie spater zugeordnet werden kann.

Protokoll [IPsec-Richtlinie]
Der fest eingestellte Standardwert ist ESP.

Transformation / Verschliisselung

Fir das Sicherheitsprotokoll ESP kann definiert werden mit welchem Algorithmus die Nutzdaten
verschllsselt werden sollen. Wahlen Sie einen Algorithmus aus der Liste.

Authentisierung [IPsec-Richtlinie]

Fir das Sicherheitsprotokoll ESP kann der Modus der Authentisierung aus der dargestellten Liste
ausgewadhlt werden.
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PFS / DH-Gruppe

Mit der Wahl einer der angebotenen Diffie-Hellman-Gruppen wird festgelegt, wie sicher der Key Exchange
(PFS) erfolgen soll, nach welchem der spatere symmetrische Schllssel erzeugt wird. Je hoher die DH-
Gruppe, umso sicherer ist der Key Exchange.
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IPsec-Einstellungen [Richtlinien]

Die IPsec-Richtlinien, die hier konfiguriert werden, stehen global allen Profilen zur Verfligung. In den
"IPsec-Einstellungen" des Profils konnen sie nach Bedarf selektiert werden.

Giltigkeit [IPsec-Einstellungen]
Die Giiltigkeit wird global fiir alle Richtlinien eines Profils, sowohl IKE- als auch IPsec-Richtlinie, (iber den
[Gultigkeit]-Button festgesetzt, der im Konfigurationsfenster IPsec-Einstellungen gedriickt werden kann.

Siehe auch:

Art der [0lGiiltigkeit [Richtlinie] [ 0]

Dauer der mt?lGUItigkeit [Richtlinie] [ 160]

kBytes [Richtlinie]m

FIPS-Zertifizierung

Der IPsec Client integriert kryptografische Algorithmen nach FIPS-Standard. Das eingebettete
Kryptografiemodul, das diese Algorithmen beinhaltet, ist nach FIPS 140-2 zertifiziert (Zertifikat #1747).

Die FIPS Kompatibilitat istimmer gegeben, wenn die folgenden Algorithmen fiir Aufbau und
Verschlisselung der IPsec-Verbindung genutzt werden:

e Diffie Hellman-Gruppe: Gruppe 2 bis 14 (DH Lange von 1024 Bit bis 2048 Bit)
¢ Hash-Algorithmen: SHA1, SHA 256, SHA 384 oder SHA 512 Bit
¢ Verschliisselungsalgorithmen: AES mit 128, 192 oder 256 Bit oder Triple DES

Siehe auch:

IKE-Richtlinie [Auswahl]m

IPsec-Richtlinie [Auswahl]m

Art der Giiltigkeit [Richtlinie]

Die Art bestimmt nach welchen Kriterien die Schlisselgiltigkeit festgelegt wird, nach Dauer, nach
Ubertragenen kBytes oder nach beiden. Mit jeder neuen SA-Verhandlung wird der Zahler zurlick gesetzt.

Giiltigkeitsdauer [Richtlinie]

Die GroRRe der Zeitspanne kann eigens eingestellt werden. Mit jeder neuen SA-Verhandlung wird der
Zahler zurilick gesetzt. (Standard fiir Phase 1: 8 Std., flir Phase 2: 1 5td.)

Volumen [Richtlinie]

Die Menge der hier angegebenen kBytes, die zwischen Client und Server libertragenen werden, bestimmt
die Glltigkeitsdauer einer Security Association (siehe IPsec—RichtIinie@). Nach Ubertragung der
angegebenen kBytes findet eine neuerliche SA-Verhandlung statt. Mit jeder neuen SA-Verhandlung wird
der Zahler zurlick gesetzt.
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Erweiterte IPsec-Optionen

Siehe auch die Parameter:

IPsec-Kompression| st

Deaktiviere DPD (Dead Peer Detection)|1_8h

Anti-replay Protection@

Aktiviere Verhandlung nach RFC 7427@

Standard IPsec / UDP Encapsulationm

VPN Path Finder| 2

IPsec-Kompression

Die Dateniibertragung mit IPsec kann ebenso komprimiert werden wie ein Transfer ohne IPsec. Dies
ermoglicht eine Steigerung des Durchsatzes um maximal das 3-fache.

Standard IPsec / UDP Encapsulation

Standard IPsec (Port 500) und UPD Encapsulation kdnnen alternativ verwendet werden.

Mit UDP-Encapsulation muss an der externen Firewall nur der Port 4500 freigeschaltet werden (anders bei
NAT Traversal oder UDP 500 mit ESP). Wird die UDP-Encapsulation verwendet, so kann der Port frei gewahlt
werden.

Standard fir IPsec mit UDP ist der Port 4500, fiir IPsec ohne UDP der Port 500.

Das NCP Gateway erkennt die UDP-Encapsulation automatisch.

Deaktiviere DPD (Dead Peer Detection)

DPD (Dead Peer Detection) wird automatisch im Hintergrund ausgefiihrt, sofern dies das Ziel-Gateway
unterstiitzt. Der Client nutzt DPD, um in regelmaRigen Intervallen, die in Sekunden eingestellt werden
kénnen, zu prifen, ob die Gegenstelle noch aktiv ist.

Wenn Gber den VPN-Tunnel keine Daten empfangen werden, 16st der VPN-Client DPD aus. Erhalt der
Client eine Antwort vom VPN-Gateway, wird weiterhin im konfigurierten Intervall gepriift, ob die
Verbindung besteht.

Falls der Client keine Antwort erhalt, sendet er standardmaRig innerhalb von 5 Sekunden einen erneuten
Versuch, um schnell eine inaktive Sitzung zu erkennen.

Erhalt der Client nach wiederholter Priifung keine Antwort, unterbricht er die Sitzung.

Mit dieser Funktion kann DPD ausgeschaltet werden.
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Anti-replay Protection

Zeitversetzt eintreffende IP-Pakete kénnten beschadigt sein. Mit dieser Funktion (nach RFC 2406) werden
diese Pakete verworfen.

Folgende Meldung zeigt das Erkennen und Verwerfen der Pakete an:

Esp: Warning - AntiReplay error on sequence humber=xxxx

Aktiviere Verhandlung nach RFC 7427

Die Client Software unterstiitzt fiir den IKEv2 die zertifikatsbasierte Authentisierung nach RFC 7427, womit
auch modernes Padding-Verfahren (RSASSA-PSS) moglich ist.

Standard: aktiviert

VPN Path Finder

Der VPN Path Finder setzt als Gegenstelle ein VPN Gateway mit NCP VPN Path Finder Technology voraus (z.
B. den NCP Secure Server 8.00 oder hoher). Dort muss in den Einstellungen zu VPN / IPsec fiir das lokale
System ein alternativer Port konfiguriert sein.

Die Funktionalitat VPN Path Finder schaltet automatisch auf das alternative Verbindungsprotokoll TCP
Encapsulation mit SSL Header (Port 443) um, sobald Standard IPsec tiber Port 500 bzw. UDP Encapsulation
Uber einen frei konfigurierbaren Port nicht moglich ist.

Dies ist dann von Bedeutung, wenn fiir den Client nur der HTTPS Port 443 zur Verfligung steht und eine
reine IPsec-Verbindung nicht moglich ist, wie dies z. B. in Hotels oder an Hotspots der Fall sein kann.

Wenn flr die Verbindung ein Proxy Server vorgeschaltet sein muss, kann dieser im Konfigurationsmenii
unter Proxy fiir VPN Path Finder eingestellt oder konfiguriert werden.

Wurde die Verbindung mit dieser Technologie iber den Port 443 aufgebaut, wird dies tiber ein Icon in der
Statusanzeige des Monitors (rechts unter dem HQ/Gateway) angezeigt.

Das Icon erscheint in der Monitor-Oberflache bei der VPN-Einwahl.

RFC 7427 Padding-Verfahren

Ist fur IKEv2 die zertifikatsbasierte Authentisierung nach RFC7427 aktiviert, kann Uber diesen Parameter
das gewlinschte Padding-Verfahren ausgewahlt werden.

Folgende Padding-Verfahren sind moglich:

e PKCS#1v.1.5 Padding
* RSASSA-PSS

Die Standardeinstellung ist: RSASSA-PSS

Hinweis: Die hier am Client konfigurierte Authentisierung fiir IKEv2, einschlieBlich des Padding-
Verfahrens, muss von der Gegenstelle unterstiitzt und akzeptiert werden.
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IKEv2 RSA Authentisierung mit PRF-Hash
Der Parameter IKEv2 RSA Authentisierung mit PRF-Hash bewirkt, dass als Hash-Algorithmus fiir die IKEv2-
RSA Authentisierung nicht der nach RFC empfohlene Standard (SHA-1) verwendet wird.

Stattdessen wird mit Einschalten dieser Funktion der aktuell tiber die Pseudorandom Funktionm(PRF)
konfigurierte Algorithmus aus den IKEv2-Richtlinien verwendet.

In der Standardeinstellung ist diese Funktion deaktiviert.
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Identitat

Entsprechend des Sicherheitsmodus IPsec kdnnen noch detailliertere Sicherheitseinstellungen
vorgenommen werden.

Siehe auch folgende Parameter:

IKE ID-Typ [[+ssldentitst][ +e5)
IKE ID [Identitat][+es]
Zertifikatskonfigu ration| 1es]
Pre-s| «eshared Kev@

© NCP engineering GmbH Version 13 184



NCP

SECURE COMMUNICATIONS W

IKE ID-Typ [Identitat]

Bei native IPsec wird zwischen abgehenden und eingehenden Verbindungen unterschieden. Der Wert, den
der Initiator als ID fiir eine abgehende Verbindung gewahlt hat, muss bei der Gegenstelle als ID fir
eingehende Verbindungen gewahlt sein.

Folgende ID-Typen stehen zur Auswabhl:

 |P-Adresse

e Fully Qualified Domain Name

e Fully Qualified Username

* ASN1 Distinguished Name

¢ |P Subnet-Adresse

¢ ASN1 Gruppen-Name

e String flr Gruppenidentifikation

IKE ID [Identitiit]

Bei IPsec wird zwischen abgehenden und eingehenden Verbindungen unterschieden. Der Wert, den der
Initiator als ID fiir eine abgehende Verbindung gewahlt hat, muss bei der Gegenstelle als ID fiir
eingehende Verbindungen gewahlt sein.

Automatisches Setzen des VPN-Benutzernamens

Der Administrator kann zentralseitig fiir den VPN-Benutzernamen eine Umgebungsvariable, %USERNAME%
oder %NCPUSERNAME%, vorkonfigurieren. Diese Variable wird dann aus den Settings des Client-PCs
ausgelesen und automatisch als VPN-Benutzername verwendet.

Wird %USERNAME% vorgegeben, so wird beim ersten Start des Clients diese Windows-Umgebungsvariable
einmalig ausgelesen und bleibt auch tiber nachfolgende Neustarts erhalten.

Wird %NCPUSERNAME% vorgegeben, so wird bei jedem Start des Clients diese Windows-
Umgebungsvariable erneut ausgelesen, sodass je nach Windows-Logon fiir verschiedene Benutzer, der
jeweilige USERNAME aus den Windows-Settings tbernommen wird.

Diese Variablen kénnen nicht eingesetzt werden, wenn das Windows-Logon lber den Credential Provider
erfolgt.

Entsprechend dem IKE ID—TyQ|Ts5'1 muss die zugehorige "IKE ID" als String eingetragen werden.

Pre-shared Key

"IPsec Pre-shared Key" ist ein Passwort, das fiir den Tunnelaufbau bendétigt wird. Nur wenn dieses
Passwort beim VPN-Gateway und dem Secure Client Gbereinstimmt, wird der Tunnel aufgebaut. Das
Passwort kann bis zu 16 Zeichen lang sein.
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Zertifikatskonfiguration [Profile]

Ein Gber die Zertifikatskonfiguration des Client-Monitors eingesetztes Zertifikat, kann hier fiir die
erweiterte Authentisierung (XAUTH) selektiert werden.

keine:
Fir Datenverschlisselung und Authentisierung wird kein Zertifikat eingesetzt.
Standard PKI-Konfiguration:

Die Zertifikatskonfiguration eines Clients adlter als Version 9.1 wird bei einem Update auf diese Version
automatisch in die Standard PKI-Konfiguration konvertiert. Ebenso wird die Standard PKI-Konfiguration
nach einer Erstinstallation der Version 9.1 eingerichtet wenn eine Testverbindung mit Zertifikat angelegt
wird.

Extended Authentication (XAUTH)

Am Entry Client ist Extended Authentication (XAUTH Protokoll, Draft 6) standardmaRig nicht aktiv. Sie kann
an dieser Stelle eingeschaltet werden wenn sie vom IPsec Gateway unterstiitzt wird. Zusatzlich zum Pre-
shared Key kénnen dann noch folgende Parameter zur Authentisierung genutzt werden:

Benutzername [Identitat]

Den Benutzernamen fiir XAUTH erhalten Sie von Ihrem Systemadministrator. Der Name kann 256 Zeichen
lang sein.

Passwort [Identitét]

Das Passwort fir XAUTH erhalten Sie von lhrem Systemadministrator. Der Name kann 256 Zeichen lang
sein.

Alternativ kann auch ein Zertifikat aus der Zertifikatskonfiguration genutzt werden.

Wird das Internet Key Exchange Protocol Version 2 (IKEv2) eingesetzt, so wird als
Authentisierungsprotokoll Microsoft CHAP Version 2 (MSCHAPv2) verwendet.

Benutzername [ldentitat]

Den Benutzernamen fiir XAUTH erhalten Sie von Ihrem Systemadministrator. Der Name kann 256 Zeichen
lang sein.

Hinweis: Dieser Parameter wird nur benotigt, um Zugriff auf das Gateway der remote Seite zu bekommen.

Passwort [Identitat]

Das Passwort flir XAUTH erhalten Sie von Ihrem Systemadministrator. Der Name kann 256 Zeichen lang
sein.

Hinweis: Dieser Parameter wird nur bendtigt, um Zugriff auf das Gateway der remote Seite zu bekommen.
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VPN-Zugangsdaten aus Konfiguration

Als Zugangsdaten fiir ein VPN konnen folgende Eintrage ausgelesen und verwendet werden:
Zugangsdaten aus Konfiguration verwenden

Dies bedeutet, dass die in diesem Parameterfeld unter "Benutzername" und "Passwort" gemachten
Angaben zur erweiterten Authentisierung verwendet werden.

Zugangsdaten aus dem Zertifikatsfeld (E-Mail)

Dies bedeutet, dass statt "Benutzername" und "Passwort" der E-Mail-Eintrag des Zertifikats verwendet
wird.

Zugangsdaten aus dem Zertifikatsfeld (Common Name)

Dies bedeutet, dass statt "Benutzername" und "Passwort" der Benutzer-Eintrag des Zertifikats verwendet
wird.

Zugangsdaten aus dem Zertifikatsfeld (Seriennummer)

Dies bedeutet, dass statt "Benutzername" und "Passwort" die Seriennummer des Zertifikats verwendet
wird.

Zugangsdaten aus dem Zertifikatsfeld (User Principal Name, UPN)

Dies bedeutet, dass statt "Benutzername" und "Passwort" der User Principal Name
(Anmeldename@Domain-Name) verwendet wird, vorausgesetzt das Attribut ist im Zertifikat vorhanden.

Zugangsdaten aus dem Zertifikatsfeld (Subject Alternative Name: E-Mail)

Dies bedeutet, dass statt "Benutzername" und "Passwort" der Anzeige-Name der E-Mail-Adresse
verwendet wird.
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IPsec Adresszuweisung

Unter Einsatz von native IPsec kdnnen die IP-Adressen des Clients auf unterschiedliche Weisen, die hier
konfiguriert werden kénnen, zugewiesen werden.

Siehe:

Zuweisung der privaten IP—Adressem

DNS—Serverm

DNS Domains im Tunnel auflésen| 10l

Zuweisung der privaten IP-Adresse
In diesem Parameterfeld kann angegeben werden, wie die IP-Adresse zugewiesen werden soll.
IKE Config Mode

Mit IKE Config Mode (Draft 2) werden dynamisch die IP-Adressen des Clients, des DNS-Servers sowie der
Domain Name zugewiesen.

Fiir die NAS-Einwahl kdnnen alle bisherigen WAN-Schnittstellen verwendet werden.

Bei "IPsec-Tunneling" wird im Hintergrund automatisch DPD (Dead Peer Detection) und NAT-T (NAT
Traversal) ausgefihrt, falls dies von der Gegenstelle unterstiitzt wird. Mit DPD priift der Clientin
bestimmten Abstanden, ob die Gegenstelle noch aktiv ist. Bei inaktiver Gegenstelle erfolgt ein
automatischer Verbindungsabbau.

Der Einsatz von NAT Traversal erfolgt beim Client automatisch und istimmer nétig, wenn seitens des
Zielsystems ein Gerat mit Network Address Translation zum Einsatz kommt.

Lokale IP-Adresse

In diesem Fall wird die aktuell in den Netzwerkeinstellungen des PCs konfigurierte IP-Adresse (auch DHCP)
fur den IPsec Client genutzt.

Dies ist die Standard-Einstellung fiir den Entry Client.

IP-Adresse manuell vergeben

IP-Adresse und die Subnet-Maske kénnen hier eingegeben werden. In diesem Fall wird die hier
eingetragene Adresse genutzt, unabhangig von der Konfiguration in den Netzwerkeinstellungen.

DHCP iiber IPsec

Alternativ zur Verwendung des IKE Config Modes kann auch ein DHCP Server des Gateways genutzt
werden. Dabei wird (iber den VPN-Tunnel dem Client in einer DHCP-Verhandlung die IP-Adresse
zugewiesen.
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DNS / WINS Server

In diesem Parameterfenster kann ein durch die PPP-Verhandlung automatisch zugewiesener Server durch
alternative Server ersetzt werden. Dazu muss in den Netzwerk-Einstellungen des Betriebssystems der
DNS-Modus eingestellt sein.

Je nach Anwendung kénnen ein oder zwei DNS-Server eintragen werden. Genutzt wird immer der jeweils
erste. Wird am Client kein DNS-Server eingetragen, wird der liber die PPP-Verhandlung zugewiesene
Server genutzt.

erster / zweiter DNS-Server: Der zuerst eingetragene DNS-Server wird anstatt des Gber PPP-Verhandlung
ermittelten Servers genutzt. Der zweite DNS-Server dient als Backup-DNS-Server.

Domain Name

Dies ist der Domain Name der sonst per DHCP dem System in den Netzwerkeinstellungen libergeben wird.

Zum Beispiel: Host-Name.Domain-Name (Rechnerl.Firma.3erStock.at)

DNS Domains im Tunnel auflosen

Tragen Sie hier die Domdnennamen ein, die clientseitig auf dem virtuellen NCP-Adapter aufgeldst werden
sollen.
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Split Tunneling

Hier konnen genau die IP-Netze definiert werden, tiber die der Client via VPN-Tunnel kommunizieren
kann. Wenn Tunneling genutzt wird und hier keine Eintrage erfolgen, so wird die Verbindung immer zum
Tunnel-Endpunkt des Gateways aufgebaut. Soll alternierend einerseits ein Tunneling zur Zentrale
erfolgen, andererseits Gber das Internet kommuniziert werden, so miissen hier die IP-Netze eingetragen
werden, die vom Client erreicht werden sollen. Sie kdnnen dann zwischen dem Internet und dem Gateway
der Firmenzentrale hin und her springen. Dies wird auch als ,,Netzwerk Gegenstelle” bezeichnet.

Klicken Sie auf den Button ,Hinzufligen®, so konnen Sie in das daraufhin erscheinende Fenster IP-Adresse
und Netzmaske einzelner Netze eintragen.

Siehe auch:

Entfernte Netzwerke (IPv4)[ o1

Auch lokale Netze im Tunnel weiterleiten[+2)

Entfernte Netzwerke (IPv6) [192)

Entfernte Netzwerke (IPv4)

Hier tragen Sie die Adresse des IP-Netzes ein, das vom Client (iber das VPN-Gateway erreicht werden soll.
Sie erhalten die Adresse(n) von lhrem Systemadministrator.

Machen Sie in dieser Liste keinen Eintrag, so werden alle IP-Pakete (iber den VPN-Tunnel gesendet.

Bitte achten Sie ferner darauf, dass die IP-Adresse des VPN-Gateways nicht im Bereich der Netz-Adresse
liegt.

Maximal kdnnen zwanzig Netze konfiguriert werden.

Entfernte IP-Netzmasken (IPv4)

Hier tragen Sie die zugehorige Netzmaske des IP-Netzes ein. Sie erhalten die Adresse(n) von lhrem
Systemadministrator.

Achten Sie darauf, dass die IP-Adresse des VPN-Gateways nicht im Bereich der Netz-Adresse liegt.
Nutzen Sie die Moglichkeit des Split Tunneling, so beachten Sie auch die Hinweise zu DNS-Anfragen.
Alternative Adresseingabe

Wird bei der Eingabe der IP-Adresse zusétzlich die Prafixlange eingegeben (z.B. 175.16.15.0/24), so wird
beim Verlassen des Eingabefelds aus der Préfixlange die Subnetz-Maske erstellt und in die entsprechende
Spalte eingetragen.
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Auch lokale Netze im Tunnel weiterleiten

Wenn der Datenverkehr des lokalen Netzes Gber VPN-Tunneling weitergeleitet werden soll, so muss diese
Funktion aktiviert werden.

Entfernte Netzwerke (IPv6)

Die Dateneingabe fiir ein IPv6-Netz erfolgt Gber die Eingabe der IP-Adresse und der angehangten
Prafixlange (z.B. 2001:0db8:85a3:08d3::/64)

Maximal kdnnen zwanzig Netze konfiguriert werden.

VPN-Bypass

Hier kann aus der Bypass-Liste der Applikationen und Domdnen, die am VPN-Tunnel vorbei
kommunizieren und Gber das Internet erreicht werden sollen, die gewlinschte ausgewahlt werden.

Bitte beachten Sie, dass fiir diese Anwendungen und Domanen keine Firewall-Regel des Client greift.
Weder kann die Kommunikation weiter eingeschrankt werden, noch lassen sich in der Protokollierung der
Client Firewall die Verbindungen darstellen.

(Siehe auch VPN—vaass—Funktion@)
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Zertifikats-Uberpriifung
Uberpriifung der Zertifikatsinhalte

Im Parameterfeld "Zertifikats-Uberpriifung" kann pro Zielsystem des Secure Clients vorgegeben werden,
welche Eintrage in einem Zertifikat der Gegenstelle (Secure Server) vorhanden sein missen (siehe:
Eingehendes Zertifikat anzeigen, Allgemein).

Siehe auch die Parameter:

Benutzer des eingehenden Zertifikats| 194
Aussteller des eingehenden Zertifikats] 193]
Fingerprint des Aussteller-Zertifikats 9]
Benutze SHA1 Fingerprint statt MDS5/ 196)
Weitere Zertifikats-Uberpriifungen| 7
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Benutzer des eingehenden Zertifikats

Als Eintrage des Benutzer-Zertifikats der Gegenstelle (Server) konnen alle Attribute des Benutzers, soweit
bekannt - auch mit Wildcards -, verwendet werden. Vergleichen Sie dazu, welche Eintrage bei
"eingehendes Zertifikat anzeigen" unter Benutzer aufgefiihrt sind.

Verwenden Sie die Kiirzel der Attributtypen. Die Kiirzel der Attributtypen fir Zertifikatseintrage haben
folgende Bedeutung:

cn Common Name / Name

s Surname / Nachname

g Givenname / Vorname

t Title / Titel

o Organization / Firma

ou Organization Unit / Abteilung
c Country / Land

st State / Bundesland, Provinz

| Location / Stadt, Ort
email e-mail / E-Mail

sn Serialnumber / Seriennummer

Beispiel:
cn=VPNGW*, o=MyCompany, c=de
Der Common Name des Security Servers wird hier nur bis zur Wildcard "*" Gberpriift. Alle nachfolgenden

Stellen kdnnen beliebig sein, etwa 1- 5 als Numerierung. Die Organization muss in diesem Fall immer
"MyCompany" sein und das Land Deutschland.
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Aussteller des eingehenden Zertifikats

Als Eintrage des Benutzer-Zertifikats der Gegenstelle (Server) konnen alle Attribute des Ausstellers,
soweit bekannt - auch mit Wildcards -, verwendet werden. Vergleichen Sie dazu welche Eintrage bei
"eingehendes Zertifikat anzeigen" unter Aussteller aufgefihrt sind.

Verwenden Sie die Kiirzel der Attributtypen. Die Kiirzel der Attributtypen fir Zertifikatseintrage haben
folgende Bedeutung:

cn Common Name / Name

s Surname / Nachname

g Givenname / Vorname

t Title / Titel

o Organization / Firma

ou Organization Unit / Abteilung
c Country / Land

st State / Bundesland, Provinz

| Location / Stadt, Ort

email e-mail / E-Mail
sn Serialnumber / Seriennummer
Beispiel:

cn=My Common Name

In diesem Beispiel wird nur der Common Name des Ausstellers tGberprift.
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Fingerprint des Aussteller-Zertifikats

Um zu verhindern, dass ein Unberechtigter, der die vertrauenswiirdige CA imitiert, ein gefalschtes
Aussteller-Zertifikat verwenden kann, kann zusatzlich der Fingerprint des Ausstellers, soweit bekannt,

eingegeben werden.

Gepriift wird die Ubereinstimmung der eingegebenen Zeichen. Diese miissen vom ersten Zeichen des
Fingerprints an eingegeben werden. Die Genauigkeit der Priifung steigt mit der Anzahl der Zeichen.

Benutze SHA1 Fingerprint statt MD5
Der Algorithmus zur Erzeugung des Fingerprints kann MD5 (Message Digit 5) oder SHA1 (Secure Hash
Algorithm 1) sein.
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Weitere Zertifikats-Uberpriifungen

Neben der Zertifikats-Uberpriifung nach Inhalten erfolgt am Client eine weitere Zertifikatspriifung in
mehrfacher Hinsicht.

1. Auswahl der CA-Zertifikate

Der Administrator des Firmennetzes legt fest, welchen Ausstellern von Zertifikaten vertraut werden kann.
Dies erfolgt, indem er die CA-Zertifikate seiner Wahl in das Verzeichnis %INSTALLDIR%\CACERTS\ spielt.

Derzeit werden die Formate *.pem und *.crt fir Aussteller-Zertifikate unterstitzt. Sie kdnnen im Monitor
unter dem Hauptmenupunkt "Verbindung / Zertifikate / CA-Zertifikate anzeigen" eingesehen werden.

Wird am Client das Zertifikat einer Gegenstelle empfangen, so ermittelt der Client den Aussteller und
sucht anschlieBend das Aussteller-Zertifikat, zunachst auf Smart Card oder PKCS#12-Datei, anschlielend im
Verzeichnis %INSTALLDIR%\CACERTS\. Kann das Aussteller-Zertifikat nicht gefunden werden, kommt die
Verbindung nicht zustande.

Sind keine Aussteller-Zertifikate vorhanden, wird keine Verbindung zugelassen.

2. Uberpriifung der Zertifikats-Erweiterung

Zertifikate konnen Erweiterungen (Extensions) erfahren. Diese dienen zur Verkniipfung von zusatzlichen
Attributen mit Benutzern oder 6ffentlichen Schlisseln, die fiir die Verwaltung und den Betrieb der
Zerifizierungshierarchie und der Sperrlisten (Revocation Lists) bendtigt werden. Prinzipiell kbnnen
Zertifikate eine beliebige Anzahl von Erweiterungen inklusive privat definierter beinhalten. Die
Zertifikats-Erweiterungen (Extensions) werden von der ausstellenden Certification Authority in das
Zertifikat geschrieben.

Fiir den Client und den Secure Server sind drei Erweiterungen von Bedeutung:

e extendedKeyUsage
e subjectKeyldentifier
e authorityKeyldentifier

extendedKeyUsage:

Befindet sich in einem eingehenden Benutzer-Zertifikat die Erweiterung extendedKeyUsage so prift der
Client, ob der definierte erweiterte Verwendungszweck "SSL-Server-Authentisierung" enthalten ist. Ist das
eingehende Zertifikat nicht zur Server-Authentisierung vorgesehen, so wird die Verbindung abgelehnt. Ist
diese Erweiterung nicht im Zertifikat vorhanden, so wird diese ignoriert.

Bitte beachten Sie, dass die SSL-Server-Authentisierung richtungsabhangigist. D. h. der Initiator des
Tunnelaufbaus priift das eingehende Zertifikat der Gegenstelle, das, sofern die Erweiterung
extendedKeyUsage vorhanden ist, den Verwendungszweck "SSL-Server-Authentisierung" beinhalten
muss.

subjectKeyldentifier / authorityKeyldentifier:

Ein keyldentifier ist eine zusatzliche ID (Hashwert) zum CA-Namen auf einem Zertifikat. Der
authorityKeyldentifier (SHA1-Hash tiber den public Key des Ausstellers) am eingehenden Zertifikat muss
mit dem subjectKeyldentifier (SHA1-Hash lGber den public Key des Inhabers) am entsprechenden CA-
Zertifikat Gibereinstimmen. Kann keine Ubereinstimmung erkannt werden, wird die Verbindung abgelehnt.
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Der keyldentifier kennzeichnet den 6ffentlichen Schliissel der Zertifizierungsstelle und somit nicht nur
eine, sondern gegebenenfalls eine Reihe von Zertifikaten. Damit erlaubt die Verwendung des
keyldentifiers eine groRRere Flexibilitat zum Auffinden eines Zertifizierungspfades.

(AuBerdem missen die Zertifikate, die den keyldentifier in der authorityKeyldentifier-Erweiterung
besitzen, nicht zurlickgezogen werden, wenn die CA sich bei gleichbleibendem Schliissel ein neues
Zertifikat ausstellen l3sst.)

3. Uberpriifung von Sperrlisten

Zu jedem Aussteller-Zertifikat kann dem Client die zugehérige CRL (Certificate Revocation List) zur
Verfiigung gestellt werden. Sie wird in das Installations-Verzeichnis unter "\crls" gespielt. Ist eine CRL
vorhanden, so liberprift der Client eingehende Zertifikate daraufhin, ob sie in der CRL gefiihrt sind.
Gleiches gilt fiir eine ARL (Authority Revocation List), die in das Installations-Verzeichnis unter "\arls"
gespielt werden muss.

Sind eingehende Zertifikate in den Listen von CRL oder ARL enthalten, wird die Verbindung nicht
zugelassen.

Sind CRLs oder ARLs nicht vorhanden findet keine diesbeziigliche Uberpriifung statt.
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Link Firewall

Die Firewall-Einstellungen kdnnen fiir alle Netzwerkadapter wie auch fiir RAS-Verbindungen genutzt
werden. Die aktivierte Link Firewall wird in der grafischen Oberflache des Clients als Schutzschild mit
Pfeilen dargestellt.

Grundsatzliche Aufgabe einer Firewall ist es, zu verhindern, dass sich Gefahren aus anderen externen
Netzen (Internet) im eigenen Netzwerk ausbreiten. Deshalb wird eine Firewall auch am Ubergang
zwischen Firmennetz und Internet installiert. Sie priift alle ein- und ausgehenden Datenpakete und
entscheidet auf der Basis vorher festgelegter Konfiguration, ob dieses Paket passieren darf oder nicht.

Die hier zu aktivierende Firewall arbeitet nach dem Prinzip der Stateful Inspection. Zum einen verhindert
diese Funktionalitdt den unbefugten Zugriff auf Daten und Ressourcen im zentralen Datennetz. Zum
anderen Uberwacht sie als Kontrollinstanz den jeweiligen Status aller bestehenden Internet-
Verbindungen. Die Stateful Inspection Firewall erkennt dariber hinaus, ob eine Verbindung
"Tochterverbindungen" gedffnet hat - wie beispielsweise bei FTP oder Netmeeting - deren Pakete
ebenfalls weitergeleitet werden missen. Flir die Kommunikationspartner stellt sich eine Stateful
Inspection-Verbindung als eine direkte Leitung dar, die nur fiir einen Datenaustausch nach vereinbarten
Regeln genutzt werden darf. Siehe auch die Parameter:

Stateful Inspectionm
AusschlieRlichl 19l Kommunikation im Tunnel zulassen 1]
In Kombination mit dem Microsoft DFU-Dialer nurTunneI—Kommunikation@

Stateful Inspection

aus: Die Sicherheitsmechanismen der Firewall werden nicht in Anspruch genommen.

immer: Die Sicherheitsmechanismen der Firewall werden immer in Anspruch genommen, d. h. auch wenn
keine Verbindung aufgebaut ist, ist der PC vor unberechtigten Zugriffen geschiitzt.

bei bestehender Verbindung: Das Endgerat ist dann nicht angreifbar, wenn eine Verbindung besteht.

AusschlieRlich Kommunikation im Tunnel zulassen

Bei aktivierter Firewall kann diese Funktion zuséatzlich eingeschaltet werden, um in ein- und ausgehender
Richtung ausschlieRlich VPN-Verbindungen zuzulassen. Jeder weitere Datenverkehr wird abgelehnt.

In Kombination mit dem Microsoft DFU-Dialer

Bei Verwendung des Client-Monitors wird bei Aktivierung dieser Funktion verhindert, dass eine
Kommunikation iber den DFU-Dialer zum Internet stattfinden kann.

Auch komprimierte Verbindungen des RAS-Dialers kdnnen vom Client als normaler IP-Verkehr iiberwacht
werden, da sowohl die Kompression (CCP) als auch die VanJacobson-IP-Header-Kompression (im IPCP)
nicht mehr ausgehandelt werden.
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Funktionen

In den folgenden Abschnitten sind Einsatzmoglichkeiten spezieller Funktionen, deren Konfiguration und
die Bedienung Gber das Men der Client-Oberflache beschrieben:

Die Funktionalitit der Home Zone| 21
Die VPN-Bypass-Funktion|zo5)
Biometrische Authentisierung@
Credential Provider| 208

Quality of Service (Beschreibung)|210]
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Home Zone

Die Funktionalitat der Home Zone

Arbeitet ein Anwender im Firmennetz, so kann er darin all die Ressourcen nutzen, die ihm administrativ
durch Zugangsberechtigungen und Firewall-Einstellungen zur Verfliigung gestellt werden.

Auf diese Ressourcen hat er auch von zu Hause aus als Teleworker tiber das VPN (oder SSL-VPN) Zugriff, wo
er an seinem Rechner wie im LAN der Firma arbeiten kann. Bestimmte Gerate aber, wie zum Beispiel ein
Drucker oder spezielle Anwendungen (eine eigene Datenbank, FTP- oder Web-Server), die in seinem
Heimnetzwerk lokalisiert sind, stehen nicht zur Verfligung.

Die Funktionalitat der Home Zone wurde als Option in der Firewall implementiert, um auch die Ressourcen
eines Heimnetzwerks zur Verfligung stellen zu kénnen, ohne dass die Administration jedes einzelne IP-
Netz im Home-Office seiner Mitarbeiter kennen muss.

Ebenso kann die Funktionalitdt der Home Zone auch fiir verschiedene andere Aufgaben-Stellungen genutzt
werden, zum Beispiel um Service-Technikern das Arbeiten an Maschinensteuerungen zu ermdglichen,
wobei die Maschinen tber TCP/IP angebunden sind, das Netzwerk, mit dem sich der Techniker verbindet,
dabei aber kein ,bekanntes Netz“ mit vollkommen transparenter Kommunikation sein soll, aber auch kein
,unbekanntes Netz”“ mit vollkommen restriktiver Kommunikation und die IP-Adress-Bereiche auch nicht
als Ausnahmen in der Firewall vorgesehen werden kdnnen, weil sie unter Umstanden im Vorfeld nicht
bekannt sind.

Sobald sich der Rechner des Anwenders in einer Home Zone befindet und Giber den Client auf diesem
Rechner eine VPN-Verbindung in die Firma aufgebaut wird, greifen die jeweiligen Firmenrichtlinien.

Konfiguration am Client
¢ Dazu muss in den Firewall-Optionen unter ,,Allgemein”m die Home Zone aktiviert werden. Intern wird

LAN oder WLAN genutzt, woriiber die Verbindung ins private Netz (Heimnetzwerk) hergestellt werden
kann (siehe Abb. unten).

"] Firewall-Einstellungen

|| | Grundeinstellungen | Bekannte Netze | Optionen | protokollierung

-
ﬁ Optionen
Allgemein | Kommandos

Ist der Client noch nicht geladen oder wurde er manuell gestoppt, kann die Firewall alle Netzwerk-Interfaces des Systems
blockieren, so dass kein Datenverkehr mehr moglich ist.

[¥] Firewall bei gestopptem Client weiterhin aktivieren
Stateful Boot Option aktivieren
(ACHTUNG: Einstellung wird erst nach einem Meustart aktivi

UDP Pre-Filtering: aus -

D VMware-Gastsysteme schitzen

DAusgehenden Datenverkehr mit Reject guittieren

[] Aktiviere Home Zone

Hilfe l [ K H Abbrechen H Ubernehmen

2
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Andere Schnittstellen, z.B. Mobile Broadband oder DFU, kénnen nicht fiir eine Home-Zone genutzt
werden. Uber die Mac-Adresse des Default Gateways dieses aktiven Netzadapters wird die zugehérige
Home Zone gesetzt. Dies bedeutet, dass der Administrator keine Kenntnisse (iber das Heimnetzwerk

benotigt.

e Zusatzlich muss die vordefinierte Firewall-Regel ,Home Zone“ der ,Firewall / Grundeinstellungen”mﬁjr

die aktivierte Firewall hinzugefligt werden und wirksam sein. Falls der Administrator eine Regel so
einschranken mochte, dass eine Firewall-Regel ausschlieBlich fiir lokal am Endgerat angeschlossene IP-
Netzwerke gilt, lasst sich in der Konfiguration einer Firewall-Regel eine neue Variable neben ,,anyv4“ und
,anyve“verwenden: ,anylocalzone”.

Grundeinstellungen ‘ Bekannte Netze I Optionen | Pmtokmlierungl

F Grundeinstellung

Firewall aktivieren

Vordefinierte Firewall-Regeln:

[Alle ausgehenden Verbindungen P}

- [Hngfugen]

[¥] IPsec-Protokoll (ESP, UDP 500) und VPN Path Finder (TCP 443) zulassen

v Name = Richtung Aktian o ¥g B O Protokall  Anwendung kg

)] Home Office ausgehend  zulassen F BB alle B B
Lokal Remote
IP-Adresse: IP-Adresse:
anylocalzone anylocalzone
Port: Part:
any any
Neu ] [ Bearbeiten ] [ Kopieren ] [ Laschen ]
[ Hilfe ]| ok |[ Abbrechen || Ubernchmen

© NCP engineering GmbH Version 13

202



NCP

SECURE COMMUNICATIONS W

Da dem Administrator die IP-Adresse des privaten Netzwerks in der Regel nicht bekannt ist, wird fiir den
IP-Adressbereich automatisch ,anylLocalZone” gesetzt. Ebenfalls automatisch gesetzt wird fir lokale und
remote Ports ,,any”, womit der Anwender kompletten Zugriff auf die Home Zone hat, d.h. sein Netzwerk.
Gegebenenfalls kdnnen die IP-Adressbereiche und die zuladssigen Ports modifiziert werden.

¢ AulRerdem lassen sich automatisiert Aktionen ausfiihren, sobald am Client das Regelwerk fir Home Zone
aktiviert wird, genau wie dies bereits fiir ,bekanntes Netz” oder ,,unbekanntes Netz“ moglich ist. Die
Voreinstellung dazu erfolgt Giber das Konfigurationsmeni des Clients unter ,Firewall / Bekannte Netze /
Aktionen“| es).

Wurden diese Einstellungen vorgenommen, wird im Verbinden-Meni des Monitors der MenUpunkt
Home Zone*“[ 0] angezeigt.

Bedienung uber die Client GUI

Der Anwender kann jetzt mit einem Klick die Home Zone setzen oder |6schenl 28], Eine gesetzte und
nutzbare Home Zone wird in der grafischen Oberflache des Monitors und im Statusdialog des Clients als
Haus-Symbol auf dem Desktop hinter dem Schutzschild der aktiven Firewall angezeigt. (Bild unten)

o

Mit dem Setzen der Home Zone

wird das Regelwerk fiir ,,Home-Zone angewandt und die Hardware-Adresse des Default Gateways des
aktiven Netzwerk-Adapters in der Konfiguration des Clients gespeichert. Sind mehrere Netzwerk-
Schnittstellen mit jeweils einem Default-Gateway aktiv, so wird die Default-Route zum Speichern der
Hardware-Adresse berticksichtigt, die die kleinste Metric aufweist.

Soll zu einem spateren Zeitpunkt ein anderes privates Netz als Home Zone genutzt werden, so reicht ein
erneuter Klick des Anwenders auf ,Setzen” aus, wenn er sich in diesem neuen privaten Netzwerk befindet.
Die jeweils fir die Home Zone gesetzte MAC-Adresse wird im Client Info Center[ 5] angezeigt. Bei jedem
neuen Setzen der Home Zone wird die vorherige MAC-Adresse Uberschrieben.

Mit diesen Einstellungen ist es dem Anwender moglich, alle Ressourcen in seinem Heimnetzwerk zu
nutzen.

Mit dem Loschen der Home Zone

kann diese wieder geldscht bzw. ausgeschaltet werden, z.B. auch wenn diese Funktion versehentlich
aktiviert ist und durch das Haus-Symbol angezeigt wird. Sicheres Loschen der Home Zone ist jedoch nur
gewdbhrleistet, wenn sich der Netzwerkadapter in der Home Zone befindet (ein ggf. externer Adapter auch
gesteckt ist) und wenn nach dem Léschen ein Reboot erfolgt.

Der Anwender, der sich nach der Arbeitin der Home Zone seines Home Office vor Ort in der Firma wieder
Uber LAN/WLAN am Firmennetzwerk anmeldet, ist automatisch nicht mehr mit der Home Zone seines
privaten Netzes verbunden. Der Zugriff auf die Ressourcen im Firmennetz wird wieder administrativ durch
Zugangsberechtigungen und Firewall-Einstellungen (ggf. durch Friendly Net Detection) zur Verfligung
gestellt.
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Besucht der Benutzer das Netzwerk, in dem er Home-Zone gesetzt hat, erneut nach einiger Zeit und hat
zwischenzeitlich den Schalter ,Home-Zone —Setzen” oder ,Home-Zone — Léschen” nicht betatigt, so
erkennt der Client das Netzwerk anhand der Hardware-Adresse des Routers wieder und wendet auf die
Schnittstelle, auf der der Router mit der gespeicherten Hardware-Adresse aktiv ist, das Regelwerk fir
Home-Zone erneut an. Ist gleichzeitig eine weitere, grundsatzlich zugelassene Schnittstelle aktiv, in der
das Default-Gateway eine andere Hardware-Adresse besitzt, wird auf dieser das Regelwerk fir Home-Zone
nicht aktiv.

Im Monitor-Log des Clients

werden Home Zone-Aktivitdten wie folgt protokolliert:
...enter home-zone

... exit home-zone

(Siehe Hilfe / Logbuch[22)
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VPN-Bypass
Die VPN-Bypass-Funktion

Die VPN-Bypass-Funktion ermoglicht dem Administrator Anwendungen oder Doméanen festzulegen, die
trotz deaktiviertem Split Tunnelingm an der VPN-Verbindung vorbei direkt ins Internet kommunizieren
sollen.

Diese Funktion kann unter anderem dazu genutzt werden, um regelmaRig notwendige, nicht
sicherheitsrelevante Datenibertragung von der zentralen Infrastruktur fernzuhalten, um deren
Performance nicht zu beeintrachtigen. Zum Beispiel konnten Updates des Betriebssystems oder des
Virenscanners (mit bekannter Domane) ohne Umweg liber die VPN-Verbindung zugelassen werden, oder
bei bestimmten Cloud-Services der direkte Zugriff der Anwendungen tber das Internet ermoglicht
werden.

Konfiguration am Client
Die Konfiguration der Applikationen und Domanen fiir den VPN-Bypass kann durch den Administrator der
VPN-Umgebung oder durch den Benutzer direkt am Client erfolgen.

e Als Vorbereitung fur die Funktionalitdt werden im Konfigurationsmenii der Client GUI unter ,VPN-
Bygassm” zundchst die Applikationen oder Domanen festgelegt, deren Kommunikation am VPN-Tunnel
vorbei stattfinden soll. Dabei kann gegebenenfalls noch festgelegt werden, ob dies nur flir TCP oder
UDP-Kommunikation erfolgen soll.

Die entstandene Liste der Anwendungen und Domanen fiir einen VPN-Bypass am VPN-Tunnel vorbei, wird
fur die weitere Konfiguration bendtigt.

¢ In den VPN-Profilen des Clients, die iber das Konfigurationsmeni der GUI unter ,,Profile“ ge6ffnet
werden, kann im Konfigurationsfeld ,VPN-Bypass” die Applikation oder Domane aus der VPN-Bypass-
I_isim gewahlt werden, die wahrend der VPN-Verbindung des aktuell selektierten VPN-Profils am
Tunnel vorbei kommunizieren soll.

e Mit der DNS-Eingabe fiir VPN-Bypass wird sichergestellt, dass flir externe VPN-Bypass-Ziele die
Namensauflosung durch den VPN-Tunnel nur durch die beiden konfigurierten DNS-Server erfolgt.
Hierflr konnen in der VPN-Bypass-Konfiguration ein primarer und ein sekundarer DNS, wahlweise als
IPv4 oder IPv6-Adresse, eingetragen werden.

Hinweis: Die konfigurierten DNS-Server sind ausschlieBlich fiir konfigurierte Webdomains wirksam.
Konfigurierte Applikationen innerhalb der VPN-Bypass-Funktionalitdt werden nicht beriicksichtigt.

Beachten Sie, dass fiir diese Anwendungen und Domanen keine Firewall-Regel des Client greift. Weder
kann die Kommunikation weiter eingeschrankt werden, noch lassen sich in der Protokollierung der Client
Firewall die Verbindungen darstellen.
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Biometrische Authentisierung

Die Funktionalitdt der biometrischen Authentisierung via,,Windows Hello“ vor VPN-Tunnelaufbau steht
ab der Client-Version 11.1 zur Verfiigung.

Ab der Client-Version 11.1 kann vom Anwender vor jedem manuellen VPN-Verbindungsaufbau eine
Benutzerauthentisierung abverlangt werden. Diese Funktionalitat bietet erweiterten Schutz vor Zugriffen
unbefugter Dritter auf einen nicht-gesperrten Arbeitsplatzrechner. Der nicht berechtigte VPN-
Tunnelaufbau in das zentrale Firmennetz wird damit ausgeschlossen. Voraussetzung zur Nutzung dieser
Funktionalitat ist die Verwendung ab Windows 8.1 und der darin enthaltenen Anmeldeoption ,Windows
Hello“.

Als Bestandteil des Windows-Betriebssystems muss ,Windows Hello“ entsprechend konfiguriert werden,
damit sich ein Benutzer an seinem lokalen Rechner anmelden kann. Diese lokale Authentisierung sollte
nach der Konfiguration der zur Verfigung stehenden Schnittstellen durch die Erfassung biometrischer
Daten erfolgen, wie beispielsweise durch Fingerabdruck- oder Gesichtserkennung. Je nach Priorisierung
der zur Verfligung stehenden Daten kann sie auch durch Eingabe von Benutzer-ID und Passwort
vorgenommen werden.

Konfiguration

Fir den VPN-Tunnelaufbau kann auch die Client-Software das Verfahren der lokalen Authentisierung
erzwingen und vom Benutzer des Clients die gleichen Authentisierungsdaten anfordern wie bei der
Benutzeranmeldung am Windows-System. Dazu muss in den Einstellungen des jeweiligen VPN-Profils am
Client folgende Konfiguration vorgenommen werden: Unter , Erweiterte Authentisierung” muss die Option
»Fingerabdrucksensor / biometrische Authentisierung” aktiviert werden.

Diese Profilkonfiguration bewirkt die Abfrage der Authentisierungsdaten unmittelbar nach Betatigen des
Verbinden-Buttons auf der Monitor-Oberflache des Clients. Erst nach einer erfolgreichen Authentisierung
durch ein von ,Windows Hello“ vorkonfiguriertes Verfahren (Fingerabdruck-, Gesichtserkennung, PIN-
Eingabe etc.) wird der VPN-Tunnelaufbau eingeleitet.

Voraussetzung flr die Sicherheit der erweiterten Authentisierung, die mittels ,Windows Hello” flir den
sicheren Tunnelaufbau eingesetzt wird, ist immer die personliche Interaktion des Benutzers. Aus diesem
Grund kann die erweiterte Authentisierung fiir einen automatisierten Tunnelaufbau ohne Benutzeraktion
(durch die Verbindungsmodi ,automatisch” oder ,,immer“) nicht eingesetzt werden. Der konfigurierte
y,Verbindungsmodus”im VPN-Profil des Clients muss auf ,,manuell” oder ,wechselnd” gesetzt sein, um
dieses Leistungsmerkmal nutzen zu kénnen. Diese Einstellung kann im jeweiligen VPN-Profil unter
,Verbindungssteuerung / Verbindungsaufbau” Gberprift und gedandert werden.
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Verfahren

Dervom Betriebssystem gestartete Dialog zur lokalen Authentisierung hat das Erscheinungsbild der
Windows-Version und variiert entsprechend der Hardware-Ausstattung des Rechners. Besitzt der Rechner
keine Hardware zur biometrischen Authentisierung, oder ist diese nicht aktiviert, erscheint der Dialog zur
Eingabe von Benutzername und Passwort, wobei der Benutzername nicht mehr eingegeben werden kann,
da dies bereits beim Start des Rechners zur lokalen Authentisierung erfolgte.

Der Dialog enthalt Texte vom Betriebssystem und des Clients, weshalb bei unterschiedlicher
Spracheinstellung von Betriebssystem und Client unterschiedliche Sprachen im Dialog erscheinen kénnen.

Credential Provider

Der Credential Provider stellt zum Zeitpunkt der Benutzeranmeldung am Windows-System einen VPN-
Tunnel in die Firmenzentrale zur Verfligung. Die Benutzerauthentisierung geschieht dadurch nicht am
lokalen Windows-System, sondern an der zentralen Windows-Domane. Die Verwendung des Credential
Providers schlief3t die Nutzung der biometrischen Authentisierung vor dem VPN-Tunnelaufbau im Client
jedoch aus.

Parametersperren und Konfigurationssperren

Fiir die Benutzer eines Entry Clients kann administrativ eine Konfigurationssperre gesetzt werden, sodass
dieses Feature in den Profileinstellungen des Clients fiir den Anwender nicht mehr sichtbar und damit
auch nicht mehr konfigurierbar ist.
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Credential Provider

Der Credential Provider wird automatisch immer mit der Client-Software eingerichtet. Auf dem Desktop
zeigt er das Aussehen der Client GUI.

Initialisierung

Die Initialisierung des Credential Provider erfolgt liber die Client-Oberflache: Dazu wird im Hauptmeni
,Konfiguration“ unter,Logon-Optionen”im Register fir Anmelden[@ldie Option ,,Dialog flr
Verbindungsaufbau vor der Windows-Anmeldung anzeigen” aktiviert. (Abb. unten)

Logon-Optionen

Anmelden | Abmelden | Ext. Anwendungen | Optionen

@3 ialoa fr Merbindungsaufbau vor der Windaws-Anmelduna anzeigen

Windows-Anmeldung

(®) Manuell durchfihren

'3::1' Automatisch mit konfigurierten Anmeldedaten durchfihren
VPM-Benutzername als Benutzername
VPM-Passwaort als Passwort
Benutzername:
Passwaort:

Anmelden an:

Hilfe oK Abbrechen

(Weitere Konfigurationsoptionen stehen nach der Aktivierung dieser Funktion unter Ext. Anwendungen] 1]
und Ogtionenmzur Verfiigung.)

Nach dem Abmelden vom System oder einem Neustart wird im Windows-Startbildschirm unter dem
Symbol fir die Benutzeranmeldunge das VPN-Symbol fiir den Pre-Logon ki (und dem Produktnamen des

Clients) angezeigt. Das VPN-Symbol erscheint dann auf dem Windows-Startbildschirm in griiner Farbe
wenn der Pre-Logon bereits erfolgt ist.

Oberflache des Credential Providers

Wird der Pre-Logon selektiert, erscheint die Oberflache des Credential Providers und die Aufforderung die
Verbindung herzustellen. Die VPN-Verbindung zur Anmeldung an die Windows-Domane kann nun mit
einem Klick auf ,Verbinden” aufgebaut werden. (Je nach Profil- bzw. Zertifikatskonfiguration kann eine
PIN-Eingabe nétig sein.)
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Oberfléche des Client-Monitors

Nach der Benutzeranmeldung an der Domane wechselt die Oberflache von der des Credential Providers zu
der des Clients. Mit dieser Client GUl werden dem Benutzer alle Konfigurationsmoglichkeiten des Clients
zur Verfligung gestellt.

Nur in dieser Oberflache kénnen auch die Einstellungen zur Domanen-Anmeldung modifiziert werden, wie
oben zur Initialisierung beschrieben wurde.

Pre-Logon-Funktionen

In der Konfigurationsoberflache des Credential Providers kénnen jene Funktionen ausgefiihrt und
Konfigurationsmoglichkeiten vorgenommen werden, die im Pre-Logon moglich sind.

Im Men( ,,Verbindung” ist dies neben manuellem Verbinden/Beenden und dem Abruf statistischer
Informationen insbesondere die Funktion der Hotspot—AnmeIdung@.

Im Meni ,,Konfiguration” kdnnen WLAN—EinsteIIungenmvorgenommen werden.

Benutzerauthentifizierung mit dem Credential Provider

Der Credential Provider stellt zum Zeitpunkt der Benutzeranmeldung am Windows-System einen VPN-
Tunnel in die Firmenzentrale zur Verfligung. Die Benutzerauthentifizierung erfolgt dadurch nicht am
lokalen Windows-System, sondern an der zentralen Windows-Domane. Die Nutzung der biometrischen
Authentifizierung durch ,Windows Hello” vor dem VPN-Tunnelaufbau ist ausgeschlossen.
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QoS (Beschreibung)

Quality of Service (QoS) oder Dienstgiite ist die Qualitdt eines Kommunikationsdienstes aus der Sicht des
Anwenders. Die Dienstglite wird daran gemessen, wie der Dienst den entsprechenden Anforderungen
entspricht.

In Netzwerken werden fiir gewohnlich alle Datenpakete, gleich aus welchen Anwendungen,
gleichbehandelt. Solange im Netzwerk nur Datenpakete von Anwendungen libertragen werden, die wenig
Bandbreite erfordern, macht sich eine voll ausgelastete Bandbreite allenfalls durch kurze Verzégerungen
wahrend der Datenlbertragung bemerkbar.

Bei Echtzeit-Anwendungen, die eine hohere Bandbreite bendtigen, wie Voice Over IP Telefonie oder auch
Videostreaming, skype youtube etc., wirken sich Verzogerungen und Paketverluste negativ aus. Bei VolP
Telefonie dulert sich dies durch abbrechende, verzogerte Gesprache oder durch eine niedrige
Sprachqualitit, bei Videostreaming durch unsynchronisierte Ubertragung von Bild und Ton.

Verantwortlich hierfir ist das Standardnetzwerkprotokoll TCP/IP, welches nicht unterscheidet von welcher
Anwendung welche Daten gesendet wurden und die Daten gleichbehandelt Gibertragt. Dies bedeutet auch,
dass bei Auslastung der Bandbreite auf alle in der Ubertragung befindlichen Datenpakete gleichmaRig
aufgeteilt wird und dabei die Wiedergabequalitat der Echtzeit-Anwendungen leidet.

Mithilfe des ,Quality of Service” (QoS, Dienstgiite) kdnnen nun bestimmte Datenpakete priorisiert
werden. Mit der Priorisierung des Datenstroms kénnen Echtzeit-Anwendungen bei der Zuteilung von
Bandbreite bevorzugt werden, sodass immer die benétigte Bandbreite fir eine qualitativ hochwertige
Anwendung ohne Abbriiche oder Verzerrungen bereitgestellt wird. Andere bandbreitenintensive
Anwendungen missen dann warten, bis ausreichend Bandbreite wieder freigegeben ist. Dies duert sich
dann durch langsamere Geschwindigkeiten, die aber bei Nicht-Echtzeit-Programmen wenig kritisch sind.

QoS dient dabei als ,,Bandbreiten-Management”, das keine zusatzliche Bandbreite zur Verfliigung stellt,
sondern lediglich bestimmte Dateniibertragungen bevorzugt.

Clients im VPN

Im Client wurde diese Management-Funktion hinzugefiigt. Uber diese Funktion kann eine
Mindestbandbreite des Datenverkehrs fir eine bestimmte Anwendung oder einen Dienst definiert
werden. Somit kann z. B. erreicht werden, dass bei hoher Netzwerklast anstehende VolP-Pakete bevorzugt
versendet werden, um immer eine gute Sprachqualitat zu gewdhrleisten. Ein Herunterladen eines
Updates, welches im Hintergrund erfolgt, geschieht entsprechend langsamer.
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Bei der Konfiguration von Quality of Service ist Folgendes zu beachten

Eine korrekte Verteilung der Datenraten laut QoS-Konfiguration kann nur erreicht werden, wenn die
»Maximal verfligbare Netzwerkbandbreite” der tatsachlichen Bandbreite entspricht oder darunter liegt.
Dabei sollte die Netzwerkbandbreite moglichst konstant bleiben. Bei einem zu gering konfigurierten
Maximum wird eventuell ein Teil der Bandbreite nicht produktiv genutzt. (Fir QoS werden keine Log-
Dateien protokolliert.)

VPN und Verbindungsrichtung

Die Priorisierung der Pakete erfolgt nur fir den Datenverkehr der VPN-Verbindung, nicht Giber andere LAN-
Adapter.

QoS kann nur fiir das Senden von Daten vom Client zum Gateway eingesetzt werden. Der Empfang von
Daten vom Gateway wird nicht durch QoS reguliert.

Verfiigbare Netzwerkbandbreite

Bei der Konfiguration von QoS muss ein Wert fir die ,,Maximal verfligbare Netzwerkbandbreite”
konfiguriert sein. Dieser Wert kann zwichen 1 und 100 Megabit pro Sekunde liegen und muss in ganzen
Zahlen angegeben werden.

Ein VPN-Profil mit einer QoS-Konfiguration kann maximal mit einer Bandbreite von diesem konfigurierten
Wert Daten senden, auch wenn mehr verfiigbar ware. D.h. die Datenrate wird dabei immer auf den zur
Verfligung gestellten Maximalwert eingegrenzt. Wird ein zu hoher Wert konfiguriert, so entsprechen die
tatsachlichen Datenraten der konfigurierten QoS-Gruppen nicht den erwarteten Ergebnissen.

Schwankende Bandbreiten

Bei stark schwankenden Bandbreiten, wie bei WLAN oder Mobilfunk, kann die konfigurierte
Mindestbandbreite einer QoS-Gruppe nicht garantiert werden. Die konfigurierte Bandbreite wird im Mittel
zwar erreicht, kann temporar jedoch darunter liegen.

Prinzipiell wird QoS auch bei Seamless Roaming, dem automatischen Wechsel des Verbindungsmediums,
unterstiitzt. Tatsdchlich sind die maximalen Bandbreiten bei den verschiedenen Verbindungsmedien (LAN,
WLAN, Mobilfunk) in der Regel stark unterschiedlich, sodass der entsprechende QoS-Wert nicht korrekt
konfiguriert werden kann.

Filtertypen

Bei einem konfigurierten Filter des Typs ,Verzeichnis“ werden Anwendungen in Unterverzeichnissen nicht
beriicksichtigt. Die Konfiguration des Verzeichnisnamens ist ,,case sensitive”.

Bei einem konfigurierten Filter des Typs ,,Anwendung”ist die Konfiguration des Anwendungsnamens ,case
sensitive”.

Es ist nicht mé6glich, den Dateitransfer des Windows Explorers in eine QoS Gruppe aufzunehmen. Als ,work
around”kann man eine Anwendung ,,unknown“ konfigurieren. Dadurch werden jedoch evtl. auch andere
Anwendungen, die dem VPN Dienst als ,unknown”genannt werden, mit berlicksichtigt.
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IPsec RFCs

RFCs implemented / used in Client Products

IPsec general

rfc4301- Security Architecture for the Internet Protocol

rfc4945 - The Internet IP Security PKI Profile of IKEv1/ISAKMP, IKEv2, and PKIX

IANA defined parameters and transform IDs
- IKEv1 - Internet Key Exchange (IKE) Attributes
- IKEv2 - Internet Key Exchange Version 2 (IKEv2) Parameters

- ISAKMP (ESP, ...) - "Magic Numbers" for ISAKMP Protocol

ESP
- rfc4303- IP Encapsulating Security Payload (ESP)

- rfc3948- UDP Encapsulation of IPsec ESP Packets

IKEv1
- rfc3526- More Modular Exponential (MODP) Diffie-Hellman groups for Internet Key Exchange (IKE)

- rfc3947- Negotiation of NAT-Traversal in the IKE

IKEv2
- rfc7296- Internet Key Exchange Protocol Version 2 (IKEv2)

- rfc4555- IKEv2 Mobility and Multihoming Protocol (MOBIKE)
- rfc5685- Redirect Mechanism for the Internet Key Exchange Protocol Version 2 (IKEv2)
- rfc5739- IPv6 Configuration in Internet Key Exchange Protocol Version 2 (IKEv2)
- rfc7383- Internet Key Exchange Protocol Version 2 (IKEv2) Message Fragmentation
- rfc7427- Signature Authentication in the Internet Key Exchange Version 2 (IKEv2)
- rfc3279, Section 2.2.3 - ECDSA Signature Algorithm (ECDSA)
- rfc3447, Section 8 - RSASSA-PSS und RSASSA-PKCS1-v1 5signature schemes
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ECC

- rfc5639- Elliptic Curve Cryptography (ECC) Brainpool Standard Curves and Curve Generation

ECCin DH
- rfc5903- Elliptic Curve Groups modulo a Prime (ECP Groups) for IKE and IKEv2

- rfc6954- Using the Elliptic Curve Cryptography (ECC) Brainpool Curves for the Internet Key Exchange
Protocol Version 2 (IKEv2)

- rfc6989- Additional Diffie-Hellman Tests for the Internet Key Exchange Protocol Version 2 (IKEv2)

Eccin AUTH Payload
- rfc4754- IKE and IKEv2 Authentication Using the Elliptic Curve Digital Sighature Algorithm (ECDSA)

Algorithms

CBC
- rfc2451- The ESP CBC-Mode Cipher Algorithms

AES-CTR

- rfc3686- Using Advanced Encryption Standard (AES) Counter Mode With IPsec Encapsulating Security
Payload (ESP)

- rfc5930- Using Advanced Encryption Standard Counter Mode (AES-CTR) with the Internet Key Exchange
version 02 (IKEv2) Protocol

AES-GCM

- rfc4106- The Use of Galois/Counter Mode (GCM) in IPsec Encapsulating Security Payload (ESP)

- rfc5282- Using Authenticated Encryption Algorithms with the Encrypted Payload of the Internet Key
Exchange version 2 (IKEv2) Protocol

- rfc6379- Suite B Cryptographic Suites for IPsec

Padding
- rfc3447, Section 8- RSASSA-PSS und RSASSA-PKCS1-v1_5signature schemes

EAP

- IANE EAP Registry
- rfc3748- Extensible Authentication Protocol (EAP)
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Werkzeuge

Im Installationsverzeichnis des Clients befinden sich Applikationen, womit der Client Giber Batch oder
Script gesteuert werden kann.

Die Kommandozeilen-Tools miissen mit den entsprechenden Kommandos und Parametern in einer DOS-
Box im Installationsverzeichnis gestartet werden:

Beschreibung der Kommandos, Parameter und Riickgabewerte von NCPClientCMD.EXE[ 28]

Folgende Funktionserweiterungen konnen mit NCPRWSNT.EXE genutzt werden:

Funktionserweiterungen mit NCPRWSNT.EXE@

Informationen zu den Allgemeinen Registry-Werten finden Sie hier| 2.
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Kommandozeilen-Schnittstelle NCPClientCMD.EXE
NcpClientCmd /connect

Der Befehl stoflt den Verbindungsaufbau an, ohne zu warten bis die Verbindung erfolgreich aufgebaut ist.
Befehl:
NcpClientCmd /connect [ProfileName] [user ] [pwd ]

Parameter:

ProfileName = Bezeichnung des Profils mit dem die Verbindung aufgebaut werden soll. Wird kein
Profilname angegeben, wird die Verbindung mit dem aktuellen Profil aufgebaut (optional)

UserlD = Benutzername fir die VPN-Einwahl (optional)
Password = Passwort flir die VPN-Einwahl (optional)

Rickgabewerte:

0=0K - Der Verbindungsaufbau wurde gestartet

11 =Fehler - System ist bereits im bekannten Netz

12 =Fehler - Der (ibergebene Profilname existiert nicht

13 =Fehler - PIN fir Zertifikat nicht eingegeben

14 =Fehler - Keine Authentisierungsdaten fiir Internet-Einwahl vorhanden
15 =Fehler - Keine Authentisierungsdaten fiir VPN-Einwahl vorhanden

Beispiel:
NcpClientCmd /connect MyProfil user MyUserID pwd MyPassort
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NcpClientCmd /connectWait

Der Befehl startet den Verbindungsaufbau und bleibt solange aktiv bis die Verbindung erfolgreich
aufgebaut wurde oder der libergebene Timeout (Standardwert 60 Sekunden) erreicht ist.

Befehl:
NcpClientCmd /connectWait [Timeout]

Parameter:

Timeout = Maximale Wartezeit fiir den Verbindungsaufbau in Sekunden

Rickgabewert:

0=0K - Verbindung wurde erfolgreich aufgebaut

10=Fehler - Timeout ist abgelaufen

11 =Fehler - System ist bereits im bekannten Netz

13 =Fehler - PIN fir Zertifikat nicht eingegeben

14 = Fehler - Authentisierungsdaten fir Internet-Einwahl fehlen
15 =Fehler - Authentisierungsdaten fiir VPN-Einwahl fehlen

XX = Fehler - Spezifischer Fehlercode

NcpClientCmd /disconnect

Der Befehl leitet die Trennung der Verbindung ein, ohne zu warten bis die Verbindung vollstandig
getrenntist.

Befehl:
NcpClientCmd /disconnect

Parameter:

keine

Rickgabewert:

0=Verbindung wird getrennt
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NcpClientCmd /disconnectWait

Der Befehl trennt die Verbindung und bleibt solange aktiv bis die Verbindung vollstandig getrennt ist.

Befehl:
NcpClientCmd /disconnectWait

Parameter:

keine

Rickgabewert:

0=Verbindung wird getrennt
16 = Neue Konfiguration konnte nicht gelesen werden

146 = Der NCPRWSNT-Dienst ist nicht gestartet

NcpClientCmd /getConnectState

Der Befehl gibt den aktuellen Verbindungsstatus zurlick.

Befehl:
NcpClientCmd /getConnectState

Parameter:

keine

Rickgabewert:

0=Verbindungist getrennt
1=Verbindung wird aufgebaut
2=Verbindung ist erfolgreich aufgebaut
XX =Spezifischer Fehlercode

20 = NCPRWSNT-Dienst ist nicht gestartet
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NcpClientCmd /getServiceState

Der Befehl gibt den aktuellen Status des zentralen NCPRWSNT-Dienstes zuriick.

Befehl:
NcpClientCmd /getServiceState [Time]

Parameter:

Time =Zeit in Sekunden wie lange auf den Dienst gewartet werden soll

Rickgabewert:
0=0k

20 =Fehler - NCPRWSNT-Dienst ist nicht gestartet

21 =Fehler - NCPRWSNT-Dienst antwortet nicht

NcpClientCmd /select

Der Befehl wechselt das aktive Profil.

Befehl:
NcpClientCmd /select

Parameter:

ProfileName = Profil auf das gewechselt werden soll

Rickgabewert:

0 =0k - Das aktive Profil wurde gewechselt
1="Fehler - Falsche Parameteriibergabe
12 =Fehler - Der tibergebene Profilname existiert nicht

Beispiel:
NcpClientCmd /select "Testverbindung IPsec IKEv1"

NCP

© NCP engineering GmbH Version 13

SECURE COMMUNICATIONS W

218



NCP

SECURE COMMUNICATIONS W

NcpClientCmd /sleep

Uber dieses Funktion kann eine beliebige Wartezeit zwischen den Befehlen in einer Batch-Datei gesetzt
werden.

Befehl:
NcpClientCmd /sleep

Parameter:
Time = Wartezeit in Millisekunden

Rickgabewert:
0=0k

NcpClientCmd /stop

Der Befehl stoppt alle zum NCP Secure Entry Client NCP Secure Entry Client gehérigen Anwendungen und
Dienste.

Befehl:
NcpClientCmd /stop
Parameter:

keine

Rickgabewert:
0=0k

NcpClientCmd /start

Der Befehl startet alle zum NCP Secure Entry Client gehorigen Anwendungen und Dienste.
Befehl:

NcpClientCmd /start

Parameter:

keine

Rickgabewert:
0=0k
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NcpClientCmd /setlnitUser

Soll die Personalisierung des Clients ohne Interaktion mit dem Benutzer erfolgen, konnen iber diesen
Befehl die Authentisierungsdaten hinterlegt werden.

Befehl:

NcpClientCmd /setinituser [Password]

Parameter:

InitUserld = Benutzername fiir die Personalisierung
Password = Password fiir die Personalisierung (optional)

Rickgabewert:
0=0K

1=fehlgeschlagen

NcpClientCmd /rsuAutoAnswer

Mit diesem Befehl kann vorgegeben werden, wie die Benutzer-Interaktion bei einem Konfigurations-
Update erfolgen soll.

Befehl:

NcpClientCmd /rsuAutoAnswer

Optionen:

- Off = Interaktion mit dem Benutzer
- Yes = Konfiguration soll ohne Benutzer-Interaktion lbernommen werden
- No =Konfiguration soll ohne Benutzer-Interaktion abgelehnt werden

Rickgabewert:

0=0K - Option wurde gesetzt
1=Fehler - Option konnte nicht gesetzt werden

Beispiel:
NcpClientCmd /rsuAutoAnswer off
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NcpClientCmd /ginalnstall

Dieser Befehl installiert den Credential Provider und gibt den Installationsstatus zuriick.

Befehl:
NcpClientCmd /ginalnstall

Parameter:

keine

Rickgabewert:

0=0K - Installation war erfolgreich

1=Fehler - Installation ist fehlgeschlagen

NcpClientCmd /ginaUninst

Dieser Befehl deinstalliert den Credential Provider und gibt den Installationsstatus zuriick.

Befehl:
NcpClientCmd /ginaUninst

Parameter:

keine

Rickgabewert:

0=0K - Deinstallation war erfolgreich

1=Fehler- Deinstallation ist fehlgeschlagen
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NcpClientCmd /ginaOn
Dieser Befehl aktiviert den Credential Provider damit er bei der Windows-Anmeldung angezeigt wird.

Beachten Sie, dass der Credential Provider bereits installiert sein muss. Falls es bei der Installation nicht
installiert wurde, kann er mit dem Befehl "ncpClientCmd [[/ginalnstall]]" nachtraglich installiert werden.

Befehl:
NcpClientCmd /ginaOn

Parameter:

keine

Rickgabewert:

0=0K - Aktivierung war erfolgreich

1=Fehler - Aktivierung ist fehlgeschlagen

NcpClientCmd /ginaOff

Dieser Befehl deaktiviert den Credential Provider damit er bei der Windows-Anmeldung nicht angezeigt
wird.

Beachten Sie, dass der Credential Provider mit diesem Befehl nicht deinstalliert wird, sondern nur
ausgeblendet. Zur Deinstallation muss der Befehl "ncpClientCmd [[/ginaUninst]]" ausgefihrt werden.

Befehl:
NcpClientCmd /ginaOff

Parameter:

keine

Rickgabewert:

0=0K - Deaktivierung war erfolgreich

1=Fehler - Deaktivierung ist fehlgeschlagen
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NcpClientCmd /ginalnfo

Dieser Befehl gibt zuriick ob der Credential Provider installiert ist.

Befehl:
NcpClientCmd /ginalnfo

Parameter:

keine

Rickgabewert:

0 =nichtinstalliert

1=installiert

NcpClientCmd /writeReaderlni

Dieser Befehl schreibt die "reader.ini" in das Gibergebene Verzeichnis. Die "reader.ini" wird am SEM
bendtigt, um dort die Chipkartenleser der lokalen Systeme bekannt zu geben.

Befehl:
NcpClientCmd /writeReaderlni

Parameter:

OutputPath = Ausgabeverzeichnis fiir die "reader.ini" (ohne Angabe eines Dateinamen)

Rickgabewert:

0=0K - Die "reader.ini" wurde erfolgreich geschrieben
1=Fehler - Falsche Parameteriibergabe

10 =Fehler - Die "reader.ini" konnte nicht geschrieben werden
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NcpClientCmd /writeClientInfoCenterData

Dieser Befehl gibt die Informationen des "Client Info Center" aus und erstellt die Datei
"ClientInfoCenter.txt". Wird kein Ausgabepfad angegeben, wird die Datei ins Dokumente-Verzeichnis des
Benutzers geschrieben.

Befehl:

NcpClientCmd /writeClientinfoCenterData [OutputPath]

Parameter:

OutputPath = Ausgabeverzeichnis fir die "ClientiInfoCenter.txt" (ohne Angabe eines Dateinamens)
Rickgabewert:

0=0K

1=fehlgeschlagen

NcpClientCmd /ShowLogs

Diese Funktion zeigt die aktuell gehaltenen Log-Ausgaben in der Konsole an und schreibt sie in das Log-
Verzeichnis des Secure Client. Wird der Wert -1 (ibergeben, werden sie solange protokolliert, bis der
Aufruf mit STRG-C abgebrochen oder die Konsole geschlossen wird. Es werden maximal die Log-Ausgaben
der letzten 7 Tage gespeichert.

Befehl:
NcpClientCmd /showLogs [Timer]

Parameter:

Timer =Wieviele Sekunden die Log-Ausgaben protokolliert werden sollen. Wird kein Wert libergeben,
werden nur die aktuell gehaltenen Log-Ausgaben angezeigt und gespeichert.

Rickgabewert:
0=0K

© NCP engineering GmbH Version 13 224



NCP

SECURE COMMUNICATIONS W

NcpClientCmd /firewallOff

Uber diesen Befehl kann die Firewall temporir gedffnet werden. Die Funktion muss in den Firewall-
Einstellungen aktiviert sein.

Befehl:
NcpClientCmd /firewallOff [Password]

Parameter:
Password = Passwort (iber das die Funktion geschitzt ist
Timeout = Dauer der temporaren Freischaltung

Rickgabewert:

0=0K - Firewall wurde geoffnet

1="Fehler - Falsche Parameteriibergabe

11 =Fehler - Firewall ist nicht aktiviert

12 =Fehler - Die Authentisierung ist fehlgeschlagen
13 =Fehler - Die Funktion ist nicht erlaubt

14 =Fehler - Kein Timeout ibergeben

NcpClientCmd /firewallOn

Uber diesen Befehl kann die temporéar gedffnete Firewall wieder vorzeitig aktiviert werden.

Befehl:
NcpClientCmd /firewallOn

Parameter:

keine

Rickgabewert:

0=0K - Firewall wurde wieder aktiviert
11 =Fehler - Firewall ist nicht aktiviert

13 =Fehler - Die Funktion ist nicht erlaubt
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NcpClientCmd /actionUpdateOverLan

Dieser Befehl wird intern vom Update-Client aufgerufen wenn ein Konfigurations-Update tiber LAN
erfolgte. Er startet die in der GUI konfigurierte externe Anwendung fir die Option "Anwendungen bei
einem Konfigurations-Update tber LAN starten".

Im Kommandozeilen-Tool wird gepriift ob die GUI gestartet ist. Ist sie gestartet, werden die externen
Anwendung gestartet, ansonsten liest das Tool die Konfiguration und startet die Anwendungen.

Befehl:
NcpClientCmd /actionUpdateOverlan
Parameter:

keine

Rickgabewert:
0=0K
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NcpClientCmd /actionUpdateOverVpn

Dieser Befehl wird intern vom Update-Client aufgerufen wenn ein Konfigurations-Update (iber VPN
erfolgte. Er startet die in der GUI konfigurierte externe Anwendung fiir die Option "Anwendungen bei
einem Konfigurations-Update tiber VPN starten".

Im Kommandozeilen-Tool wird gepriift ob die GUI gestartet ist. Wenn ja, werden die externen Anwendung
gestartet, ansonsten liest das Tool die Konfiguration und startet die Anwendungen.

Befehl:
NcpClientCmd /actionUpdateOverVpn

Parameter:

keine

Rickgabewert:

0=0K

NcpClientCmd /CheckNewCert

Dieser Befehl wird intern vom Update-Client aufgerufen wenn ein Konfigurationsupdate erfolgte. Der
Aufruf prift ob Gber den SEM ein neues Zertifikat tibertragen wurde.

Befehl:

NcpClientCmd /CheckNewCert
Parameter:

keine

Rickgabewert:

0=0K

NcpClientCmd /CheckNcpdb

Dieser Befehl wird intern vom Update-Client aufgerufen wenn durch den Update Client die Lizenz-
Datenbank (ncp.db) gedndert wurde.

Befehl:
NcpClientCmd /CheckNcpdb

Parameter:

keine

Rickgabewert:

0=0K
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NcpClientCmd /ReadCnf

Dieser Befehl liest die Konfigurationsdatei (ncpphone.cfg) und eine evtl. vorhandene Konfiguration vom
SEM (ncpphone.cnf) ein und erzeugt daraus die neue Konfigurationsdatei.

Das Kommando wird vom Update-Client nach einem Konfigurations-Update tber LAN aufgerufen, damit
die erhaltene Konfiguration eingelesen und aktiv wird.

Ist die GUI getartet, wird die neue Konfiguration darliber eingelesen, ansonsten durch das
Kommandozeilen-Tool.

Befehl:

NcpClientCmd /ReadCnf
Parameter:

keine

Rickgabewert:

0=0K

1=Fehlgeschlagen

NcpClientCmd /getConnectionMedium

Dieser Befehl liest den Medientyp aus und gibt das aktuell gesetzte Verbindungsmedium des Clients
zurlick.

Befehl:
NcpClientCmd /getConnectionMedium

Parameter:

keine

Rickgabewert:

1=Verbindung ist getrennt

8=LAN

18 = Mobilfunknetz

20=WLAN

21 = Automatische Medienerkennung

100 = NCPRWSNT-Dienst ist nicht gestartet
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Funktionserweiterungen mit NCPRWSNT.EXE

Folgende Funktionserweiterungen des NCP Clients (mit NCPRWSNT.EXE) kdnnen genutzt werden, sofern
die entsprechenden Konfigurationsparameter und deren Werte in die Registry eingetragen werden.

Parameter der Registry, die von ncprwsnt.exe geschrieben werden

64-bit: [HKEY LOCAL MACHINE\Software\\Wow6432Node\\NCP engineering GmbH\\NCP

RWS/GA\\6.0]

32-bit: [HKEY LOCAL MACHINE\Software\\Ncp Engineering GmbH\\NCP RWS/GA\\6.0]

Key Type Meaning Value

SecCICSI. REG_DWORD current connection state 1.= connected /0 =
disconnected

SecCIFNDState REG_DWORD current fnd state 1=fndon an adapter /0=

no fnd

Parameter der Registry, die von ncprwsnt.exe ausgewertet werden

[HKEY LOCAL MACHINE\System\CurrentControlSet\Services\ncprwsnt]

Key Type
WlanUsed String
SecCliDef DWORD
SecCliFw DWORD

FipsFallbackToNcpCrypto DWORD

DisableDPD DWORD
EnableDefGw DWORD
UseHighPrio DWORD
NoHideAdapter DWORD

PreventlkePortRelease DWORD

Meaning Value

Name of last used wifi
adapter. Is used for re- <some name>
enabling the adapter.

enable firewall 0/1, default: 0
enable firewall 0/2, default: 0

fallback to old crypto if FIPS

. o 0/1, default: 0
failes to initialize

no function in trunk r31002 0/1, default: 0

set default gateway instead

of half routes (see below) 0/1, default: 0

0=NORMAL, 1=HIGH,

set own process priority default: 0

O=release ports,
1=don't release ports,
default: 0

release ike sockets if not

used 0/1, default: 0
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special handling for IKEv2
Ilkev2AuthFollowPrf DWORD "Digitale Signatur 0/1, default: 0
Algorithmus" (see below)

enable full trace. Don't 0/1, 2=also enable

FullTrace DWORD forgot to turn it off when driver trace, default: 0
done!

EullTracePath String full filename of fulltrace default: "C: )
log \ncptrace.log

. disable the use of
NoMbnConnection DWORD MobileBroadband AP| 0/1, default: 0

PrgType DWORD disables some NAT 0/1, default: 0

Half Routes / Default Gateway

Durch die Verwendung von Half Routes statt eines Default Gateways fir den virtuellen Netzwerkadapter
des NCP Clients gibt es Probleme mit der NLA (Network Location Awareness) von Windows.

Im Client-Code ist die Verwendung von Half Routes bereits Giber eine "TRUE-Bedingung" per Default
aktiviert. Dies erfolgt durch die Abfrage eines entsprechenden Registry Keys.

[HKEY LOCAL MACHINE\System\CurrentControlSet\Services\ncprwsnt]

Key Type Value

0 - Half-Routes (Standardverhalten wie bisher) / 1 -

EnableDefGw REG_DWORD Default Gateway

Ist dieser Registry Wert nicht vorhanden, arbeitet der Client wie EnableDefGw =0
IKEv2AuthFollowPRF

Glltig ab Version 10.10.3

[System\CurrentControlSet\Services\ncprwsnt]

Key Type Value

Ikev2AuthFollowPrf WORD 1

Dies ist erforderlich, wenn die "Digitalen Signaturalgorithmen" dem ausgehandelten "PRF" folgen sollten,
anstatt den Standard-SHA1 zu verwenden. Im Fall von Cisco-ASA wird dies automatisch durchgefiihrt, ohne

dass dieser Eintrag erforderlich ist. Dieser Eintrag ist hinfallig, sobald alle Gateways dem neuen RFC folgen.

Routing Functionality of the Client

[HKLM\System\CurrentControlSet\Services\ncprwsnt]

Key Type Value Description
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Allow client

SecCIRtr. REG_DWORD O=disallow, 1=allow, default=0
to route
When routing
(example) allowed,
SecCIRtrNet REG_SZ P specifies the

192.168.254.0/24,192.168.253.0/24
source nets

negotiated
Routing selbst muss unabhangig vom Betriebssystem aktiviert werden, da dies nicht automatisch erfolgt.
[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\services\Tcpip\Parameters]
Key Type Value

IPEnableRouter REG_DWORD 1

DNS Handling on non NCP Adapters

Zusatzliche Unterstitzung fir einen Registrierungsschlissel fiir die Steuerung der DNS-Behandlung auf
Nicht-NCP-Adaptern im verbundenen Zustand.

[HKLM\System\CurrentControlSet\Services\ncprwsnt]
Key Type Value

DWORD (32- O=throw away /default), 1 =respond "no such name", 2

DNSHandling bit) =icmp unreachable response, 3 = pass through

Allgemeine Registry-Werte
ConnectState
Der Registry-Wert gibt den aktuellen Verbindungsstatus zurtick.

Registry-Schlissel:

HKEY LOCAL MACHINE\SOFTWARE\NCP engineering GmbH\NCP Secure Client
HKEY LOCAL MACHINE\SOFTWARE\WOW6432Node\NCP engineering GmbH\NCP Secure Client

Name:

ConnectState

Werte:

0=Verbindung ist getrennt
1=Verbindung wird aufgebaut
2=Verbindung ist erfolgreich aufgebaut

3 =Internetverbindung ist unterbrochen, VPN-Verbindung wird gehalten
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